Diplompr Gifung
Theoretische Informatik

Prufer:  Prof. Hromkovic
Facher: Effiziente Algorithmen
Kryptographie
Angewandte Automatentheorie
Datum: 23.09.2005
Note: 1.0

Effiziente Algorithmen

Hro: Was ist parametrisierte Komplexi?

ich: Bei parametrisierter Komple#t versucht man Algorithmen zu finden, die polynomiell in der
Lange der Eingabe sind undogiicherweise exponentiellif einen Parametet. Mann trennt da-
durch also die Eingabeinstanzen eines Problems in die mit kleinem Parameter,die @géresihd
und in die mit grof3em Parameter, die schlechttaeh sind.

Dafur kenne ich zwei Algorithmen zurdsung des VC-ProblemstuiFden ersten Algorithmus béngt
man zwei Beobachtungen.

1. Hat man im Graphen ein VC der &f8e ldochstens:, mussen darin die Knoten enthalten sein,
deren Grad gif3erk ist.

2. Hat man in einem Graphen ein VC derdBe lochstensn und der Knotengrad ist besé@mkt
durchk, dann hat der Graphdechstensn - (k + 1) Knoten.

Der Algorithmus geht folgendermafen: Mit Eingalég k) und H ={Knoten mit Knotengrad- &}

if |H| > k reject
elsem =k — |H|

bilde GraphG’ = (V', E’) indem ausG alle Knoten ausH und die dazu
inzidenten Kanten gékcht werden

if V'] >m-(k+ 1) reject
else Suche im Graphe# nach VertexCover der @Rem

Hro: Welche Komplex#t hat der Algorithmus?
ich: O(k%)

Hro: Ist das unalbdngig von Eingabe?

ich: Ahm.. natirlich in O(k?* - n)

Hro: Und der andere Algorithmus?



ich: Dafur braucht man die Beobachtundirfede Kantdu, v) € E soll gelten, entweder istin VC
oderv istin VC. Der Algorithmus benutzt den Divide and Conquer Ansatz.

Hro: Ok, das reicht mir. In welcher Kompleait?

ich: O(n - 2F)

Hro: Und wie kann man die Algorithmen verbinden?

ich: Hm... (das muss ich wohl imméiberlesen haben), maiHrt zuerst einen D&C-Schritt durch
und dann macht man in beiden Graphen mit dem zweiten Algorithmus weiter.(?)

Hro: Nee, genau umgekehrt. Statt der Such@’ifiihrt man da den D&C-Schritt ein.

ich: Ja, ok, stimmit.

Hro: Ok, wann nennt man ein Problem stark NP-schwer?

ich: Wenn es ein Polynom gibt, fir das Valuef)-U NP-schwer ist. Value-U ist folgendermal3en
definiert: (bin ins Stocken gekommen)... hm, ich verwechsel immer \fghiénd Lang;.

Hro: Naja, es ist ja auf einem Integer-Valued-Problem definiert.

ich: Ja, Valueg)-U sind alle die Eingabeinstanzervon U fur die gilt Max-Int)< p(|z|).

Hro: Was heil3t das jetzt?

ich: hm

Hro: Na, in welchem Kapitel hatten wir das denn?

ich: Local Search.

Hro: Ja, auch. (Weil3 nicht mehr genau was er gesagt hat, aber bin dann nedlich drauf gekommen, daf3
ein Problem stark NP-schwer ist, wenn es keinen Pseudo-polynomial-Zeit Algorithnriirsgalatt
Gabe es einen pseudo-polynomial-Zeit Algorithmiasi kdnnte man Value()-U in polynomialzeit
berechnen.)

Hro: Welches Problem ist stark NP-schwer?

ich: TSP.

Hro: Konnen Sie das beweisen?

ich: (Erinnere mich nicht mehr dran, die zwei letzten Fragen sind mir egsespieder eingefallen
und jetzt paar Wochen nach deflRing hab ich keine Lust mehr mir das anzusehen... 3))

Hro: Ok, kbnnen Sie mir erldren, was ein PTAS ist?

ich: das ist ein Algorithmus, der zu einer Eingabes) die AusgabeA(x) berechnet und es gilt, der

relative Fehler vomd(z) ist < e. Der relative Fehler ist so definie:*f.”t(Aéz)U_(%th(m)‘. Und es muss

gelten, da@ime4(z,e71) < p(|z|).

Hro: Wann ist die Zeit auch vonabhangig?

ich: bei einem FPTAS.

Hro: Konnen Sie mir ein Beispielif ein PTAS geben?

ich: Ja, PTAS @ir SKP. Ich bau mir das mal auf. Also, als Eingabeaiirmann Elemente mit Ge-
wichtenwy, . .., w,. Und man hat einen Rucksack, der begciit ist durch ein Gewicht Jetzt soll

die Summe der Gewichte, die im Rucksack sind, maximal sein unter der Bedingung, daf3 siékleiner
ist.

Der Algorithmus geht so:

Sortiere zuerst die Gewichte, > w, > ... > w,.
k=]
Bilde MengenS C {1,...,n} mit|[S| <k



im nachsten Schritt bilde aus MengenS* indem man die achst schweren
Gewichte einiigt, fur die gilt) |, _cw; <b

Im letzten Schritt vhlt man die bestedsung aus.

Die Komplexitt fur das Sortieren ist i) (n logn).

Dann muss man sich ansehen wieviele Mengigebildet werdeny_»_ | < (7) < 3°F  n"in O(n").
Man kann die Mengen in lexikographischer Ordnung aufbauen, daf} man von einer Mengetmir n
ten inO(1) kommt.

Jetzt muss mariif die gebildeten Mengen jedes Gewiciierpiifen: inO(n), also Gesamtkomple-
xitat in O(n**1).

Um zu beweisen, dal3 das ein PTAS ist, schaut man sich die optiraalsgM = {w, ..., w;, } an.

1. Furp < k haben wir schon im Mengenaufbau die optimatesiing gefunden, also= 0.

2. Fur p > k haben wir im Mengenaufbau einédsungP = {iy,..., i} gefunden, die dig
schwersten Gewichte vall hat.
Gilt jetzt P* = M haben wir die optimale &sung gefunden mit = 0.
Fur P* # M muss es, geben miti,, € M\P*. Es gilti, > i;, > k, daw;, leichter sein muss
alsw;, .
cost(P*) +w;, > b

Wiy +-.. Wi, +Wig cost(M)
q S k+1 S k+1

w; , daiy, ..., i, 1, mindestens in/ sind.

Hro: Ok, Sie lonnen das. Kommen wir zu Kryptographie.
ich: Gut, mit 5 Sekunden Puse bitte, muss meine Gedanken darauf einstellen :).

Kryptographie

Hro: Fangen wir mit Rabin an.

ich: Rabin ist ein Public-Key Verfahren, da braucht man zwei &3l einerdffentlichen und einen
geheimen. Rabin beruht auf Quadrieren und Wurzel Ziehen.

Zur Schlisselgenerierung &hlt man zwei grol3e Primzahleng aus, dieaquivalent zu8 mod4 sein
sollen aus Ginen der Effizienz. Man setat= p - q.

Der secret key istp, ¢), der public key ista.

Um jetzt eine Nachrichtn, die kleinern sein soll, zu verschilseln, setzt mam — m?2.

Hro: modn

ich: Ja genau, und um einen Krypttext zu entésbéln, benutzt man den chinesischen Restsatz. Statt
v/c modn zu rechnen, berechnet man die Wurzéln[f modp], [c mod¢|. Und zwar erfalt man die
Wurzel vone modp, indem mare"r modp rechnet, wir hatten ja, ¢ = 3mod4 gewahlt. Man erlalt
eine Wurzelz| und die andere ist-z]. Das Gleicheiir ¢. Dann erfalt man fir jeden Werfc modn|
bzw. [¢c modg] zwei Wurzel, insgesamt vier Wurzeln.

Wenn wir als Ergebnis habén; |, [xs] (x; ist Wurzel vonc modp, z, ist Wurzel vonec modg), dann

3



erhalt man als Wurzel mod den Wert:[z, - p-d + 1 - q - €], wobeip - d 4+ ¢ - e = 1 gilt; die Zahlen
erhalt man mit Hilfe des erweiterten euklidischen Algorithmus.

Um zu Vereinfachen aus den vier Wurzeln die Richtige rauszusuchen, kann man vorne an die Nach-
richt noch das Jacobi Symbol antgen.

Hro: Gut, und wie schwer ist das?

ich: So schwer wie die Faktorisierung.

Hro: Kbnnen Sie das auch beweisen?

ich: Ja, das hab ich mir noch vor ein paar Tagen angesehen.

Hro: Also, in die eine Richtung ist Klar.

ich: Ja, das hab ich ja grade gezeigt. Wennjich kenne, kann ich die Wurzel ziehen mit Hilfe des
chinesischen Restsatzes.

Angenommen ich &nnte Wurzeln berechnen, danthle ich einz zufallig aus und berechne die
Wurzel vonz? modn mit Hilfe meines Algorithmus alsel(n, z?) = y.

wenn gilt:z = +y, wahle ich erneut aus.

wenn gilt:z # +y, dann gilt doch|z? — y* abern { (z — y) undn 1 (z +y). Also kann ich mit Hilfe
des euklidischen Algorithmus demd(n, x + y) berechnen und erhalte so einen Faktor xon

(Steht im Appendix, ein Freund hatte mich drauf hingewiesen das zu lernen, es ist wohl auch schon
paarmal drangekommen...)

Hro: Erklaren Sie mal RSA.

ich: Zur Schiisselgenerierungahlt man zwei grol3e Primzahleng. n = p - q.

Man wahlt eine, sodalycd(e, p(n)) = 1, wobeip(n) die Anzahl der Einheiten if,, ist und es gilt
¢(n) = (p — 1)(¢ — 1). Dann wahlt man das inverse Element zalsoed = 1 mod(n), mit Hilfe
des erweiterten Euklidischen Algorithmus und zwar berechnet der zu zwei Zafl@icht nur den
gcd(a,b) sondern auch, d fur die gilta - e + b - d = gcd(a, b).

Um eine Nachrichtn < n zu verschiisseln, setzt mam — m° und um den Krypttext zu ent-
schlisseln setzt man— . Es gilt jam® = m.

Hro: Sie meinen dochquivalent.

ich: Ja nalfirlich, m® = m.

Um das zu zeigen betrachtet man drail€.

1. m € Z;, d.h.m ist prim zun.
also gilt jam#™ = 1 modn und dann kann man sagetf¢ = me™med¢() — m womit das
gezeigt vare.

2. p|m undgq teilt m nicht.

Hro: Ok, das reicht mir. Jetzt interessiert mich das Thema elektronische Wahlen. Da gab es doch die
Moglichkeit einen Scliissel auf: Autoritaten zu verteilen. Wie ging das?

ich: Hm, das kann ich nicht so gut. (Das hatte ich mir fast gar nicht angesehen, weil ich gar nicht mit
So einer Frage gerechnet hatte) Also das beruht auf Polynomen, aber mehr weil ich nicht.

Hro: Ach kommen Sie, wie kann man denn ein Polynom darstellen?

ich: az® + bz 4+ ... + 2

Hro: Die z-Werte kann man ja weglassen.



ich: Ja, man muss nur die+ 1 Koeffizienten speichern.

Hro: Ok, und wie kann man ein Polynom noch darstellen?Denken Sie mal an die Fourrier-
Transformation.

ich: Puh, daran erinnere ich mich nicht mehr.

Hro: Also, man kann ein Polynom mit Hilfe der Nullstellen darstellen.(hat noch mehr ergit,

weil3 ich aber jetzt nicht mehr) Ok gut, dann @rdn Sie mir aber doch noch was Zero-Knowledge
ist.

ich: Man nennt ein interaktives Beweissystem mit Prover udn Verifier Zero-Knowledge, wenn es
einen probabilistischen Simulator gibt, der in polynomialzeit abeitet und zu jedem Véfifiand

einer Eingaber ein akzeptierendes Transkript erzeut. Ein akzeptierendes Transkript ist eine Kom-
munikation in der im letzten Schritt der Verifier akzeptiert. Ziztich gilt, daf’ die Verteilung der
Transkripte mit dem Simulator gleich der Verteilung der Transkripte ist, die durch einen richtigen
Prover und den Verifier erzeugt werden.

Hro: Man kriegt also nach einer Kommunikation keine Information.

ich: ja.

Hro: Dann geben Sie mir mal ein Beispiel.

ich: Ich kenne da das Simplified Fiat Shamir Identification Scheme. Eg gijt= n, + = »? und

der Prover hat hierbei das GeheimpisEr kennt eine Wurzel vor und wird den Verifier davon
Uberzeugen, ohne die Wurzel zu nennen.

Hro: Ok gut, kommen wir zur Automatentheorie.

Angewandte Automatentheorie

Hro: Deterministische endliche Automaten. Es gibt ja diég\Wichkeit einen DEA zu minimieren.
Auf welcher Kongruenz basiert die Minimierung?

ich: Auf der Nerode Kongruenz, digber einer Sprachg definiert ist.

u~pvwennVw € X, uw € L & vw € L

Hro: Wie geht man bei der Minimierung vor?

ich: Man gehtiber die lange der Vdrter und gucktiiir ein Paar von Zuahden, ob es ein Wort gibt,
fur welches man aus einem Zustand in einen Endzustand kommt, und aus dem anderen Zustand nicht.
Diese Zusinde trennt man.

Beim Blockverfeinerungsalgorithmus éhman zum Schluss Btke von Zusinden; f@ir die Mini-
mierung setzt man einen Block gleich einen Zustand.

Hro: Wie sieht der erste Schritt vom Blockverfeinerungsalgorithmus aus?

ich: Man bildet zwei Bbcke B; = Q\F und By = F.

Hro: Terminiert das?

ich: Ja nach@)| Schritten.

Hro: hochstengQ|. Wie kann man feststellen, ob es nicht schon vorher abbricht?

ich: wenn im letzten Schritt keine Blockaufteilung stattgefunden hat, kann maarauath

Hro: Wie geht man bei den NEA's vor? Worauf beruht die NEA-Minimierung?

ich: Auf der Bisimulationaquivalenz.

Hro: Ist der NEA optimal?

ich: Nein.



Hro: (Hier erinnere ich mich nicht mehr genau an die Frage, aber Herr Hromkovic wollte wissen wie-
so das NEA-Nicht-Universalitsproblem PSPACE schwer ist)

ich:(wul3te nicht genau wie ich anfangen sollte, erstmal Gedanken sortieren) Also, um zu zeigen, dal
das NEA-NUP PSPACE schwer ist, zeigt man, dal3 sich jede SpfacieSPACE auf das NEA-NUP
reduzierenal3tL <, NEA-NUP. Dazu konstruiert mariif ein Wortw einen NEA, der genau dann
nicht universell ist, wenm € L. Jetzt guckt man sich die Turingmaschihean, dieL in PSPACE
erkennt. Eine Konfiguration von/ hat die Formugv. Und eine akzeptierend¥, w-Berechnung ist

eine Folge von Konfigurationemgovo#u1q1v1# . . . #usqsvs#, Wobeiuggovg Anfangskonfiguration

ist. Jedes:;  1¢;11v;11 ISt Folgekonfiguration vom,q;v; undugqsvs ist Endkonfiguration. Hierbei gilt
immer|u;| + |v;| < p(n), daM in PSPACE.

Der Nea wird jetzt so konstruiert, dafl3 er alles akzeptiert nur eben nicht die akzeptidrende
Berechnung. Also wenmw € L, ist er nicht universell.

Dazuuberpiift er obuggovyg - . .

Hro: Ich will das jetzt mal etwas beschleunigen. Wie kommt der Nicht-Determinismus zustanden,
denn den braucht man?

ich: Der NEA rat drei Positionen;q;v;, wofur der Folgewert;, 1¢;1v;1 keine Folgekonfiguration

ist.

Hro: Gut danke, dann warten Sie bitte kurz draul3en.

Ich fand die Piafung super, Herr Hromkovic ist in der Joggingjacke gekommen, gesszg und cool.

Er strahlt auch so eine Ruhe aus, da ist man direkt viel entspannter, sehr angenehm. Letztendlich hab
ich mir viel mehr Stress gemacht als eigentlictig, hat ja alles gut geklappt. Herr Hromkovic meinte

in der Nachbesprechung, dal3 er jedem Studenten einen Joker gétuE ioh latte meinen gut bei

den elektronischen Wahlen verspielt und sorétenich alles gewul3t (gut, zwei- dreimal mulite er
nachhaken, bei Valug)-U zum Beispiel, aber das ist mir auchéser eingefallen. Er hilft einem auf

die Spiinge, wenn man die Antwort nicht gleich parat hat. Ich kann Herrn Hromkovic éafeRwur
weiterempfehlen auch wenn er ab jetzt nur nochimi&h piuft.

Habs ziemlich ausihrlich gemacht, so ziemlich alles genau aufgeschrieben wie er und ich es gesagt
haben, weil mir in der Vorbereitungszeit eigentlich nur die @hdichen Protokolle geholfen haben.

Also euch noch viel Erfolg!



