Systemprogrammierung

Skript zur Vorlesung an der RWTH Aachen

Otto Spaniol
Claudia Linnhoff-Popien
Peter Reichl
Marko Schuba



EinflUhrung

1 Betriebssysteme in Geschichte und
Gegenwart, Raum und Zeit

1.1 Der Begriff des Betriebssystems

Das Betriebssystem eines Rechners ist ganz allgemein ein Programm, das sich
zwischen dem Nutzer und der Hardware einordnen 148t.

Ein Betriebssystem soll dem Benutzer eine Umgebung bereitstellen, in der er
Programme ausfiihren kann, und zwar in komfortabler und effizienter Weise. Um
diese Aufgabe zu erfiillen, muf ein Betriebssystem die ihm zur Verfiigung stehenden
Hardware-Ressourcen (wie z. B. CPU-Zeit, Speicher ...) verwalten und dem Anwen-
der(programm) unter Beachtung gewisser Kriterien wie Effizienz oder Fairnef8 zur
Verfiigung stellen.
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Abb. 1.1: Bestandteile eines Computersystems



1.2 Zur Geschichte der Betriebssysteme

Die ersten Computer kannten noch kein Betriebssystem. Samtliche Aufgaben, die
heutzutage ein Betriebssystem tibernimmt, mufiten vom Programmierer manuell
durchgefiihrt werden. Beispielsweise erfolgte das Laden eines Programms durch
direktes Eingeben bindrer Befehle in den Speicher oder (schon komfortabler) tiber
Lochkarten. Spater wurden diese Aufgaben durch zusédtzliche Hard- und Software
erleichtert (Lochkartenleser zum Laden und Speichern, Assembler zur Programmie-
rung etc.). Trotzdem war die Zeitdauer, die allein fiir die Vorbereitung eines Pro-
grammlaufs notwendig war, noch sehr grof. Dies hatte zur Folge, daB8 die CPU der
damaligen Rechner nur ineffizient genutzt werden konnte. Mit dem Aufkommen der
ersten hoheren Programmiersprachen (wie FORTRAN und COBOL) wurde es mog-
lich, Programme, die z. B. den gleichen Compiler benétigten, direkt hintereinander
ablaufen zu lassen. Dadurch konnte ein erneutes Laden des Compilers vermieden
werden. Dieser sogenannte Batch-Betrieb wurde zuerst manuell und spéiter automa-
tisch tiber einen residenten Monitor durchgefiihrt.

Trotz dieser Verbesserungen blieb die CPU-Auslastung immer noch gering. Der
Grund lag in der Geschwindigkeitsdiskrepanz zwischen der (elektronischen) CPU
und den (oft mechanischen) E/ A-Geréten. Dieser Unterschied konnte jedoch durch
eine Entkopplung der CPU von den langsamen E/A-Geréten verringert werden (off-
line-Betrieb). Zu diesem Zweck wurden modernere Magnetbdnder benutzt, um z. B.
Ausgaben der CPU an den Drucker (schnell) zwischenzuspeichern. Ein spéterer
Wechsel des Bandes erméglichte so den (langsamen) Ausdruck der Daten bei gleich-
zeitiger Weiterarbeit der CPU mit einem neuen Magnetband.
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Abb. 1.2: Operationsformen mit I/ O-Geriten

Mit der Entwicklung von Plattenspeichern entstand eine neue Art der Abarbeitung
von Jobs: das sogenannte Spooling (Simultaneous peripheral operation on-line). Die
Platte diente dabei als Puffer fiir Ein- und Ausgabeoperationen. So war es moglich,
daf8 die CPU weiterarbeitete, wahrend z. B. Daten von der Platte gedruckt oder von
Kartenlesern auf Platte gespeichert wurden. Spooling fiihrte schlieSlich dazu, meh-
rere Jobs "gleichzeitig" ausfiihren zu konnen (Multiprogramming-Betrieb), und zwar
in dem Sinn, dafs der aktuell in der CPU arbeitende Job diese freigab, sobald er eine
E/A-Operation machte, mit der eine lingere Wartezeit verbunden war. Die CPU
konnte dann in der Zwischenzeit von einem anderen Job benutzt werden, wodurch
sich Leerlaufzeiten der CPU nahezu vollstindig vermeiden lieSen.

Mit dem Time-Sharing (oder Multitasking) wurde eine Variante des Multiprogram-
ming entwickelt, bei dem ein Wechsel der Jobs jeweils nach Ablauf einer gewissen



Zeitspanne (Zeitscheibe) erfolgte. Dadurch lieB sich z. B. die CPU-Zeit gerechter
unter den Jobs aufteilen, da eine Monopolisierung des Systems durch rechenintensi-
ve Jobs vermieden werden konnte. Time-Sharing-Betriebssysteme eigneten sich
insbesondere fiir den Multiuser-Betrieb eines Rechners: Mehrere Benutzer konnten
damit "gleichzeitig" eine CPU interaktiv fiir ihre Arbeit nutzen.

In den letzten Jahren zeichnen sich neben der Verbesserung der Einprozessor-
Betriebssysteme zwei weitere Trends ab: Zum einen stellt die Entwicklung von
Multiprozessorsystemen (Parallelrechner) neue Anforderungen an Betriebssysteme
(wie kann z. B. ein einzelner Job automatisch parallelisiert werden?). Zum anderen
ermdglicht die zunehmende Vernetzung der Rechner die Nutzung verteilter
Ressourcen, fiir die verteilte Betriebssysteme notwendig werden.

Ein Beispiel fiir die Fortschritte im Bereich der Betriebssysteme ist das
Betriebssystem MULTICS, welches am Massachusetts Institute of Technology (MIT)
fir den dortigen Grofirechner entwickelt wurde. Spiter gebaute Mini- und
Microcomputer nutzten die Ideen von MULTICS, und so entstand das verbreitete
UNIX-Betriebssystem (Bell Labs). Viele der wesentlichen Ideen wurden z. B. auch in
Microsoft Windows oder IBM OS/2 verwendet.
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Abb. 1.3: Migration der Betriebssystemkonzepte



1.3 Aufbau eines Rechners

Will man die Struktur heutiger Computersysteme allgemein skizzieren, so erhilt
man in der Regel etwa folgendes Bild:
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Abb. 1.4: Struktur moderner Computersysteme

Die CPU ist tiber den Systembus mit den Kontrolleinheiten (device controller) ver-
schiedener Gerite (z. B. Platte, Drucker oder Speicher) verbunden. Jede Kontroll-
einheit steuert den Zugriff auf das entsprechende Gerit. Dies ist z. B. dann not-
wendig, wenn mehrere Stellen gleichzeitig auf ein Gerat zugreifen. Auflerdem besit-
zen die Kontrolleinheiten Puffer, mit denen die Geschwindigkeitsunterschiede zwi-
schen den verschiedenen Teilen des Rechners ausgeglichen werden kénnen.

Nach dem Einschalten eines Computers wird zuerst ein Boot-Programm gestartet,
um das System (CPU-Register, Controller, Speicher ...) zu initialisieren. Danach wird
das Betriebssystem in den Speicher geladen und gestartet. Anschliefend wartet das
System, bis ein "Ereignis" geschieht. Ereignisse werden der CPU mit Hilfe von
Interrupts signalisiert. Initiator eines Interrupts kann entweder die Hardware
(Drucker: "Ich bin bereit!") oder die Software (Programm: "Schreibe auf Festplatte!")
sein. Im Falle eines Interrupts stoppt die CPU ihre aktuelle Arbeit, speichert ihren
Zustand und startet eine dem Interrupt entsprechende Routine. Nach der Ausfiih-
rung dieser Routine wird die vorher unterbrochene Arbeit an der gleichen Stelle
wiederaufgenommen.

1.3.1 Grundsatzlicher Ablauf einer E/A-Operation

Das folgende Beispiel soll den Ablauf der Interruptbehandlung am Beispiel einer ein-
fachen E/ A-Operation verdeutlichen:
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Abb. 1.5: Grundsétzlicher Ablauf einer E/ A-Operation

Ein Benutzerprozef fordert tiber einen Systemaufruf (Interrupt) eine E/ A-Operation
an (1). Der Systemaufruf unterbricht den Benutzerproze8 und gibt die Kontrolle an
das Betriebssystem, welches die entsprechende E/A-Routine aufruft. Diese Routine
1adt die notwendigen Werte in die Register und den Puffer des Controllers und stofst
die E/A-Operation des Controllers an (2). Die CPU kann sich wihrend des Daten-
transfers (3) anderen Aufgaben widmen oder auf dessen Beendigung warten. Durch
einen Interrupt (4) meldet das E/ A-Gerét das Ende der E/ A-Operation. Das Betriebs-
system ruft eine entsprechende Interrupt-Routine auf und setzt den zuvor unter-
brochenen Prozef3 fort (5).

Synchrone und asynchrone Ein-/Ausgabe

Wird nach der Initiierung des Datentransfers (3) die Kontrolle an das Betriebssystem
zuriickgegeben, so spricht man von asynchroner E/A. Asynchrone E/A fiihrt zu
einer Effizienzsteigerung, da die CPU trotz E/A weiterarbeiten kann. Allerdings
kommt es auch zu erhthtem Verwaltungsaufwand, da das Betriebssystem Kenntnis
tiber die Zustdnde mehrerer E/ A-Geréte und Prozesse haben muS8.

Synchrone E/A wartet nach dem Anstofen einer E/A-Operation, bis diese beendet
wird. Erst dann wird die Kontrolle an das Betriebssystem zuriickgegeben. Der
Hauptvorteil sychroner E/ A liegt in ihrer Einfachheit.

Direct Memory Access (DMA)

Da sehr oft grole Datenmengen z. B. zwischen den Puffern der E/ A-Geridte und dem
Hauptspeicher bewegt werden miissen, ist die CPU hdufig ausschlieSlich mit Daten-
transport-Befehlen beschiftigt. Um sie von dieser Arbeit zu entlasten, kann Direct
Memory Access (DMA) verwendet werden. DMA ermoglicht es einer E/A-
Kontrolleinheit, die Ubertragung der Daten auf eigene Faust (d. h. nahezu unabhén-
gig von der CPU) durchzufiihren. Die CPU initialisiert dazu zunéichst die entspre-
chenden Register des E/A-Controllers. Der eigentliche Datentransport wird vom
Controller eigenstindig bewerkstelligt. Die so gewonnene Zeit kann von der CPU
zur Erledigung anderer Aufgaben verwendet werden.

1.3.2 Speicherstrukturen



Damit ein Computer ein Programm ausfithren kann, muf sich das Programm in ei-
nem Speicher befinden, auf den die CPU direkt zugreifen kann. Aulerdem mufl der
Speicher so grof3 sein, daf8 das entsprechende (Teil-) Programm in ihm Platz hat.
Beide Bedingungen werden nur vom Hauptspeicher eines Computers erfiillt. Trotz
dieser Eigenschaft hat der Hauptspeicher auch Nachteile:
e er ist sehr viel langsamer als die CPU,
e erist flichtig (d. h. die Daten sind nur vorhanden, solange der Rechner
eingeschaltet ist), und
e er ist nicht grof§ genug, um zusitzlich Daten zu speichern, die momen-
tan nicht benotigt werden.

Diese Probleme werden durch einen hierarchischen Aufbau des Speichers gelost. An
der Spitze dieser Hierarchie stehen sehr schnelle Speicher, die hdufig benétigte Daten
speichern (Register, Cache). Da diese Art des Speichers pro Speicherwort relativ
teuer ist, haben Register und Cache nur eine geringe Kapazitit.

Um Daten dauerhaft zu speichern, werden permanente Speichermedien (Festplatte,
optische Platte, Magnetbander) als Sekundéir- oder Hintergrundspeicher benutzt.
Die Zugriffszeit auf den Sekundidrspeicher ist zwar wesentlich groBer als die
Zugriffszeit auf den Hauptspeicher, dafiir kann dort jedoch ein Vielfaches an Daten
gespeichert werden. Bild 1.6 zeigt eine tibliche Speicherhierarchie heutiger Rechner.

[ Register g

2 o

= =

S Cache T

= @

i Hauptspeicher S

Z

of Festplatte x
= 4=
S _ T
= optische Platte %
= =
2 5
=\ M agnetbénder S

Abb. 1.6: Typische Speicherhierarchie

1.4 Aufbau eines Betriebssystems

1.4.1 Komponenten eines Betriebssystems

Wie uns der kurze Blick in die Geschichte zeigte, sind Betriebssysteme heutzutage
hochkomplexe Programme, die eine Unmenge von Aufgaben erfiillen miissen. Um
die Realisierung zu vereinfachen, kann ein Betriebssystem in einzelne Komponenten
unterteilt werden, die man (relativ) unabhingig voneinander entwickelt.
Prozefiverwaltung

Ein Prozef ist (vereinfacht gesagt) ein "Programm in Ausfithrung". Sind auf einem
Rechner mehrere Prozesse "gleichzeitig" aktiv, so miissen diese vom Betriebssystem
verwaltet werden. Es muf3



 neue Prozesse erzeugen und alte vernichten,

e die zur Verfiigung stehende CPU-Zeit auf die Prozesse verteilen
(Scheduling),

e Prozesse, die z. B. gemeinsame Variablen benutzen, synchronisieren,
um Inkonsistenzen zu vermeiden,

e Verklemmungen (Deadlocks, d. h. keiner kann mehr weiterarbeiten)
beheben, und

¢ Mittel zur Interprozefsi-Kommunikation zur Verfiigung stellen.

Hauptspeicherverwaltung
Ein Prozefl benétigt fiir seine Arbeit Speicherplatz. Vor seiner Ausfithrung miissen
daher alle relevanten Daten in den Hauptspeicher geladen werden. Aufgabe des Be-
triebssystems ist es,

e die belegten und freien Speicherbereiche zu verwalten,

e zu entscheiden, welcher neue Prozef bei freiwerdendem Speicherplatz

geladen wird und
* wieviel Speicherplatz einem Prozef3 zugewiesen wird (Zuteilung/Ent-

zug).

Sekundarspeicherverwaltung
Eigentlich ist diese der Hauptspeicherwaltung recht &hnlich. Ein Unterschied zwi-
schen Haupt- und Sekundérspeicher liegt jedoch in der Zugriffszeit. Diese dauert
beim Sekundérspeicher nicht nur ldnger, sondern kann insbesondere stark variieren
(Spulen an eine geeignete Stelle beim Magnetband, Bewegung des Lese/Schreib-
kopfes bei einer Platte). Dadurch ergeben sich fiir die Sekundarspeicherverwaltung
zusétzlich Aufgaben wie:
 Disk Scheduling (mehrere Anfragen konnen beispielsweise gesammelt
werden und dann in einer giinstigen Reihenfolge abgearbeitet werden)
* Speicherplatzzuteilung, da die Lage der Daten direkten Einflufl auf die
Zugriffszeit hat, sowie
* Verwaltung der freien Speicherbereiche.

Dateiverwaltung
Die Dateiverwaltung abstrahiert von der physikalischen Speicherung der Daten.
Dazu werden diese logisch als Dateien und Verzeichnisse angesehen, die dem
Anwender die Arbeit mit den Daten vereinfachen. Das Betriebssystem ermdglicht
dabei z. B.
e das Erstellen, Manipulieren und Loschen von Dateien bzw. Ver-
zeichnissen,
e eine geeignete Abbildung der logischen auf die physikalische Struktur
des Speichers, und
e ein automatisches Sichern wichtiger Daten als Backup.

Kommandointerpreter

Ein Kommandointerpreter bildet eine Schnittstelle zwischen Betriebssystem und
Benutzer. Sie bietet dem Benutzer eine Mdglichkeit, die Funktionalitit des Betriebs-
systems zu nutzen, z. B. Speicherung einer Datei, Start eines Programms usw. Kom-
mandozeilen-Interpreter lesen dazu die Texteingabe eines Benutzers und starten
dann eine entsprechende Aktion. Andere Interpreter stellen dafiir Icons oder Mentiis
zur Verfligung. Der Kommandointerpreter ist entweder als Teil des Betriebssystems
oder als separates Systemprogramm realisiert.

1.4.2 Systemaufrufe



Uber Systemaufrufe kénnen Prozesse direkt mit dem Betriebssystem kommunizie-
ren. Der Aufruf erfolgt dabei tiber eine Bibliotheksprozedur. Diese hat einen Namen
und je nach Typ eine Reihe von Parametern. Realisiert sind Bibliotheksprozeduren
meist in Assembler. Es gibt jedoch auch Systeme, die dafiir héhere Programmier-
sprachen (wie z. B. C) benutzen.

Beispiel:

Benotigt ein Prozefl wiahrend der Ausfiihrung eines Programms Daten aus einer
Datei, so muf8 er die Datei 6ffnen und die entsprechenden Daten lesen. Eine solche
Leseoperation konnte in einem C-Programm wie folgt aussehen:

count = read(file, buffer, n_bytes);

Der Systemaufruf hat den Namen r ead, tibergibt die drei Parameter fi |l e, buf -
fer undn_byt es und gibt als Resultat des Aufrufs einen Wert zuriick, der in einer
Variable count gespeichert wird.

Bedeutung des Aufrufs: Lies eine Anzahl von Bytes (n_byt es) aus der Datei (fi | )
in einen Puffer (buf f er ). Nach dem Aufruf gibt der Wert count an, wieviele Bytes
tatsdchlich gelesen wurden. Normalerweise gilt count = n_bytes, wegen
EndOfFile oder bei fehlerhaftem Aufruf sind jedoch auch andere Werte denkbar.

Systemaufrufe konnen grob in fiinf Kategorien eingeteilt werden: ProzefSkontrolle,
Dateimanipulation, Gerdtemanipulation, Kommunikation und Abruf von Informati-
onen. Typische Beispiele fiir Aufrufe der jeweiligen Bereiche sind:

Prozefikontrolle:

e create/terminate process
* wait/signal event

e allocate/free memory

Dateimanipulation:
e create/delete file
e open/close file
e read/write file

Gerdtemanipulation:
. request/ release device
e read/write/reposition device

Kommunikation:

e create/delete communication connection
e send/receive message

Abruf von Informationen:

e get process, get file, get data attributes

e get/set time, get/set date

1.4.3 Systemprogramme

Systemprogramme sollen dem Benutzer die Arbeit mit dem Computer erleichtern.
Sie sollen ihm helfen, Programme zu erstellen, sie auszufiihren usw. Um diese Unter-
stiitzung zu erreichen, stellen Rechner eine Reihe von Programmen zur Verfiigung,
die direkt auf das Betriebssystem aufsetzen und dessen Komplexitdt vor dem



Benutzer verbergen. Sie bieten eine im Vergleich zu den Systemaufrufen komfortable
Schnittstelle.

Zu den Programmen, die héufig als Systemprogramme realisiert sind, geh6ren Kom-
mandointerpreter (z. B. Shell bei UNIX, command.com bei MS-DOS), Compiler,
einfache Texteditoren usw.

Systemprogramme sind nicht Teil des Betriebssystems. Beim Kauf eines Betriebs-
systems werden jedoch héufig die wichtigsten Systemprogramme mitgeliefert.

1.5 Beispielarchitekturen

Nachdem in einem ersten Anlauf die wesentlichen Konzepte von Betriebssystemen
angerissen wurden, wollen wir nun beispielhaft einige real existierende Betriebssy-
steme vorstellen.

1.5.1 MS-DOS

MS-DOS ist das zur Zeit am weitesten verbreitete Betriebssystem (Intel 8088, 286,
386, 486, Pentium). Bei seiner Entwicklung war sich niemand dartiber im klaren, wie
populédr dieses System einmal werden wiirde. Deswegen weist die Struktur von MS-
DOS auch einige Mingel auf.

AEEnniana
Anwendungsprogramme

Rt Sy
programme

ROM BIOS Gerétetreiber |5

Abb. 1.7: Prinzipielle Struktur von MS-DOS

So wird bei MS-DOS z. B. nicht zwischen einem User- und einem Supervisor-Mode
unterschieden. Dies bedeutet, dal ein Benutzerprozef§ gleiche Rechte und Zugriffs-
moglichkeiten hat wie beispielsweise das Betriebssystem selbst. Dadurch kann es zu
Fehlern kommen, wenn ein Programm mit seinen Daten Teile des Betriebssystems
tiberschreibt. Ein weiterer "Nachteil" von MS-DOS besteht darin, daf es Multitasking
nicht unterstiitzt. Startet ein ElternprozefS einen neuen Kindprozef3, so wird der
Elternprozef3 erst dann fortgesetzt, wenn der Kindprozef endet.

1.5.2 UNIX

UNIX ist das derzeit dominierende Betriebssystem im Bereich der Workstations. Im
Gegensatz zu MS-DOS gibt es UNIX-Versionen fiir die unterschiedlichsten Rechner-
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typen. Die Schnittstellen zwischen den einzelnen Komponenten von UNIX sind
besser definiert als bei MS-DOS.

User

shells and commands
compilers and interpreters
system libraries

system-call interface to the kernel

signals file system CPU shedulers
terminal handling swapping page replacement

character 1/0 system block /0 service demand paging

terminal drivers disk and tape drivers  virtual memory

kerndl interface to the hardware

terminal controllers device controllers  memory controllers
terminals disk and tapes physical memory

Abb. 1.8: UNIX-Systemstruktur

Der eigentliche Betriebssystemkern kann nur im Supervisor-Mode verdandert werden
(Modebit in der Hardware). Dadurch wird das System vor allzu eifrigen Benutzern
oder Prozessen geschiitzt. Im Gegensatz zu MS-DOS kénnen bei UNIX aufierdem
mehrere Prozesse "quasi gleichzeitig" ablaufen (Multitasking).

1.5.3 0S/2

0S/2 ist eine Weiterentwicklung von MS-DOS und soll insbesondere die Schwéchen
von MS/DQOS beheben. Z. B. wird das seit dem Intel 80486 vorhandene Hardware-Bit
fiir den User-/ Supervisor-Mode benutzt. Aufierdem erweitert 0OS/2 das MS-DOS-
Konzept um Multitasking. Die folgende Abbildung 1.9 spiegelt die Struktur von
0OS/2 wider:

application application application
application-programming interface APl extension _i
r— 7
subsystem subsystem | subsystem |
- -
system kernel

- memory management
- task dispatching
- device management

device driver device driver devicedriver | | device driver1

— e ——_—,—.
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Abb. 1.9: Die OS/2-Ebenenstruktur

1.5.4 Schichtenkonzepte

Neben den kommerziell verfiigbaren Produkten gibt es einige Entwicklungen, die
vorwiegend eine geeignete Strukturierung des Betriebssystems zum Ziel haben.

Ein hdufig verwendeter Ansatz ist die Unterteilung eines komplexen Systems in
Schichten. Die unteren Schichten sind dabei eher "hardwarenah", die oberen
"anwendungsnah".

Eine Schicht nutzt jeweils die Funktionalitit, die ihr von einer darunterliegenden
Schicht geboten wird, und bietet ihrerseits der dariiberliegenden Schicht Dienste an.

Schicht n+1
Schicht n — wohldefinierte
- Schnittstellen
Schicht n-1

Abb. 1.10: Prinzipielle Struktur einer Schichtenarchitektur

Man erkennt, daf8 bei einer festen Schnittstellendefinition die alte Realisierung einer
Schicht problemlos gegen eine neue Realisierung ausgetauscht werden kann. Der
Nachteil des Schichtenprinzips liegt in einer insgesamt aufwendigen Realisierung.

Zur Veranschaulichung zeigen wir in Abb. 1.11 und Abb. 1.12 die Schichtenstruktu-
ren zweier Betriebssysteme, die nicht allzu weit verbreitet sind: THE (Technische
Hogeschool Eindhoven) und Venus.
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Schicht 5:

Benutzerprogramme

Schicht 4:

Ein-/Ausgabepufferung

Schicht 3:

Gerétetreiber

Schicht 2:

Speicherverwaltung

Schicht 1:

CPU Scheduling

Schicht O:

Hardware

Abb. 1.11: Die THE Schichtenstruktur

Schicht 6:

Benutzerprogramme

Schicht 5:

Gerétetreiber

Schicht 4:

Virtueller Speicher

Schicht 3:

Ein-/Ausgabekanédle

Schicht 2:

CPU-Scheduling

Schicht 1:

Befehlsinterpreter

Schicht O:

Hardware

Abb. 1.12: Die Venus Schichtenstruktur

Schichtenkonzepte in der Datenkommunikation

Die Kommunikation zwischen Rechnern erfolgt tiber sogenannte Protokolle. Diese
legen fest, wie Daten, die tiber Netz von einem anderen Rechner ankommen, zu in-
terpretieren sind. Da die hierfiir bendtigte Software sehr komplex ist, wird auch hier

ein Schichtenkonzept verwendet:

Rechner A

Schicht n

virtuelle Kommunikatio
- >

Rechner B

reale Kommunikation

Schicht n

Transportmedium (z. B. Glasfaser)

Abb. 1.13: Nutzung einer Schichtenarchitektur bei der Rechnerkommunikation
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Eine Anwendung eines Rechners A, die mit einer Anwendung des Rechners B
kommunizieren mochte, gibt die Daten an ihre oberste Kommunikationsschicht wei-
ter. Diese Schicht (die durch ein Protokoll mit der entsprechenden Schicht des Rech-
ners B kommuniziert) leitet die Daten an die darunterliegenden Schichten weiter. Die
Daten werden schliefSlich auf das Netz gegeben und durchlaufen beim Rechner B die
Schichten von unten.

Es erfolgt also eine virtuelle Kommunikation zwischen gleichen Schichten, die reale
Kommunikation findet jedoch mit der dartiber- bzw. darunterliegenden Schicht statt.

Das ISO/OSI- (International Standard Organization/ Open Systems Interconnection)
Referenzmodell

Das Modell basiert auf einem Vorschlag, der von der ISO fiir die Standardisierung
von Kommunikationsprotokollen entwickelt wurde. Es besteht aus 7 Schichten und
dem Kommunikationsmedium. Die Bezeichnung der einzelnen Schichten sowie ein
Versuch, die verschiedenen Funktionalititen anhand einer "Eselsbriicke" zu veran-
schaulichen, findet sich in Abb. 1.14.

Endknoten "Eselsbriicke"
Aussage eines
7 | Anwendung | | chin. Philosophen
Ubersetzung in
6 Darstellun :
g ' anwendungs- Zwischensprache
i bezogen Talkmaster regelt, ob
5 Sitzung Philosoph sprechen darf
4 T ¢ Transport der uninter-
ranspor ‘ Zwischenknoten pretierten Aussage
3 Netz Schicht " Sétze"
netz-
2 Sicherung bezo- Schicht "Worte"
gen
1 | BitUbertragung Schicht "Zeichen"

t !

Abb. 1.14: Kommunikationsstandardisierung geméafl ISO/OSI
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Prozel3verwaltung

2 Prozesse

2.1 Zum Prozel3begriff

Der Begriff des Prozesses stellt eines der grundlegendsten Konzepte im Bereich der
Systemprogrammierung dar. In der Einleitung wurde ein Prozef8 kurz als "Pro-
gramm im Stadium der Ausfithrung" definiert, um dadurch den "dynamischen"
Charakter eines Prozesses im Gegensatz zur "Statik" eines Programmcodes zum Aus-
druck zu bringen.

Der Prozefibegriff 148t sich sowohl auf die Benutzer- wie auf die Systemebene an-
wenden. In den meisten modernen Rechensystemen gibt es eine gréfiere Anzahl von
nebeneinander existierenden Benutzer- und Systemprozessen. Jeder Prozefs benétigt
nun fiir seine Ausfiihrung bestimmte Ressourcen (wie etwa Speicherplatz, CPU-Zeit
und Zugriff auf E/A-Gerdte). Wenn nun Prozesse simultan auf das gleiche Be-
triebsmittel zugreifen wollen, ergibt sich von selbst die effiziente Koordination der-
artiger Aktivitdten als eine Grundaufgabe der Systemprogrammierung.

Prozesse befinden sich in unterschiedlichen Zustidnden, die sich durch die jeweilige
Art der Aktivitdt charakterisieren lassen. Solche Zustdnde sind beispielsweise

Zustand Bedeutung

running Anweisungen des Prozesses werden gerade ausgefiihrt

ready Prozef ist bereit zur Ausfiihrung, wartet aber noch auf frei-
en Prozessor

waiting Prozefs wartet auf das Eintreten eines Ereignisses (z. B. da-
rauf, daf ein von ihm belegtes Betriebsmittel fertig wird)

blocked Prozefs wartet auf ein fremdbelegtes Betriebsmittel

new Prozef3 wird erzeugt (kreiert)

killed Prozef3 wird (vorzeitig) abgebrochen

terminated | Prozef ist beendet (alle Instruktionen sind abgearbeitet)

Wichtig ist in diesem Zusammenhang, daf zu jedem Zeitpunkt auf einem beliebigen
Prozessor immer nur ein Prozef laufen kann, wohingegen sich viele Prozesse gleich-
zeitig im ready- oder waiting-Status befinden kénnen.

Die Uberginge zwischen den einzelnen Zustinden kann man sich leicht anhand ei-
nes Diagramms verdeutlichen. Ein Beispiel fiir ein solches Prozef8zustandsdiagramm
zeigt Abbildung 2.1 (ohne Zustdnde blocked und killed):
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admitted  interrupt exit

I/O or event wait

Abb. 2.1: Prozef3zustiande

Im Zusammenhang mit Prozessen ist das Betriebssystem vor allem zustandig fiir die
Erzeugung und Beendigung von Benutzer- und Systemprozessen, die Aufteilung
von Speicherplatz und CPU-Zeit, die Bereitstellung von Mechanismen zur Synchro-
nisation und Kommunikation unter Prozessen sowie zum Vorgehen in Deadlock-Si-
tuationen.

Dazu miissen Prozesse eine Reprasentation innerhalb des Betriebssystems besitzen.
Diese erfolgt tiber sogenannte ProzeB8kontrollblocke (PCB), die alle fiir das Betriebs-
system relevanten Informationen tiber einen Prozef8 beinhalten. In einem PCB finden
sich beispielsweise folgende Felder:

PCB-Feld Bedeutung

Status: beinhaltet einen der oben erlduterten Zu-
stinde

Programmzéhler: enthdlt die Adresse der nichsten auszufiih-
renden Instruktion

CPU-Scheduling: hier finden sich z. B. Prioritdten, Zeiger auf
Warteschlangen und &dhnliche Scheduling-
Parameter

Speichermanagement: enthdlt etwa die letzten Werte der Speicher-

register, Seitentabellen und &hnliche Informa-
tionen fiir die Speicherverwaltung

E/A-Status: Liste von zugeordneten E/ A-Geréten, offenen
Files usw.
Accounting;: benotigte CPU- und Realzeit, Zeitbeschrén-

kungen, ProzefSnummern u. &.

2.2 Scheduling

Ganz grob lassen sich Betriebssysteme aufgrund ihrer Arbeitsweise in Singletasking-,
Multiprogramming- und Multitasking-Systeme einteilen. Beim Singletasking enthalt
der Hauptspeicher den Betriebssystemkern und darauf aufsetzend den Kommando-
interpreter (Command Interpreter CI). Ein Prozef8 wird bei seinem Aufruf exklusiv in
den Speicher eingelesen. Bei der Implementierung ist besonders im Auge zu
behalten, dafl der Command Interpreter beim Einlesen des Prozesses u. U. tiber-
schrieben werden kann.
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Speicher Speicher

Prozef3 (z. T. kann
Jobaufruf | Cl Uberschrieben
——» | werden)
Cl Cl
BS-Kern BS-Kern

fre

Abb. 2.2: Prinzip des Singletasking (Achtung: CI teilweise tiberschrieben!!)

Das Multiprogramming und Multitasking unterscheidet sich davon insofern, als
jetzt neben dem Betriebssystemkern und dem Command Interpreter mehrere Pro-
zesse gleichzeitig im Speicher koexistieren kénnen:

Speicher

Cl
BS-Kern

Abb. 2.3: Prinzip des Multitasking

Das Betriebssystem verwaltet also mehrere Prozesse gleichzeitig und regelt insbe-
sondere den Zugriff auf die CPU. Dieses sogenannte Scheduling ist entscheidend fiir
einen sorgsamen Umgang mit der verfiigbaren CPU-Zeit. Scheduling findet auf ver-
schiedenen zeitlichen Ebenen statt: Der Langzeit- (oder Job-)Scheduler ist dabei zu-
standig fiir die Auswahl der Prozesse, die in den Speicher geladen werden, wahrend
der Kurzzeit- (oder CPU-)Scheduler entscheidet, welcher der (bereits geladenen)
Prozesse im ready-Status wann auf die CPU zugreifen darf. Gute Scheduling-Strate-
gien legen Wert auf eine ausgewogene Mischung ("Job-Mix") zwischen recheninten-
siven und E/A-intensiven Prozessen, um die Geschwindigkeitsdiskrepanz zwischen
den "langsamen" E/ A-Geriten und der "schnellen" CPU auszugleichen.

Der Unterschied zwischen Multiprogramming und Multitasking besteht darin, daf8
beim Multiprogramming der Benutzer wahrend seiner CPU-Nutzung nicht unter-
brochen werden kann (was natiirlich bei rechenintensiven Prozessen zu einer
Blockade der CPU fiihren kann), wihrend beim Multitasking (auch "Time-Sharing"
genannt) ein Prozefd nicht nur bei einem Interrupt unterbrochen werden kann, son-
dern z. B. auch nach Ablauf einer bestimmten Zeitspanne. Dies bietet mehreren Be-
nutzern gleichzeitig die Moglichkeit zu interaktivem Betrieb, wobei jeder einzelne
die Illusion haben kann, die CPU arbeite nur fiir ihn. Ein Beispiel hierfiir ist das
Round-Robin-Verfahren, auf das wir in Abschnitt 5.2.5 genauer eingehen werden.
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2.3 InterprozelBkommunikation

Sobald man die Koexistenz mehrerer Prozesse erlaubt, muf8 man auch Méglichkeiten
fir eine Kommunikation zwischen diesen Prozessen vorsehen. Dabei gibt es zwei
unterschiedliche Ansitze. Beim message-passing wird zunéchst tiber das Betriebssy-
stem eine Verbindung zwischen ProzeS A und Prozefl B aufgebaut. Typische Sy-
stemaufrufe in diesem Zusammenhang sind etwa get hosti d, open_connecti on,
accept _connecti on oder cl ose_connect i on. Die so eingerichtete Verbindung
kann zu zwei oder mehreren Prozessen gehoren, unterschiedliche Kapazitit aufwei-
sen, unterschiedliche Nachrichtenldngen zulassen, uni- oder bidirektional sein und
auf verschiedenartigste Weise implementiert werden. Mit Hilfe von send- und r e-
cei ve-Befehlen werden dann auf dieser Verbindung Nachrichten ausgetauscht.

Speicher

A @)

B

BS-Kern —

Abb. 2.4: Prinzip des message-passing
Der andere Ansatz (shared-memory) beruht darauf, die exklusive Nutzung von
Speicherbereichen durch einzelne Prozesse zeitweise aufzuheben. Prozef3 A speichert
dabei eine Nachricht an Prozefs B ohne Umweg tiber den Betriebssystemkern in ei-
nem Speicherbereich, auf den auch B Zugriff hat.

Speicher

A
Shared Memory A, B) @
s WO

BS-Kern

Abb. 2.5: Prinzip des shared-memory

Dieses Vorgehen hat den Vorteil, vor allem bei groen Datenmengen schneller zu
sein als das message-passing. Allerdings konnen sehr leicht Synchronisations- bzw.
Konsistenzprobleme auftauchen, wenn etwa B bereits liest, wéhrend A noch schreibt.
Mechanismen zur Umgehung solcher Konflikte werden wir im Abschnitt tiber das
"wechselseitige Ausschlu8problem" ausfiihrlich kennenlernen.
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3 Koordination und Synchronisation
nebenlaufiger Prozesse

In aller Regel arbeiten Prozesse heute nicht mehr isoliert, sondern kooperieren mit
anderen Prozessen. IThre Ausfiihrung erfolgt also quasi-gleichzeitig, z. B. ineinander
verzahnt ("interleaved"). Bei der Kooperation mehrerer Prozesse kann es leicht dazu
kommen, dafs Prozefy B auf Prozefs A angewiesen ist. Beispielsweise erzeugt A ir-
gendwelche Resultate, deren anschliefende Ausgabe auf einem Endgerit durch B
veranlat wird. Abstrakter ausgedriickt heifit dies: Proze3 A "erzeugt" etwas, das
Prozel B "verbraucht". Das "Erzeuger-Verbraucher-Problem" wird uns als erstes
"klassisches" Beispiel fiir Fragen der Koordination und Synchronisation nebenldufi-
ger Prozesse dienen.

3.1 Erzeuger-Verbraucher-Problem

Gegeben sei ein Prozef3 E, der "Erzeuger", und ein Prozef8 V, der "Verbraucher".
Ferner sei zwischen E und V ein Lager mit endlicher Kapazitit MAX (etwa in Form
eines Pufferspeichers) eingerichtet. Der Erzeuger kann Produkte im Zwischenlager
ablegen, der Verbraucher kann Produkte daraus entnehmen. Dabei setzen wir vor-
aus, daf8 die produzierten bzw. konsumierten Einheiten jeweils gerade in einen Puf-
ferplatz passen.

Fiir das Zusammenspiel von Erzeuger und Verbraucher gelten folgende Randbedin-
gungen:

1. Wenn das Lager voll ist, kann E nichts ablegen.

2. Wenn das Lager leer ist, kann V nichts entnehmen.

3. Der Lagerbestand kann nicht gleichzeitig von E und V verdndert werden.

Bedingung 3, die "allgemeine Konsistenzbedingung" des Problems, kann bei einfa-
chem Drauflosprogrammieren sehr leicht unter den Tisch fallen. Dies passiert bei-
spielsweise, wenn wir das Erzeuger-Verbraucher-Problem durch Verwendung
zweier Routinen ERZEUGER und VERBRAUCHER angehen, die beide auf eine ge-
meinsame Variable S, den aktuellen Lagerbestand, zugreifen und folgende Gestalt
haben:

ERZEUGER:

r epeat
er zeuge El enent;
while S = MAX do noop;
| ege Elenent in Puffer ab;
S:=S + 1,
until FALSE;
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VERBRAUCHER:

r epeat
while S = 0 do noop;
ent ni mm El enent aus Puffer;

S:=S- 1;
ver brauche El enent;
unti| FALSE;

Beide Routinen laufen unabhingig voneinander. Daher kann es bei unkontrolliertem
Zugriff auf den Lagerbestand S zu Inkonsistenzen kommen, namlich dann, wenn E
nach Uberpriifen der Bedingung "S < MAX" ein Produkt ablegt, aber nicht mehr
dazu kommt, den Lagerbestand zu korrigieren, weil in diesem Moment V auf den
Lagerbestand S zugreift, eine Einheit entnimmt, das "alte" S um 1 verringert und erst
dann wieder E das Feld tiberld@t. E fithrt dann seine angefangene Routine zu Ende
und erhoht seinerseits das "alte" (und inzwischen leider veraltete) S um 1 (woher
sollte E auch wissen, dafl V in der Zwischenzeit zugeschlagen hat ...?):

Erzeugerprozefd Wert von S Verbraucherprozef3

ZE1 read(S); 17
ZE?2 17 read(S);
ZE3 if S<MAX
ZE A4 then

D ZE5 lege ab;

N ZE6 if S>0
ZE7 then
ZE8 entnimm;
ZE9 16 S=S-1

Y ZE10| S:=S+1; 18

Obwohl sich also am Lagerbestand de facto nichts gedndert hat, ist das "neue" S gro-
Ber als das alte. Die Korrektur des Lagerbestandes durch V wurde nicht berticksich-
tigt, was zu einem "lost update" fiihrt.

3.1.1 Einfache Losung mittels Ringpuffer

Eine Losung des Erzeuger-Verbraucher-Problems, die diese Schwierigkeiten umgeht,
verwendet einen Ringpuffer. Dieser wird mittels einer modulo-Funktion nod reali-
siert und kann im richtigen Leben z. B. in Form eines ringférmigen Diamagazins an-
getroffen werden. Zunédchst sei die Losung auf einen Erzeuger- und einen Verbrau-
cherprozefl beschrankt; spdter werden wir auch den Fall mehrerer Erzeuger und
Verbraucher einbeziehen.

Die Idee ist einfach: Der Erzeuger legt sein Produkt im "ersten freien" Pufferplatz ab,
der Verbraucher entnimmt ein Produkt aus dem "dltesten belegten". Beide vereinba-
ren, daf3 der Puffer hochstens MAX- 1 belegte Komponenten haben soll.

Dann bendtigen wir zwei Variable:
in zeigt auf den ersten freien Puffererplatz (nod MAX)
out zeigt auf den ersten belegten Pufferplatz (mod MAX)
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Abb. 3.1: Lésung des Erzeuger-Verbraucher-Problems mittels Ringpuffer

Der Puffer ist mithin genau dann leer, wenn i n = out gilt, und genau dann voll,
wenn i n+l mod MAX = out ist (man beachte, dal hochstens MAX- 1 Pufferplétze
belegt werden diirfen).

Abb. 3.2: Vollstindig belegter Ringpuffer
ERZEUGER und VERBRAUCHER lassen sich folgendermafien implementieren:

ERZEUGER:

r epeat
produziere ein Element und | ege es in nextp ab;
(* Zwi schenl ager *)

whil e in+l nod MAX = out do noop; (* Puffer voll *)
buffer[in] := nextp; (* abl egen *)
in :=in+l nmod MAX; (* Zeigerkorrektur *)

until FALSE;
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VERBRAUCHER:

r epeat
while in = out do noop; (*Spei cher |eer¥*)
nextc := buffer[out]; (*ent nehnen*)
out := out + 1 nod MAX (*Zei ger korrektur*)
ver brauche das in nextc enthaltene El enent;

until| FALSE;

3.1.2 Allgemeiner Losungsansatz und neue Schwierigkeiten

Kann man diese Losung in einfacher Weise auf den Fall mehrerer Erzeuger- und
mehrerer Verbraucherprozesse verallgemeinern, indem man den Ringpuffer als allen
gemeinsames Lager der Kapazitdt MAX ansieht und den Zugriff darauf tiber eine
globale Zahlvariable count er realisiert? Setzt man den Zghler zu Beginn auf 0 (bzw.
einen beliebigen Anfangsfiillstand zwischen 0 und MAX), so lauten die vorgeschla-
genen Algorithmen:

ERZEUGER:

r epeat
produziere ein Elenent und | ege es in nextp ab;
whi l e counter = MAX do noop;
buffer[in] := nextp;
in:=in + 1 nod MAX;
counter := counter + 1,
until FALSE;

VERBRAUCHER:

r epeat

whil e counter = 0 do noop;

nextc := buffer[out];

out := out + 1 nmod MAX;

counter := counter - 1;

ver brauche das in nextc enthaltene El enent;
unti| FALSE;

Diese Losung ist prinzipiell in Ordnung, krankt allerdings (wie auch die Losung des
einfachen Falles) daran, dafl Probleme mit dem Fiillgrad auftreten kénnen. Der
Grund dafiir liegt im Befehl "counter := counter #* 1" Eine typische
maschinensprachliche Implementation dieses Befehls lduft nach folgendem Schema
ab:

registerl := counter;
registerl :=registerl = 1;
counter := registerl;

wobei r egi st er 1 ein lokales CPU-Register ist. Der eine programmiersprachliche
Befehl besteht also aus mehreren maschinensprachlichen Anweisungen. Inkremen-
tiert nun ein Proze den Zihler, wihrend ihn der andere gleichzeitig dekrementiert,
so stellt sich dies auf der Maschinenebene als sequentielle Verzahnung der entspre-
chenden Anweisungen dar, die unter widrigen Umstdnden z. B. folgendes Aussehen
haben (wobei wir zu Beginn count er = 5 voraussetzen):

Taktzyklus | Prozef | Anweisung | Resultat

1 | E | register1 := counter | registerl =5
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2 E register]l := registerl+1 |registerl =6
3 \% register2 := counter register2 =5
4 \Y register? := register2 -1 [register2 =4
5 E counter := registerl counter = 6
6 \% counter := register2 counter = 4

Es wurde also je eine Einheit erzeugt und verbraucht, dennoch dndert sich der Fiill-
stand.

Der Grund fiir solche Konsistenzprobleme ist stets darin zu suchen, daf§ gemeinsame
Datenbestinde von mehreren Prozessen gleichzeitig manipuliert werden. Ziel der
folgenden Uberlegungen wird sein, solche unkontrollierten simultanen Manipulatio-
nen zu verhindern.

3.2 Das Problem des wechselseitigen Ausschlusses

Gegeben seien n Prozesse P, Py, ..., P,,.;. Bei jedem dieser Prozesse 148t sich der Pro-
grammcode in kritische und unkritische Bereiche aufteilen. Ein kritischer Bereich ist
dabei definiert als Phase, in der ein Prozef3 gemeinsame (globale) Daten benutzt. Die
anderen Phasen des Prozesses nennt man analog dazu unkritische Bereiche:

“Serach
S S
o,
— \ / —

/ /7

Unkritische Bereiche,
in denen Prozesse beliebig
arbeiten kénnen

Abb. 3.3: Kritische und unkritische Bereiche

Befinden sich nun zwei Prozesse gleichzeitig in ihren jeweiligen kritischen Bereichen,
so ist das Ergebnis ihrer Operationen (wie eben exemplarisch dargestellt) mogli-
cherweise nicht mehr determiniert, sondern von zufilligen Umstdnden (etwa der
Scheduling-Strategie) abhdngig. Verhindern 146t sich dies dadurch, daff man jeweils
nur einem einzigen Prozefl den Zugang zu seinem kritischen Bereich gestattet. Um-
gekehrt heifit dies, da8 kein anderer Prozefd mehr seinen kritischen Bereich betreten
darf, sobald ein Prozef3 sich in seinem kritischen Bereich aufhilt. Dies ist eine
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hinreichende Bedingung dafiir, daf Inkonsistenzen wie die beschriebenen ausge-
schlossen werden.

Das wechselseitige AusschluSproblem besteht nun in der Erstellung von Algorith-
men, die dies gewihrleisten. Dazu stehen zwei Mechanismen zur Verfiigung: eine
"Sperre", die es fiir jeden Prozefl vor dem Betreten des kritischen Bereichs zu tiber-
winden gilt, und ein "Freigabemechanismus", der das Verlassen des kritischen Be-
reichs signalisiert.

Ganz so einfach ist die Losung freilich nicht, denn sehr schnell stellt sich heraus, daf8
"Sperre" und "Freigabe" selbst wieder kritische Bereiche sind. Damit die "Sperre"
funktioniert, muf8 sie unteilbare (atomare) Operationen enthalten. Dies kénnen z. B.
einfache Assemblerbefehle (wie etwa einfache Lese-/Schreibzugriffe oder Test-and-
Set-Anweisungen) sein. Aus solchen einfachen atomaren Operationen lassen sich
dann komplexe "atomare Bereiche" (Makros) konstruieren. Dies ist allein schon
deshalb zweckmifig, da die Programmierung ohne Makros (also einzig unter Ver-
wendung von elementaren atomaren Operationen) sehr schnell uniibersichtlich wer-
den kann.

Eine korrekte Losung des wechselseitigen AusschluSproblems muf3 folgende drei
Bedingungen erfiillen:

1. Mutual exclusion
Zu jedem Zeitpunkt darf sich hochstens ein Prozef in seinem kritischen Bereich auf-
halten.

2. Progress

Befindet sich kein Prozef in seinem kritischen Bereich, und gibt es andererseits Pro-
zesse, die ihren kritischen Bereich betreten mochten, so hdngt die Entscheidung, wel-
cher Prozefd als nichster seinen kritischen Bereich betreten darf, nur von diesen
Kandidaten ab und fillt in endlicher Zeit. Die Entscheidung ist also unabhingig von
der Ausfithrungsgeschwindigkeit der Prozesse (insbesondere hat es keinen Einfluf3,
wenn ein Prozef in seinem unkritischen Bereich "stirbt").

3. Bounded waiting

Nachdem ein Prozef8 sein Interesse am Betreten des kritischen Bereiches kundgetan
hat, kann es vorkommen, dafl zwischendurch noch andere Prozesse die Erlaubnis
zum Betreten ihres kritischen Bereiches erhalten, bevor besagter Prozef$ an die Reihe
kommt. Es muf§ aber méoglich sein, eine endliche obere Schranke fiir die Zeit anzuge-
ben, die unser Prozefs warten mufs, bis er dran ist.

Es sei ausdriicklich darauf hingewiesen, da8 die dritte Bedingung den Ausschlufl
von Prioritdtsregelungen beinhaltet und auflerdem impliziert, dafl jeder ProzeB sei-
nen kritischen Bereich in endlicher Zeit wieder verlifit (also nicht etwa darin stirbt
oder in einer Endlosschleife landet). Setzt man letzteres voraus, so lafst sich bounded
waiting am leichtesten durch Angabe einer Schranke fiir die Anzahl der Prozesse
nachweisen, die unserem Prozef8 vorgezogen werden diirfen.
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3.2.1 Zwei untaugliche Versuche und eine Losung

Die folgenden Uberlegungen beschrinken sich zunichst auf Algorithmen, die fiir
zwei gleichzeitig arbeitende Prozesse P; und P; angewendet werden konnen. Eine
naheliegende Idee besteht darin, "einfache Lese- und Schreibzugriffe" als unteilbare
Operationen realisieren. Beispielsweise konnen Befehle wie turn := j oder
choosing[i] := FALSE atomar sein. Damit liefle sich z. B. ein Schalter t urn
heranziehen, der anzeigt, welcher der beiden Prozesse mit dem Betreten seines kri-
tischen Bereichs an der Reihe ist. Nachdem ein Prozef8 seinen kritischen Bereich ver-
lassen hat, zeigt der Schalter auf den anderen der beiden Prozesse.

Dieser Ansatz fiihrt zu folgendem Algorithmus fiir Proze§ P; (analog P;):

r epeat
Unkriti scher Bereich;
while (turn # i) do noop;
Kritischer Bereich;
turn = j;

unti| FALSE;

Diese Losung ist allerdings nicht korrekt. Falls ndmlich "turn = j" gilt und P in
seinem unkritischen Bereich stirbt, kann P; nie mehr in seinen kritischen Bereich ein-
treten.

Dieses Problem 14t sich dadurch vermeiden, daf8 die Sperre erst dann ausgeldst
wird, wenn wirklich ein Prozef8 in seinen kritischen Bereich mdchte. So etwas kann
man mittels einer booleschen Variablen fl ag[i] in jedem Prozef3 P; realisieren.
flag[i] zeigtan, daB P; in seinen kritischen Bereich méchte, und kann von P; abge-
fragt werden. Initialisiert wird f | ag[ i ] mit FALSE; der Algorithmus fiir P; lautet:

flag[i] := FALSE
r epeat

Unkritischer Bereich;

flag[i
I

- = TRUE, (* A *)
whi (* B *)

L %I ag[j] do noop;
Kritischer Bereich;
flag[i] := FALSE

unti| FALSE;

Auch diese Losung ist leider nicht haltbar, da es hier ebenfalls zu zeitlichen Abldufen
kommen kann, die zu einem kompletten Stillstand des Systems fiihren. Einfachstes
Beispiel:
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1 flag[i] := TRUE

) flag[j] := TRUE
3 while flag[i] do noop;
4 while flag[j] do noop;

An dem erreichten Zustand wird sich in alle Ewigkeit nichts mehr &ndern. Man kann
sich leicht selbst davon tiberzeugen, daf8 auch ein Vertauschen der Reihenfolge von
A und B die Situation nicht verbessert.

Eine Kombination der beiden Algorithmen zugrundeliegenden Ideen aber fiihrt zu
einer Losung des wechselseitigen AusschlufSproblems, die alle drei Bedingungen er-
fullt:

—p Init

Y

Sperre

v

Umschalten

I : nein

KB

v

Entsperre

v

UKB

Abb. 3.4: Korrekte Losung fiir das Problem des wechselseitigen Ausschlusses

Oder etwas formaler (fiir Prozef3 P;):
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r epeat
flag[i] := TRUE
turn :=j;
while (flag[j] and turn = j) do noop;
Kritischer Bereich;
flag[i] := FALSE;
Unkriti scher Bereich;
unti| FALSE;

Warum ist diese Losung korrekt?

1. Bedingung: Mutual exclusion (héchstens ein Prozef im Kritischer Bereich)

P; kann genau dann seinen kritischen Bereich betreten, wenn die Bedingung
(flag[j] and turn = j) nicht erfillt ist. Also ist fl ag[j] = FALSE oder
turn = i,d. h. entweder mochte P nicht oder P; ist nicht dran - jedenfalls kann P;
seine Whi | e-Schleife nicht iberwunden haben und befindet sich mithin nicht in
seinem kritischen Bereich.

2. Progress (Eintritt nach endlicher Zeit)

1. Fall: Beide Prozessen mdchten in den KB.
Dann hédngt die Entscheidung nur von der Bedingung turn = i bzw.
turn = j ab. Diesist auf jeden Fall fiir i oder | erfiillt [ einer der beiden
Prozesse betritt den KB nach endlicher Zeit.

2. Fall: Nur P; mochte in den KB (P; analog).
Pisetztflag[i] := TRUEundturn := j. Wegen der UND-Verkniipfung
in der whi | e-Schleifeund dafl ag[j] = FALSEist, folgt: P; betritt KB nach
endlicher Zeit.

3. Bounded waiting (nur endlich oft Vortritt fiir andere Prozesse)

P; kann maximal einmal tiberholt werden. Sobald nédmlich P; in der whi | e-Schleife
angekommen ist, muf$ er nur dann warten, wennfl ag[j] = TRUEund

1. Pjnochvorturn : =i istoder

2. Pjturn : =i passierthat bevor Piturn : = j gesetzthat.
Da Pjnur im UKB sterben darf, wird er im 1. Fall nach endlicher Zeitturn := i
bzw.im 2. Fallfl ag[j] := FALSE setzen. Von da an ist die Schleifenbedingung
von P; aber nicht mehr erfiillt, und sobald P; diese Bedingung abgefragt hat, kann er
in seinen kritischen Bereich eintreten.

Eine Erweiterung dieses Algorithmus' fiir n > 2 Prozesse Py, P,, ..., P, stellt sich als
keineswegs trivial heraus, wenn weiterhin nur einfache Lese-/Schreiboperationen in
atomarer Implementierung zur Verfiigung stehen. Es sei hier nur auf den Algo-
rithmus von Eisenberg und McGuire verwiesen, ohne niher darauf einzugehen.
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3.2.2 Der Bakery-Algorithmus

Einen wesentlichen Fortschritt stellt der sogenannte "Bakery-Algorithmus" dar. Im
Alltag kann man dem hier realisierten Prinzip des 6fteren begegnen, beispielsweise
in der Zahnarztpraxis, auf dem Einwohnermeldeamt oder eben (vereinfacht) in Bak-
kereien.

Der Algorithmus beruht auf der Ausgabe von Nummern fiir wartende Kunden. So-
lange keiner wartet, steht der Ticketzdhler auf Null. Kommt der erste Interessent an,
so zieht er eine Nummer 2 0. Spédter ankommende Kunden 16sen weitere Tickets mit
jeweils hoheren Nummern. Es ist allerdings nicht ausgeschlossen, dafl die gleiche
Nummer an mehrere gleichzeitig ankommende Kunden vergeben wird. Die Bedie-
nung erfolgt dann nach folgender Strategie:

Die kleinste Nummer ist jeweils als ndchste dran. Falls sie an mehrere Kunden
vergeben wurde, kommt ("Tie-break") derjenige dran, dessen Name im Alphabet am
weitesten vorne steht (bzw. dessen ProzefSnummer am niedrigsten ist).

Als kritischen Bereich kann man leicht das Programmstiick ausmachen, das die Zie-
hung der Nummern regelt. Im Algorithmus verwendet man hier ein Variablenfeld
choosi ng[i], das fiir jedes i mit FALSE vorbesetzt ist. Setzt Prozefs P; seinen Feld-
wert choosi ng : = TRUE, so signalisiert er damit, daf8 er eine Nummer ziehen will
(sprich auf gemeinsame Daten zugreift). Der Algorithmus stellt dann sicher, daf
diese gemeinsame Daten wihrend des Zugriffs von P; nicht von anderen Prozessen
verdndert werden, da die anderen ihrerseits vorher choosi ng[i] = TRUE abfragen
miissen. Nach erfolgter Nummernziehung setzt P; dann wieder seinen Feldeintrag
choosing[i] = FALSE

Vereinbart man nun noch, daf3
(a,b) < (c,d) <=> entweder a<coder (a=cundb<d)

gilt, so lautet der Algorithmus (fiir den i-ten von n Prozessen) wie folgt:

r epeat
choosing[i] := TRUE
nunber[i] := max(nunber[0], nunber[1], ..., nunber[n-1]) + 1
choosing[i] := FALSE
for j :=0ton-1do
begi n

whi | e choosing[j] do noop;
whil e nunber[j] <> 0 and (nunber[j], J) < (nunber[i], i)
do noop

end;

Kritischer Bereich

nunber[i] := 0;

Unkriti scher Bereich;

unti| FALSE;

Die Korrektheit dieser Losung soll hier nicht im Detail nachgewiesen werden. Daf3
jeweils hochstens einer der Prozesse im kritischen Bereich ist, wird durch die oben
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dargelegte Strategie (einschliefllich der Tie-break-Regelung) gewdahrleistet. Da die
Abarbeitung der Schlange im wesentlichen nach FIFO geschieht, ist auch progress
und bounded waiting gewéhrleistet.

Zwei kleine Schonheitsfehler konnte man dieser Losung ankreiden: Einmal ist der
Algorithmus nicht ganz fair, da Prozesse mit kleinen Nummern einen winzigen Vor-
teil erhalten. Auflerdem kdénnte man sich Szenarien ausdenken, in denen der Algo-
rithmus bei Verwendung einer beschrankten Ganzzahl-Arithmetik versagt.

3.2.3 Enqueue und Dequeue

Eine Variante des Bakery-Algorithmus verwendet die atomaren Operationen en-
queue und dequeue zur Verwaltung einer FIFO-Warteschlange von n Prozessen Py,
..., Py. Die Warteschlange kann man sich als verkettete Liste von ProzeSnummern
vorstellen, die in einem Array F[ 0. . n] verwaltet wird. F[ 0] ist dabei die Nummer
des Prozesses, der aktuell in seinem kritischen Bereich ist, F[ F[ 0] ] ist die Nummer
des "dltesten" (d. h. des am ldngsten wartenden) Prozesses usw. Wartet kein Prozef3,
so ist F[ 0] = 0. Die atomaren Operationen lauten dann:

enqueue(i): {F[p] :=1; p:=1i}

dequeue(i): {if p#£i then F[O] := Fi]
else (p :=0; F[O] :=0)}

enqueue( i) ordnet also den Prozef P; in die Warteschlange an letzter Position ein,
wiahrend dequeue(j ) den éltesten Prozef8 P; aus der Warteschlange eliminiert. p ist
dabei jeweils ein Zeiger auf den Platz im Array F, dessen Nummer der Nummer des
bislang jiingsten Prozesses entspricht. Die Bedingung "p # i " uberpriift, ob sich
hinter P; noch weitere Prozesse in der Warteschlange befinden.

Warteschlange
(regelt Rethenfolge nach
dem FIFO-Prinzip)

— 3[2|5| ———»
enqueue(i) dequeue(i)
entspricht dem Feld:

0 2 5 n

F |5 |3 2

t,

Abb. 3.5: Arbeitsweise von enqueue und dequeue

Der Algorithmus fiir P; hat dann folgende Gestalt:

r epeat
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Unkriti scher Bereich;

enqueue(i);
while F[0] #i do noop;

Kritischer Bereich;
dequeue(i);
unti| FALSE;

Sind enqueue oder dequeue nicht atomar, so kann es leicht zu Schwierigkeiten
kommen, wie wir an einem Beispiel zeigen wollen. Sei hierfiir enqueue teilbar und p
zu 0 initialisiert. Wir betrachten die Prozesse P; und P}:

Prozef3 P Prozef3 P Wi rkung
F(p) :=J; F(0) :=]
F(p) :=k; F(0) =
_ p:=k; p-=t
P:=1; _ Y :J
while F[0] # k do noop;
Kritischer Bereich; Pk betritt den KB
if p#kthen F[O] := F[K] F[O] := F[K];
else (p:=0; F[O] :=0);
while F[Q] # j do noop; /
"ewiges Warten" falsch!

Abb. 3.6: Problematik bei teilbaren enqueue- und dequeue-Operationen

3.2.4 Synchronisationsmechanismen mit atomaren Operationen

Interrupt

Am einfachsten lassen sich atomare Operationen tiber die Interrupt-Steuerung reali-
sieren. Das Programmstiick, das atomar sein soll, wird dabei eingeleitet von einem
Befehl, der einen Interrupt unmdoglich macht, und schliefit mit einem Befehl, der In-
terrupts wieder ermdoglicht:

interrupt >
disable
soll atomar
werden
interrupt
enable -

Abb. 3.7: Kritische Bereiche und Interrupts

Dieses Verfahren stellt eine Losung dar, da wir sicher sein konnen, daf8 ein Prozef3,
der in seinem kritischen Bereich ist, nicht gestort werden kann. Es ist allerdings nur
fiir Einprozessorsysteme brauchbar.

Test-and-Set
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Eine von vielen Computersystemen hardwaremiflig angebotene Moglichkeit besteht
darin, eine boolesche Variable auf ihren Inhalt hin zu testen und diesen gegebenen-
falls zu modifizieren, und zwar innerhalb einer unteilbaren Operation. Eine derartige
Test-and-Set-Instruktion hat typischerweise folgendes Aussehen:

function Test-and-Set (var target: bool ean): bool ean;
begi n
Test-and-Set := target;
target := TRUE
end;

Diese ganze Operation erfolgt atomar. Das bedeutet, da§ im Falle des gleichzeitigen
Aufrufs zweier Test-and-Set-Operationen auf verschiedenen CPUs letztlich eine
(zeitlich) sequentielle Abarbeitung in beliebiger Reihenfolge stattfindet.

Der Test-and-Set-Mechanismus kann sehr gut zur Losung des wechselseitigen Aus-
schluiproblems verwendet werden. Hierzu deklariert man eine globale boolesche
Variable | ock, initialisiert sie einmalig mit FALSE und verwendet fiir jeden Prozef3
den nachfolgenden Algorithmus:

r epeat
whi | e Test -and- Set (| ock) do noop;
Kritischer Bereich;
| ock : = FALSE;
Unkritischer Bereich;
until|l FALSE;

Es ist gewdahrleistet, dafl immer hochstens ein Prozef in seinem kritischen Bereich ist.
Allerdings ist die bounded-waiting-Bedingung nicht erfiillt, da ein Prozef beliebig
oft Pech haben kann, weil er die Variable | ock jedesmal erst abfragt, nachdem ihm
schon wieder ein anderer Prozefl zuvorgekommen ist. Um dies zu vermeiden, bedarf
es eines komplizierteren Algorithmus’, der die Prozesse in zyklischer Reihenfolge
testet und den wir hier fiir Prozef$ P; ohne néhere Erlduterung angeben:

var j: 0..n-1;
key: bool ean;

r epeat
waiting[i] := TRUE
key := TRUE;

while waiting[i] and key do key := Test-and- Set (| ock);
wai ting[i] := FALSE
Kritischer Bereich;

= 1+1 nod n;
while (j <>1i) and not waiting[j] doj :=j+1 nod n;
if j =1 then lock := FALSE

else waiting[j] := FALSE

Unkriti scher Bereich;
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unti| FALSE;

Swap

Ein anderer oftmals implementierter Mechanismus erlaubt das atomare Vertauschen
des Inhalts zweier boolescher Variablen. Diese Swap-Operation sieht folgender-
mafien aus:

procedure Swap (var a, b: bool ean);
var tenp: bool ean;

begi n
tenp : = a;
a .= b;

b := tenp;
end;

Man nutzt sie dhnlich wie "Test-and-Set" zum atomaren "AufschlieBen" eines
globalen "Schlosses" | ock mit einem lokalen "Schliissel" key, beides boolesche
Variable. | ock wird zu Beginn auf FALSE gesetzt, um anzuzeigen, dafl sich kein
Prozef in seinem kritischen Bereich befindet. Ein Prozef3 P;, der in seinen kritischen
Bereich mochte, setzt seinen key auf TRUE und beginnt, den Inhalt von key und
| ock mittels swap zu vertauschen, um festzustellen, ob der Zugang zum kritischen
Bereich gerade moglich ist. Solange ein anderer Prozefd Py in seinem kritischen
Bereich ist, bleibt | ock = TRUE, und die Vertauschungsaktionen von P; dndern
nichts am Status quo. Verldit Py seinen kritischen Bereich, so setzt er | ock auf
FALSE. Bei der nichsten Vertauschungsaktion merkt P; dann, dafd er in seinen
kritischen Bereich kann, und hat zugleich nach auflen bekanntgegeben, daf8 fiir
andere wartende Prozesse der Zugang jetzt wieder gesperrt ist:

r epeat
key : = TRUE
r epeat
Swap( | ock, key);
until key = FALSE;
Kritischer Bereich;
| ock : = FALSE;
Unkritischer Bereich;
until FALSE;

Die grundsitzliche Idee ist praktisch dieselbe wie beim Test-and-Set-Vorschlag. Da-
her verwundert es nicht, daf$ auch der Swap-Algorithmus kein bounded waiting ga-
rantiert. Ubrigens ist global jeweils nur bekannt, daf8 ein Prozef im kritischen Bereich
ist, man kann aber nicht feststellen, welcher es ist.

3.3 Semaphore
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3.3.1 Das Konzept eines Semaphors

Die bisher vorgestellten Software-Losungen fiir das wechselseitige Ausschlu$pro-
blem basieren auf elementaren atomaren Operationen (wie Lese-/Schreibzugriffen,

Test-and-Set, Swap) und werden bei der Ubertragung auf komplexere Aufgabenstel-
lungen sehr schnell uniibersichtlich und schwer zu verifizieren. Daher liegt es nahe,

hohersprachliche Konstrukte zu entwickeln, die ein gréfieres Mafl an Ubersichtlich-
keit ermdglichen und dadurch weniger schwer zu verstehen und vor allem weniger
fehleranfallig sind. Realisiert werden sie ihrerseits dann durch einfache atomare
Konzepte, wie wir sie bisher kennengelernt haben.

Ein erstes wichtiges Beispiel eines solchen komplexeren Hilfsmittels finden wir im
Konzept der Semaphoren. Veranschaulichen kann man sich einen Semaphor bei-
spielsweise anhand eines Aachener Parkhauses, das an seinem Eingang einen Zihler
besitzt. Am frithen Morgen wird der Zahler initialisiert und zeigt die Anzahl der ver-
fligbaren Parkplitze an. Sobald ein Auto in das Parkhaus hineinfihrt, wird der Zh-
ler am Eingang um eins verringert. Verldit ein Wagen das Parkhaus, so wird der
Zihler wieder um eins erhoht. Steht der Zihler auf 0, so mufl ein ankommendes
Fahrzeug solange um den Block fahren, bis ein Auto das Parkhaus verldfit und dem
Zahler signalisiert hat, daf jetzt wieder ein freier Platz zur Verfiigung steht. Das Ini-
tialisieren, Inkrementieren und Dekrementieren des Zihlers erfolgt dabei stets ato-
mar.

Eine Abstraktion dieses Mechanismus fiithrt zum Semaphorkonzept. Ein Semaphor S
ist demnach eine Integervariable, die nur durch drei atomare Operationen namens
i nit,wait und si gnal verdndert werden kann. In den meisten Féllen ist mit einer
Semaphor auflerdem eine "assoziierte Warteschlange" verkniipft, um auszu-
schlielen, daf8 Prozesse tiber ldngere Zeit in einer Abfrageschleife verweilen und
somit unnotigerweise die CPU belegen (bzw. in der automobilistischen Variante
staindig um den Block fahren, anstatt den Motor abzustellen und vor dem Eingang
auf das Freiwerden des ndchsten Parkplatzes zu warten). Assoziierte Warte-
schlangen verhindern ein derartiges "busy waiting", indem sie die Prozefnummern
in der Reihenfolge, in der sie dran sind, festhalten, woraufhin sich die wartenden
Prozesse "schlafenlegen” konnen und daher einstweilen keine CPU-Zeit mehr bean-
spruchen. Jedesmal, wenn der kritische Bereich dann frei wird, 148t sich der
Warteschlange entnehmen, welcher Prozef$ als nédchster an die Reihe kommt und
demzufolge zu wecken ist.

Nun zur Definition der drei atomaren Operationen:
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i nit(S, Anfangswert)

Die Wirkung dieser Operation ist S : = Anf angswert . Hierdurch wird also der
Semaphor S initialisiert. Als Anfangswert nimmt man sehr oft die Zahl von Prozes-
sen, die sich gleichzeitig in einem Bereich aufhalten diirfen (in unserem Beispiel etwa
die Anzahl der anfangs freien Parkplitze). Beim wechselseitigen Ausschluf8problem
ist die Anzahl der Prozesse im kritischen Bereich auf h6chstens 1 begrenzt, daher ini-
tialisiert man hier mittels i ni t (S, 1) . Einen derartigen Semaphor, der nur die Werte
0 oder 1 annehmen kann, nennt man tibrigens bindr im Gegensatz zu einem Zahl-
semaphor, dessen Wertebereich nicht nach oben beschrankt ist.

wai t (S) (historisch auch P(S) von niederlédndisch "proberen”)

Die Wirkung dieser Instruktion entspricht

{while S <= 0 do noop;
S: =851}

Man muf8 sich dabei unbedingt ins Gedéchtnis rufen, dafi diese ganze Operation
atomar erfolgt. Ist mit S eine Warteschlange assoziiert, so lautet der atomar imple-
mentierte Algorithmus:

{S:= S1;
if S<O0 then (ordne ProzelR in Warteschl ange an Position -S
ein);}

signal (S) (oder auch V(S) von niederl. "verhogen" = erh6hen)
Diese letzte Semaphoroperation bewirkt
{S := S+1}

bzw. mit assoziierter Warteschlange

{if S <0 then (wecke den altesten wartenden Prozel3 auf und
schicke ihn in den kritischen Bereich;}

Beides ist wiederum atomar zu realisieren.

Hat man einen Semaphor S samt der drei angegebenen Operationen zur Verfiigung,
so kann man folgenden prinzipiellen Losungsalgorithmus fiir das wechselseitige
AusschluSproblem angeben:

globale Initialisierung:
init(S 1);
Algorithmus fiir Prozef8 P; :

r epeat
wait(S);
Kritischer Bereich;
signal (S);
Unkriti scher Bereich;
until FALSE;
in direkter Analogie zum Parkhausbeispiel (wenn man von der etwas unrealistischen
Voraussetzung ausgeht, das Parkhaus bestehe aus genau einem Parkplatz).
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Semaphore lassen sich auch anderweitig einsetzen, etwa im Bereich der Ablaufsteue-
rung: Hat man zwei Prozesse X und Y und will gewé&hrleisten, daf8 Y vor X ausge-
filhrt wird, so 148t sich dies einfach erreichen, indem man einen Semaphor a benutzt,
ihn mit 0 initialisiert sowie am Anfang von X den Befehl wai t (a) und am Ende von
Y den Befehl si gnal (a) einfiigt. Diese "umgekehrte Semaphornutzung" bewirkt,
dafd X solange warten muf3, bis Y fertig ist.

Vor allem aber verwendet man Semaphoren zur Lésung von Koordinationsaufgaben
wie dem bereits erwdhnten Erzeuger-Verbraucher-Problem, den Reader-Writer-Pro-
blemen, dem Fiinf-Philosophen-Problem und einer ganzen Reihe verwandter Aufga-
ben.

3.3.2 Erzeuger-Verbraucher-Problem

Betrachten wir zunéchst noch einmal das Erzeuger-Verbraucher-Problem fiir den
Fall von n Erzeugern, m Verbrauchern und einem Zwischenlager der Groie MAX.
Die Erzeugerprozesse produzieren und legen im Lager ab, solange der dortige
Bestand weniger als MAX betrdgt. Die Verbraucherprozesse entnehmen ihrerseits
Elemente aus dem Lager, solange der Bestand grofier als 0 ist, und konsumieren.
Teilt man die jeweiligen Prozesse auf, so ergibt sich beim Erzeuger das Produzieren
und beim Verbraucher das Konsumieren als unkritischer Bereich, wahrend das
Ablegen bzw. Entnehmen als kritischer Bereich anzusehen ist, da Erzeuger wie
Verbraucher dabei auf gemeinsame Daten zugreifen miissen.

Neu an der jetzt vorgestellten Losung ist nun, dafs der exklusive Zugriff auf das La-
ger mittels eines Semaphors s realisiert werden soll. Initialisiert wird s durch
I nit(s, 1).Dann sieht der Sperrmechanismus zur Sicherung des exklusiven Zu-
griffs schematisch so aus:

\./véit(s);
Kritischer Bereich;
signal (s);

Auflerdem lassen sich die beiden Nebenbedingungen (daf zum einen in ein volles
Lager nichts gelegt und zum anderen aus einem leeren Lager nichts entnommen
werden kann) tiber zwei zusétzliche Semaphoren f und ¢ verwirklichen. Dabei be-
deutet

f =0 <=> Lageristleer
¢ =0 <=> Lageristvoll

Die Initialisierung geschieht mittels i ni t (f, 0) und i nit (c, MAX) . Wahrend der
gesamten Laufzeit soll dann f +c invariant bleiben, d. h. Inkrementierung von f be-
dingt Dekrementierung von ¢ und vice versa. Die Algorithmen lauten :
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ERZEUGER:

r epeat
produziere ein Element und | ege es in nextp ab;
wait(c);
wait(s);
flige nextp in den Puffer ein;
signal (s);
signal (f);
unti| FALSE;

VERBRAUCHER:

r epeat
wait (f);
wait (s);
entferne El ement aus dem Puffer und | ege es unter nextc ab;
signal (s);
signal (c);
ver brauche das El enent in nextc;
unti| FALSE;

Bemerkenswert ist, daf3 eine Vertauschung der "si gnal "-Instruktionen nichts an der
Korrektheit dndert, wohl aber ein Vertauschen der "wai t "-Befehle.

3.3.3 Reader-Writer-Probleme

Das néchste klassische Problem taucht vor allem im Zusammenhang mit der Verwal-
tung von Datenbanken auf. Hierbei haben zwei Arten von Prozessen Zugriff auf ein
gemeinsames Datenobjekt (z. B. ein File): Prozesse der ersten Sorte, die "Writer", ma-
chen Updates der Daten. Dabei muf sichergestellt werden, daf ihr Schreibzugriff ex-
klusiv erfolgt, d. h. kein anderer Prozef3 (egal ob Writer oder Reader) darf wahrend
des Updates aktiv sein. Die zweite Art von Prozessen (die "Reader") stellen Anfra-
gen, die simultan stattfinden kénnen. Man kann sich das beispielsweise an einem
Zugfahrplan veranschaulichen, der am Bahnhof aushangt: Ein Fahrplanwechsel (also
ein Update) wird exklusiv durchgefiihrt (d. h. ein einzelner Bahnbeamter wechselt
den aushdngenden Fahrplan in einem Augenblick, in dem ihn niemand konsultiert),
wihrend eine prinzipiell beliebige Anzahl von Interessenten gleichzeitig im aushan-
genden Plan nach Abfahrtszeiten, Gleisnummern etc. suchen kann.

Man unterscheidet nun drei Varianten des Reader-/Writer-Problems (nach ihrem
"Erfinder" P. J. Courtois auch "Courtois-Probleme" genannt), die sich hinsichtlich ih-
rer Prioritdtsregelungen unterscheiden:

1. R/W-Problem:

Kein Reader muf$ auf eine Eintrittserlaubnis warten, es sei denn, es ist gerade ein
Writer in seinem kritischen Bereich. Hier kann es sehr schnell passieren, daf8 die
Reader das System monopolisieren, d. h. ein Writer, der gerne ein Update machen
mochte, kann von einem Verschworerkreis aus Readern auf ewig vom Zugang
abgehalten werden ("starvation problem").
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2. R/W-Problem:

Man kann versuchen, dieser starvation zu begegnen, indem man neu hinzukom-
menden Lesewilligen den Zutritt untersagt, sobald ein Writer wartet. Jetzt konnen
jedoch die Writer das Monopol austiben, so daf$ keinem Reader mehr der Zutritt in
seinen kritischen Bereich gelingt.

3. R/W-Problem:

Hier wird Fairnefl dadurch herzustellen versucht, dafl man Lese- und Schreibphasen
alternieren 148t: Ist gerade Lesephase und meldet sich ein Writer an, so werden keine
neuen Reader mehr zugelassen. Sobald alle Reader fertig sind, darf der Writer zu-
greifen. Ist andererseits gerade eine Schreibphase und meldet sich ein Reader an, so
wird das Ende dieser Schreibphase abgewartet und dann eine Lesephase gestartet.

Im folgenden soll eine Losung fiir das erste R/W-Problem angegeben werden, die
Semaphore und Zghlvariable verwendet, und zwar:

Semaphor s: "Schreibphase”
Semaphor w. "Lesephase”
Zihlvariable n: zahlt Anzahl der gleichzeitig aktiven Leser

Der Semaphor s wird durch i ni t (s, 1) initialisiert und wird sowohl von Reader-
als auch von Writer-Prozessen verwendet, um Writern einen exklusiven Zugriff zu
ermoglichen. Der Semaphor w (ebenfalls mit i ni t (w, 1)) soll sicherstellen, daf8 ein
Update von n ungestort erfolgen kann. Zu kldren ist schliefllich noch die Initialisie-
rung von n: naheliegenderweise setzt man n zu Beginn auf 0. Dann ergeben sich fol-
gende Algorithmen:

WRITER:

r epeat
wait(s);
schr ei be;
signal (s);

unti|l FALSE;

READER:

n:=n
if n=20
signal (w);
until| FALSE;

hen signal (s);

Wenn sich hierbei ein Writer in seinem kritischen Bereich aufhélt und m Reader war-
ten, so wartet einer davon in der zu s assoziierten Warteschlange, wahrend m-1 in
der zu w geh6renden Schlange gelandet sind.

3.3.4 Das Funf-Philosophen-Problem
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Dies ist ein weiterer Klassiker, dessen Berithmtheit allerdings weniger auf etwaige
praktische Relevanz zurtickzufiihren ist, sondern eher darauf, daf man an diesem
Problem besonders schon das Zusammenspiel von Prozessen und die Gefahr einer
Verklemmung darstellen kann. Hier zunéchst eine anschauliche Darstellung des

Sachverhalts.
Abb. 3.8: Das Fiinf-Philosophen-Problem

Philosophen verbringen (zugegebenermafien leicht abstrakt dargestellt) ihr Leben
mit Denken und Essen. Betrachten wir also fiinf 6stliche Exemplare davon, die sich
um einen runden Tisch versammelt haben. Vor jedem von ihnen befindet sich ein
Teller voll Reis, und zwischen zwei Tellern liegt jeweils eines der aus Chinarestau-
rants hinreichend bekannten Efstdbchen. Essen kann auch ein Philosoph nur unter
Zuhilfenahme zweier dieser Stabchen.

Von Zeit zu Zeit nun wird einer unserer Helden hungrig und greift hintereinander
nach den beiden Stabchen, die rechts und links von seinem Teller liegen. Nattirlich
kann er ein Stdbchen nur dann in die Hand nehmen, wenn es gerade nicht vom be-
treffenden Nachbarn benutzt wird. Ist es dem hungrigen Philosophen gegliickt,
beide Stdbchen an sich zu bringen, so i3t er, ohne sie jemals loszulassen, bis er satt
ist, woraufhin er sie an ihren urspriinglichen Platz zuriicklegt und von neuem ins
Griibeln verfallt.

Abstrakt gesehen haben wir also fiinf Prozesse ("Philosophen") Py, ..., P4 vor uns, die
"kreisformig" angeordnet sind. Ferner sind noch fiinf Betriebsmittel ("Stdbchen") p,
...p4 gegeben. Jeder Prozef3 P; braucht zeitweise zwei Betriebsmittel p; ("linkes Stab-
chen") und P(.1)moq 5 ('rechtes Stabchen") gleichzeitig.

Schematisch haben die Prozesse folgende Struktur:

r epeat
Unkritischer Bereich ("Denken")

Kritischer Bereich ("Essen": P; braucht pfi] und
p[(i +1) mod 5])
until FALSE

Naive Losung

Am naheliegendsten ist wohl, jedes Stabchen durch einen Semaphor p; ... p4 zu re-
prasentieren, der jeweils durch i ni t (p; 1) initialisiert wird. Fiir den Prozef P; steht
dann folgender Algorithmus:
r epeat

wai t(p[i]);

wait(p[i+1 mod 5];

Essen;
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signal (p[i]);
signal (p[i+1 nod 5];
Denken;

unti|l FALSE;

Aber: Bei dieser Losung sind Verklemmungen (Deadlocks) nicht ausgeschlossen.
Eine Verklemmung tritt ein, wenn alle Prozesse anndhernd gleichzeitig in ihren kri-
tischen Bereich wollen. Jeder Philosoph greift dann (wahre Philosophen sind in aller
Regel Linkshdnder!) zunéchst nach seinem linken Stabchen und wartet mit diesem in
der Hand darauf, da8 er das rechte Stiabchen aufnehmen kann. Da dies jeder der fiinf
Philosophen tut, steht zu befiirchten, daf sie bis in alle Ewigkeit so dasitzen und sich
gegenseitig blockieren.

Losungsmoglichkeiten zur Vermeidung von Deadlocks

Man kann das Eintreten eines Deadlocks durch die Einfithrung von Zwischenzu-
stdanden verhindern:
Zwischenzustand
"hungrig”
(Anmeldephase)

"denken"

2 (krltlscher Zustand)
Abb. 3.9: Die drei (einzig) moglichen Zustinde eines Philosophen

Der Zustand "essen" bleibt weiterhin kritisch, ebenso symbolisiert der Zustand "den-
ken" auch hier den unkritischen Bereich. Neu ist ein Zustand "hungrig", den ein Phi-
losoph einnimmt, wenn er sich zum Essen sozusagen "anmeldet".

Die Losung basiert dann auf dem Semaphor s (miti ni t (s, 1) ) sowie den Semapho-
ren hg, ..., h, (jeweils miti ni t (h;, 0)). Dabeiist h; =1 gleichbedeutend damit, dal
beide Stdbchen fiir P; frei sind und P; obendrein hungrig ist. Die Zustédnde der Philo-
sophen werden mittels der Kontrollvariablen c; festgehalten, wobei ¢; die Werte 0, 1
oder 2 (fiir "denken", "hungrig" bzw. "essen") annehmen kann.

AuBlerdem brauchen wir noch eine Testprozedur, die folgendermafien aussieht:

procedure test (k)

if(c[(k-1) nod 5] # 2 (* l'inker Nachbar i@t nicht *)
and c[k] =1 (* ich bin hungrig *)
and c[ (k+1) nod 5] # 2) (* rechter Nachbar iRt nicht *)
t hen

begi n

c[k] := 2;
signal (h[K]);
end;

Der Algorithmus fiir den Philosophen P; lautet damit:

r epeat

Denken;
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wai t(s);

c[i] := 1, (* hungrig werden*)

test(i); (* Test, ob Stabchen frei *)
signal (s);

wait (h[i]);
Essen,

wai t(s);

c[i] :=0; (* zurick zum Denken *)

test(i+1 nod 5); (* Test, ob Nachbarn essen kodnnen *)
test(i-1 nod 5);

signal (s);

unti|l FALSE;

Bei dieser Losung ist das Eintreten eines Deadlocks ausgeschlossen. Allerdings kann
es immer noch vorkommen, daf8 einzelne Philosophen verhungern, d. h. es ist mog-
lich, daff ein Prozefl auf unbestimmte Zeit blockiert wird. Betrachten wir z. B. den
hungrigen Prozef8 P,. P; und P; koénnen sich dergestalt gegen ihn verschworen, daf
zunichst P; mit den Stdbchen p; und p, ift. Kurz bevor P; sein Mahl beendet,
beginnt P5, mit den Stdbchen p; und py zu essen. In dhnlicher Weise kurzzeitig tiber-
lappend startet dann wieder P; seine Eiphase usw. bis zum bitteren Ende von P,.

Eine andere Moglichkeit, gegen die Gefahr eines Deadlocks vorzugehen, besteht in
der Einfiihrung einer Asymmetrie unter den Prozessen, indem man einen Philoso-
phen (etwa P,) einfach zum Rechtshdnder umpolt. Fiir die Algorithmen bedeutet
das:

Py ... P5 (Linkshénder) P, (Rechtshiander)
wait(p;) wait(p)
wait(p;,q) wait(p,)

Essen Essen

signal(p;) signal(p,)
signal(p;, 1) signal(py)

Warum ist dieser Vorschlag deadlockfrei? Wie wir spdter noch ausfiihrlich sehen
werden, wenn wir zur eigentlichen Besprechung von Deadlocks kommen, ist fiir eine
Verklemmung die Existenz einer zyklischen Kette charakteristisch. Dabei steht ein
Pfeil vom Stdbchen zum Philosophen dafiir, dafl der Philosoph das Stdbchen "hat",
wihrend ein Pfeil vom Philosophen zum Stidbchen symbolisiert, da§ der Philosoph
das Stabchen "will":
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"hat" "will"
et [ gy

Abb. 3.10: Zyklisches Warten der Philosophen auf die Stdbchen
Auf unseren Fall tibertragen liegt ein Deadlock vor, wenn gilt:

P; hat p; und will p;

P, hat p, und will p,

Dies kann nur passieren, wenn alle Philosophen Linkshdnder sind. Ist ein Rechts-
hénder (hier: P,) dabei, so gehort ein Stabchen (hier: py) zu keiner zyklischen Kette,
und damit ist kein Deadlock mehr moglich.

In vielen Fillen, insbesondere fiir die Darstellung komplexerer Sachverhalte, sind die
bisher vorgestellten Konzepte einschliellich der Semaphoren noch zu unhandlich,
untibersichtlich und daher fehleranfallig. Aus diesem Grund greift man oft entweder
auf abstraktere Notationen (wie Petrinetze) oder hohersprachliche Konstrukte (wie
Regionen und Monitore) zuriick, wie sie im folgenden dargestellt werden.

3.4 Petrinetze

3.4.1 Einfihrung

Petrinetze sind ein graphisches und mathematisches Hilfsmittel, das es erlaubt, viele
der bei der Informationstibertragung und -verarbeitung auftretenden Erscheinungen
in einheitlicher Weise zu beschreiben. Besonders geeignet sind Petrinetze zur Model-
lierung von nebenldufigen, asynchronen, verteilten, parallelen, nicht-determini-
stischen und/oder stochastischen Systemen. Die graphische Art der Darstellung er-
moglicht eine Veranschaulichung komplexer Abldufe dhnlich wie dies etwa Flufidia-
gramme tun. Auflerdem erlauben sie die formale (mathematische) Analyse qualita-
tiver (Lebendigkeit, Erreichbarkeit, Verklemmungen) wie quantitativer
(Verzdgerung, Durchsatz) Systemeigenschaften.
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Eingefiihrt wurden die Petrinetze von C. A. Petri 1962 im Rahmen seiner Disserta-
tion. Seither hat man, um den sehr unterschiedlichen Anforderungen und Zielset-
zungen in den verschiedensten Anwendungsbereichen gerecht werden zu konnen,
eine Reihe neuer Petrinetzkonzepte entwickelt, die teilweise deutlich von der ur-
spriinglichen Idee abweichen. Einfache Petrinetzkonzepte erlauben die Anwendung
kraftvoller mathematischer Verfahren zur Analyse des modellierten Systems, wih-
rend komplexere Konzepte zwar das betreffenden System wesentlich detaillierter
nachbilden kénnen, dafiir aber mathematisch sehr schnell unzugénglich werden.
Hierin liegt auch die mafigebliche Schwiche aller Petrinetze: Mit ihrer Hilfe entwik-
kelte Modelle tendieren schnell dahin, zu umfangreich fiir eine sinnvolle Analyse zu
werden, obwohl das mit ihnen beschriebene System eigentlich nicht tibermé&gig grof3
erscheint. Daher ist es bei ihrer Verwendung oft notwendig, spezielle Modifikationen
oder Einschriankungen vorauszusetzen, um eine geeignete Anpassung an die jewei-
lige Anwendung zu erreichen. Erfolgreich angewendet wurden und werden Petri-
Netze bislang beispielsweise in der Leistungsbewertung und auf dem Gebiet der
Kommunikationsprotokolle, zunehmend auch fiir die Modellierung und Analyse
von verteilten Software- und Datenbank-Systemen, nebenldufigen und parallelen
Programmen sowie einer Fiille weiterer Gebiete.

3.4.2 Grundbegriffe

Machen wir uns zunichst einmal mit den grundsatzlichen Eigenschaften von Petri-
netzen und der hierbei verwendeten Terminologie vertraut.

Definition 1: Ein Netz sei definiert als ein endlicher Graph X = ({SO T},F), beste-
hend aus
einer endlichen Menge S= {51132,---, Sm} von Stellen,

einer endlichen Menge T = {tl,tz,...,tn} von Transitionen und

einer Menge F U (SxT) O (T xS) von Kanten.

In der graphischen Darstellung eines Petrinetzes erscheinen die Stellen stets als
Kreise, die Transitionen als Rechtecke und die Kanten als Pfeile. Ergénzend zur Defi-
nition 1 ist festzuhalten, da8 die Mengen S und T als disjunkt vorausgesetzt werden.

Wir betrachten nun eine beliebige Stelle bzw. Transition und definieren ihren "Vor-"
und "Nachbereich" wie folgt:

Definition 2: Fiir ein beliebiges x OSO T sei

oX:= {y|(y, X) O F}
Xe = {y|(x, y) O F}
-X:= {(y, X)|(y, x) O F}
X = {(x, Y)|(%,Y) DF}

Die Menge *X nennt man Vorbereich einer Stelle X JS bzw. einer Transition xOT.
Analog heifit x» Nachbereich einer Stelle bzw. Transition x.

Fiir eine Transition t OT heilen die Elemente der Menge ¢t Eingangsstellen und die
Elemente der Menge t* Ausgangsstellen der Transition. Weiterhin bezeichnet man



42

die Kanten (s,t)J-t als Eingangskanten und die Kanten (t,s) Ut- als Ausgangskan-
ten der Transition ¢.

Durch Angabe der Elemente von S, T und F ist ein Netz vollstindig beschrieben. Zur
Veranschaulichung ein Beispiel:

Abb. 3.11: Petrinetz

Stellen lassen sich in einem Petrinetz je nach Anwendung meist als Zustiande, bereit-
gestellte Daten, Signale, Bedingungen oder Speicher fiir Objekte interpretieren, wih-
rend Transitionen tiblicherweise fiir Ereignisse, Vorgidnge, Berechnungsschritte, Jobs
oder auch Prozessoren stehen.

Ein sehr gebrduchliches Petrinetz-Konzept sind nun die Stellen-/ Transitions-Systeme
gemafs

Definition 3: Ein Stellen-/Transitions-System (S/T-System) ist ein 6-Tupel
Y =(ST,F,K,W,M,), bestehend aus einem Netz (S,T,F) sowie den
Abbildungen

K:S- NO{e},
W:F - Nund
M:S- N.

Durch K wird jeder Stelle eine Kapazitit zugeordnet (im einfachsten Fall betrédgt
diese o, was keine Einschrankung zur Folge hat). Die Funktion M ordnet jeder Stelle
eine Anzahl sogenannter Marken (token) zu und wird daher als Markierung von Y
bezeichnet. Dabei kann eine Stelle nicht mehr Marken aufnehmen als ihre Kapazitat
erlaubt, das heifit es gilt  M(s) < K(s) OsOS.

M, stellt die Markierung dar, wie sie zu Beginn des durch das Petrinetz modellierten
Prozesses vorliegt, und heifit daher Anfangsmarkierung.

Die Abbildung W schliefilich ordnet jeder Kante ein Kantengewicht zu, welches im
einfachsten Fall 1 betrdgt. Kantengewichte von 1 werden der Ubersichtlichkeit halber
in der Regel nicht explizit angegeben, umgekehrt haben Kanten, fiir die kein Gewicht
angegeben ist, automatisch Gewicht 1.

Die Marken werden graphisch durch schwarze Punkte innerhalb der kreisférmigen
Stellen symbolisiert. Mit ihrer Hilfe kann der Gesamtzustand eines modellierten Sy-
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stems dargestellt werden. Wenn die Stellen beispielsweise einen Speicher fiir ein
spezielles Objekt darstellen, kann die Anzahl der Marken die Anzahl der vorhan-
denen Objekte reprédsentieren. Die Kapazitit einer Stelle entspricht dann der Spei-
cherkapazitit fiir die betreffenden Objekte.

Abb. 3.12: Petrinetz mit Token und Kantengewichten

In unserem Beispiel ordnen wir jeder Stelle der Einfachheit halber die Kapazitit o
zu, verwenden aber unterschiedliche Kantengewichte. Die gegebene Anfangsmarkie-

rung 1aBt sich durch M, = {(51,4),(SZ,6),(53,4),(54,0),(55,0)} beschreiben.

Nachdem wir im ersten Schritt zunichst die Topologie des zugrundeliegenden Net-
zes beschrieben und als zweites dann die zur Darstellung eines Systemzustandes er-
forderlichen Begriffe eingefiihrt haben, ermdglichen wir nun das Modellieren der
Dynamik eines Systems durch die Definition einer "Schaltregel":

Definition 4: Man kann jeder Markierung M eine Menge T, (M) zuordnen mit
Te(M) ={ t OT|(M(s) = W(s;t) O sOet) O
(M(s) < K(s) +W(t,s) OsOt) }

Die in T, (M) enthaltenen Transitionen heiflen aktiviert unter der Markierung M..
Aktivierte Transitionen ¢ konnen schalten (oder "feuern"). Aus der Markierung M er-
gibt sich durch Feuern von ¢ die unmittelbare Folgemarkierung M’ wie folgt:
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M'(s) = M(s) = W(s,t) falls sOet \ te
M'(s) = M(s) + W(t,s) falls sOte \ ot
M'(s) = M(s) —W(s,t) + W(t,s) falls sCte net
M'(s) = M(s) sonst

Eine Transition ist also genau dann aktiviert, wenn in allen Eingangsstellen der Tran-
sition die erforderliche Anzahl von Marken vorhanden ist und die Kapazitit keiner
der Ausgangsstellen durch das Feuern tiberschritten wird. Dabei wird die Anzahl
der fiir die Aktivierung erforderlichen Marken durch die jeweiligen Gewichte der
Eingangskanten beschrieben. Beim Feuern wird dann die durch die jeweiligen Ein-
gangskantengewichte festgelegte Anzahl von Marken aus den Eingangsstellen der
Transition entfernt und dafiir die durch die Ausgangskantengewichte beschriebene
Markenzahl den Ausgangsstellen hinzugefiigt. Fiir diesen Vorgang schreibt man
auch M [t >M' und meint damit, daf8  unter der Markierung M zur Markierung M’
schaltet.

Markierung M
< 1.
®—> t —VO
—_—_——— e — . Schalten von t;

O=—»t
~_

\/ Markierung M”

Zeit

Abb. 3.13: Ubergang von einer Markierung M zu einer Markierung M

Zur Analyse eines Petrinetzes Y gibt es zwei wichtige Hilfsmittel: die Erreichbar-
keitsmenge Ey und den Erreichbarkeitsgraphen Gy. Es sei dazu T = {t;, tp, ...} die

Menge der einfachen Transitionen und T* = U::OTn. Eine Markierung M~ ist von M
aus erreichbar, wenn gilt:

Ot1totz ... t, O T*, n 0 Np : M[t;>M1[t>Ms ... [t,>M"

Man schreibt dann auch M[w>M" mit w O T*. M” wird auch als mittelbare Folge-
mar kierung von M bezeichnet.
Die Erreichbarkeitsmenge Ey ist definiert durch:

Ey = Ey(Mg) :={M" | D O T* : Mg[w >M" }

Die Erreichbarkeitsmenge enthilt also die Anfangsmarkierung My (da auch die leere
Folge 0 T*) und alle Markierungen des Netzes, die von der Anfangsmarkierung My
aus erreicht werden konnen.

Der Erreichbarkeitsgraph verbindet tiber eine Kante alle Markierungen M, M" [ Ey,
fur die gilt: Ot O T : M[t;>M” (d. h. M” ist unmittelbare Folgemarkierung von M). Als
Kantenbeschriftung wird die Transition angegeben, deren Schalten die entspre-
chende Anderung der Markierung des Netzes verursacht. Anhand des Erreichbar-
keitsgraphen konnen nun verschiedene Eigenschaften des Petrinetzes - und damit
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des modellierten Systems - ermittelt werden. Wichtige Begriffe in diesem Zusam-
menhang sollen hier nur informell definiert werden. Ist eine Markierung M O Ey
nicht von jeder anderen Markierung aus erreichbar (iiber das Schalten mindestens
einer beliebigen Folge von Transitionen), spricht man von einer teilweisen Verklem-
mung. Wenn es sogar fiir eine Markierung M O Ey gar keine Nachfolgemarkierung
M’ mit M [t>M" gibt, dann spricht man von einer Verklemmung oder einem Dead-
lock. Ist eine Transition unter keiner Markierung M 0 Ey aktiviert, so spricht man
von einer toten Transition. Die Transition t; [ T steht im Konflikt mit t; 0 T unter
einer Markierung M, wenn {t;, to} O To(M), aber t; 0 Ta(M”) mit M[t,>M'.

3.4.3 Erzeuger-Verbraucher-Problem

Die Anschaulichkeit, die man fiir eigentlich komplexe Abldufe durch die Modellie-
rung als Petrinetz erreichen kann, soll am Beispiel des Erzeuger-Verbraucher-Pro-
blems demonstriert werden. Dieses Problem als Petrinetz modelliert, sieht folgen-
dermafsen aus:

. v
u Beginn:

Erzeuger 1 Token

Zu Beginn:
1 Token Semaphor empty ;
D+

/ . Zu Beginn:
’ MAX Token (z. B. 3)
Produkt ent-

Semaphor s nommen

platz reserv. Zu Beginn:
1 Token

7\
9 freier Lager- —\®)

| — [

Lagerplatz
| : freigegeben
| — Semaphor full

Pglcicélfjgrtt ab- Verbraucher
9 |

Abb. 3.14: Das Erzeuger-Verbraucher-Problem als Petrinetz

Zu Beginn liegen ein Token in s, MAX Token in enpt y und kein Token in f ul | . Was
dann passiert, mag der geneigte Leser am besten selbst (unter Zuhilfenahme diverser
Pfennigstiicke, Reifindgel o. 4.) ausprobieren. Sehr schnell und sehr schén wird dabei
deutlich werden, dal die Dynamik dieses Petrinetzes genau der Losung des Erzeu-
ger-Verbraucher-Problems entspricht, wie sie unter 3.3.2 algorithmisch dargestellt
wurde.



46

3.5 Bedingte kritische Regionen

Ein signifikanter Nachteil der Semaphoren besteht darin, dafl sie bei falscher Ver-
wendung immer noch fehleranfillig sind. Insbesondere kann ein versehentliches
Vertauschen von si gnal - und wai t -Befehlen schnell fatale Folgen zeitigen. Um sol-
che Fehler auszuschlieen, wurden eine Reihe von High-Level-Konstrukten einge-
fiihrt, von denen wir als erstes das Konzept der Kritischen Regionen betrachten
werden. Dabei miissen wir voraussetzen, daf3 sich ein Prozefd zunidchst einmal aus
einer Reihe lokaler Daten und einem sequentiellen Programm zusammensetzt, das
auf diesen Daten operiert. Der Zugriff auf diese lokalen Daten ist dabei wohlgemerkt
nur dem zugehorigen sequentiellen Programm moglich, dartiberhinaus aber greifen
mehrere Prozesse noch auf gemeinsame globale Daten zu.

Beim Konzept der kritischen Regionen sind solche globalen Variablen v vom Typ T
folgendermafien zu deklarieren:

var v: shared T,;

Damit wird angedeutet, dal v von mehreren Prozessen manipuliert werden kann.
Ein Prozef kann allerdings auf die Variable v nur innerhalb eines Statements r egi on
zugreifen, das folgendermafien aussieht:

region v do S

In dieser Form ist das Konstrukt allerdings noch wenig hilfreich fiir Synchronisatio-
nen. Deshalb verwendet man meistens bedingte kritische Regionen:

region v when B do S

Was bedeutet dies? Zundchst einmal wird durch r egi on v sichergestellt, daf kein
anderer Prozef auf die Variable v zugreifen kann, solange der urspriingliche Prozef3
mit der Abarbeitung von S beschiftigt ist. Der Ausdruck B ist eine boolesche Bedin-
gung, die den Zutritt zum kritischen Bereich einschrankt. Versucht ndmlich ein Pro-
zef3, seinen kritischen Bereich zu betreten (und darin die globalen Variablen v zu
manipulieren), so wird zunédchst seine Bedingung B ausgewertet. Lautet das Ergebnis
dieser Auswertung TRUE, so darf der betreffende Prozef3 in seinen kritischen Bereich,
und S wird ausgefiihrt. Ist B aber FALSE, so &3t der Prozef seinen kritischen Bereich
in Ruhe (und geht beispielsweise "schlafen"). Spéter wird tiberpriift, ob einer der
(von schlafendem Prozef3 zu Prozef$ u. U. verschiedenen) Ausdriicke B inzwischen
TRUE geworden ist. Ist dies der Fall, so wird einer der entsprechenden schlafenden
Prozesse geweckt und betritt seinen kritischen Bereich.

Es sei nochmals darauf hingewiesen, dafi r egi on die atomare Ausfithrung des ge-
samten Bereiches S sicherstellt. Dabei kann an der Stelle einer einzelnen Variablen v
nattirlich auch eine ganze Liste von Variablen stehen, die dann eben allesamt dem
Zugriff anderer Prozesse entzogen bleiben, solange S nicht ganz ausgefiihrt ist.

Betrachten wir als Beispiel das Erzeuger-Verbraucher-Problem mit einem ringférmi-
gen Zwischenlager. Dieser Puffer werde realisiert durch ein Feld pool [0..n].
Dartiberhinaus verwenden wir noch eine Zihlvariable count er, die uns den Lager-
stand angibt (0 < counter < MAX). Aulerdem miissen wir noch eine Variable
buf f er definieren, in der die globalen Variablen eingekapselt sind:

var buffer: shared record
pool: array[O0..n-1] of itens;
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counter, in, out: integer;
end;

Dann konnen wir die Algorithmen folgendermafien angeben:

ERZEUGER:
regi on buffer when counter < MAX do
begi n
pool [in] := nextp;
in:=(in + 1) nod MAX;
counter := counter + 1,
end;
VERBRAUCHER:
regi on buffer when counter > 0 do
begi n
nextc : = pool [out];
out := (out + 1) nod MAX;
counter := counter - 1,
end;

Zum SchluB8 dieses Abschnitts wollen wir uns noch tiberlegen, wie man das Kon-
strukt einer bedingten kritischen Region implementieren kann. Eine mégliche Lo-
sung greift auf Semaphore mit assoziierten Warteschlangen zurtick, in welchen Pro-
zesse unterkommen, die auf das Eintreffen von "B = TRUE" warten miissen. Dabei
ist dieses Warten seinerseits noch zweistufig zu behandeln, so dafl insgesamt mit je-
der globalen Variablen folgende Variable assoziiert sind:

var nutex, firstdelay, seconddel ay: semaphore;
firstcount, secondcount: integer;

Die Idee dieser Implementierung ist folgende: Unter den Prozessen, die in ihren kri-
tischen Bereich wollen, kursiert ein (durch nut ex geschiitztes) Ticket, dessen Besitz
einem ProzeB erlaubt, exklusiv diverse Aktivitdten (wie sie gleich ndher beschrieben
werden) auszutiben. Es ist also unter den eintrittswilligen Prozessen immer nur einer
aktiv, alle anderen warten in einer der drei Warteschlangen nut ex (aufSerhalb),
firstdel ay oderseconddel ay (innerhalb). Bekommt ein Prozefs zum erstenmal
das Ticket, so tiberpriift er seine Bedingung B. Ist sie erfiillt, darf er in seinen kri-
tischen Bereich, ist sie FALSE, so reiht er sich in die erste Schlange (f i r st del ay) ein.
Das Ticket wird unter gewissen Voraussetzungen (s. u.) dem niachsten Neuankémm-
ling zur Verfiigung gestellt. Auf diese Weise konnen sich eine Anzahl von Prozessen
mit unerfiillten Bedingungen in der ersten Schlange versammeln. Jedesmal wenn
nun ein ProzeB erfolgreich war und seinen kritischen Bereich wieder verldft, passiert
folgendes: Zunidchst werden alle in der ersten Schlange wartenden Prozesse am Ende
der zweiten Schlange (seconddel ay) eingereiht, so daf die erste Schlange nun leer
ist. Dann tberpriifen der Reihe nach die dltesten der Prozesse in der zweiten
Schlange von neuem ihre Bedingungen. Sind diese immer noch FALSE, so reihen sich
die Prozesse wieder in der ersten Schlange ein. Sobald sich bei dieser Uberpriifung
ein Prozef mit B = TRUE findet, darf dieser nun in seinen kritischen Bereich, arbei-
tet sein S ab, verladfit seinen kritischen Bereich und veranlafst wieder, dafi alle Pro-
zesse in der ersten Schlange sich zur zweiten begeben und daraufhin alle Prozesse
der zweiten Schlange wieder ihre Bedingungen tiberpriifen usw. Findet sich bei einer
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solchen Uberpriifung kein Prozef8 mit Bedingung TRUE, so wird das Ticket dem
ndchsten Neuank6mmling zur Verfiigung gestellt.

Die Umsetzung dieser Idee in einen Algorithmus sieht folgendermaflen aus:

wai t (mut ex) ;
while not B do
begi n
firstcount := firstcount + 1;
i f secondcount > 0O
t hen si gnal (seconddel ay)
el se signal (mut ex);
wait (firstdel ay);
firstcount := firstcount - 1;
secondcount := secondcount + 1;
if firstcount > 0O
t hen signal (firstdel ay)
el se si gnal (seconddel ay) ;
wai t (seconddel ay) ;
secondcount := secondcount - 1;
end;

Kritischer Bereich;

if firstcount > 0O
t hen signal (firstdel ay)
el se if secondcount > 0
t hen si gnal (seconddel ay)
el se signal (nmut ex);

Dabei warten Neuankdmmlinge in der mit mut ex assoziierten Schlange, bis sie erst-
mals aufgerufen werden. Die "erste Schlange" entspricht dem Semaphor fi r st de-

| ay, analog die zweite Schlange dem Semaphor seconddel ay. Die Anzahl der in
diesen beiden Schlangen wartenden Prozesse wird von f i r st count bzw. second-

count aufgezeichnet.

Zum Abschlufl betrachten wir ein Beispiel zu diesem Algorithmus. Nehmen wir an,
funf Prozesse 1, 2, ..., 5 scheitern jeweils an ihrem B.

firstdelay 1 2 3 4 5
seconddelay:

Dann verldit ein weiterer Prozef8 seinen kritischen Bereich. Auf sein Signal hin
wandern alle Prozesse in die zweite Schlange:
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firstdelay:
seconddelay: 1 2 3 4 5

und tberpriifen dann der Reihe nach ihre Bedingungen. Prozef 3 findet als erster B
= TRUE, betritt seinen kritischen Bereich

firstdelay: 1 2
seconddelay: 4 5

verldt ihn und signalisiert. Darauthin wandern wieder alle in der ersten Schlange
wartenden Prozesse in die zweite

firstdelay:
seconddelay: 4 5 1 2

und das Spiel beginnt von vorne.

3.6 Monitore

3.6.1 Zum Konzept eines Monitors

Ein weiteres High-Level-Konstrukt zur Koordination bzw. Synchronisation von Pro-
zessen begegnet uns in Gestalt des Monitorkonzepts. Ein Monitor ist dabei ein Ob-
jekt, das sich im wesentlichen aus einer Menge von Prozeduren und Daten zusam-
mensetzt. Entscheidend ist, da8 zu gegebener Zeit der Monitor (bzw. eine der in ihm
enthaltenen Prozeduren) stets nur von hochstens einem Prozef§ genutzt werden darf.
Ruft also ein Prozef eine Monitorprozedur auf und erhilt die Erlaubnis, sie abzuar-
beiten, so lduft die Prozedur atomar ab. Man kénnte einen Monitor beispielsweise
mit einem Formel-I-Rennwagen vergleichen. Auch hier handelt es sich um ein High-
Level-Konstrukt, das seinen Benutzerprozessen (i. e. den Herren Schumacher,
Berger, Hill usw.) eine grolere Anzahl u. U. ausgefeilter Funktionalititen (vorwérts-
fahren, funken, Krach machen etc.) zur Verfligung stellt, aber stets nur von héchstens
einem Prozef benutzt werden kann.

Die Syntax eines Monitors hat i. d. R. folgende Gestalt:

noni t or nane
begi n
Var i abl endekl ar ati onen;
procedure PI,;
procedure PZ,

Vb}besetzung der Vari abl en;
end;

Da sich immer nur hochstens ein Prozefd innerhalb des Monitors aufhalten darf,
braucht sich der Programmierer keine Gedanken um die explizite Implementierung
von Sperren vor einem kritischen Bereich machen.
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gemeinsam ge-
nutzte Daten
_> _> LI
Eingangswarte- Prozeduren
schlange
Initialisierungs-
code

Abb. 3.15: Schematische Sicht eines Monitors

Indes sind Monitore in dieser Gestalt noch nicht zur Synchronisation von Prozessen
geeignet. Es fehlt noch (dhnlich wie bei den bedingten kritischen Regionen) eine
Moglichkeit, die Abarbeitung der Monitorprozeduren vom Eintreten gewisser Be-
dingungen abhingig zu machen. Hierzu dient das Konzept der Bedingungsvariab-
len (vom Typ "condi ti on"). Diese Variablen werden dhnlich gehandhabt wie Sema-
phore, insbesondere gibt es wie bei diesen wai t - und si gnal -Operationen.

Sei also beispielsweise cond eine Variable vom Typ condi ti on. Der Befehl
wai t (cond) in einer Monitorprozedur (eine andere mogliche Syntax wire
cond. wai t ) veranlaSit einen Prozef, sich schlafenzulegen (also sich hinten in die zu
cond assoziierte Warteschlange einzureihen). si gnal (cond) (bzw. cond. si gnal )
weckt analog dazu den édltesten Prozefl der zugehorigen Schlange. Im Unterschied
zum Semaphorkonzept hat ein Signal jedoch keine Wirkung, wenn im Augenblick
des "Absendens" kein anderer Prozefl darauf wartet. Man tut in diesem Fall einfach
so, als sei kein Signal gegeben worden (der aufmerksame Leser wird deswegen auch
bei allen folgenden Beispielen feststellen, daf jedem wai t -Befehl immer noch eine
Abfrage vorgeschaltet wird, ob ein solches "verpufftes" Signal gesendet wurde). Man
kann dies auch dahingehend interpretieren, daf si gnal (cond) das Eintreffen einer
Bedingung cond signalisiert, wahrend wai t (cond) das Warten von Prozessen
aufgrund des Nichterfiilltseins von cond realisiert.

Eine Synchronisation mittels wai t und si gnal schafft natiirlich gewisse Komplika-
tionen, weil ja stets nur ein einziger ProzefS den Monitor nutzen darf. Was passiert
aber, wenn ein solcher Prozefl A wahrend seiner Monitorbenutzung ein "si gnal "
von sich gibt, auf das ein weiterer Prozef3 B ja wartet, um seinerseits fortschreiten zu
konnen? Offensichtlich muB sich entweder A sofort schlafenlegen oder B darf nicht
geweckt werden, denn nur so laf3t sich gewéihrleisten, dafs keine zwei Prozesse
gleichzeitig aktiv sind.

Auf unser Rennwagenbeispiel 1463t sich dies folgendermafen tibertragen: Zum Testen
eines neuen Boliden werden zwei Fahrer (A und B) herangezogen, die vertragsge-
mafB beide zehn Runden zu absolvieren haben. Am Morgen kommt einer der beiden
(A) an und fahrt los. Kurze Zeit spéter erscheint auch der andere Fahrer (B), stellt
sich an den Straflenrand und wartet. In der siebten Runde nun bekommt Fahrer A
plotzlich rasende Kopfschmerzen und signalisiert der Box, daf8 er keine Lust mehr
hat weiterzufahren. Fiir solche Situationen kdnnen zwei verschiedene Vorgehens-
weisen (= Semantiken) festgelegt worden sein: Entweder unterbricht Fahrer A seine
Fahrt, Fahrer B besteigt den Wagen (= Monitor) und fahrt seine zehn Runden, steigt
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wieder aus, und Fahrer A fiahrt danach noch vertragsgemif$ seine drei Runden zu
Ende. Oder aber Fahrer A zeigt sich mannhaft, nimmt eine Aspirin und seine Kopf-
schmerzen nicht zur Kenntnis und fahrt jedenfalls seine zehn Runden zu Ende, bevor
er das Auto verldit und Fahrer B weiterfahren kann.

Ein Ausweg aus diesem Problem besteht darin, den Befehl si gnal (cond) nur als
die allerletzte Operation einer Monitorprozedur zu gestatten (da der fraglich Prozef3
A daraufhin den Monitor sowieso verldfit, gibt es kein Problem). Dies hitte zur
Folge, daf8 in der Formel 1 Kopfschmerzen per Definition nur am Ende der 10. Runde
auftreten konnen. Weil dies allerdings nicht immer moglich ist (z. B. wenn mehr als
ein "si gnal " zu geben ist), bleibt nichts anderes iibrig als eine ausdriickliche seman-
tische Festlegung zu treffen. Wenn Prozef8 A "si gnal (cond) " gibt und Prozef8 B auf
cond wartet, so muf$ man sich zwischen folgenden moglichen Semantiken entschei-
den: Entweder legt sich A schlafen und wartet solange, bis B den Monitor wieder
verlassen hat, oder A fahrt mit der Monitorbenutzung fort, wobei B weiterhin wartet.
Beide Moglichkeiten haben ihre Vorziige. Da A sich bereits im Monitor befindet,
scheint der zweite Vorschlag verniinftiger zu sein, hat aber den Nachteil, dal zu dem
Zeitpunkt, zu dem B schliefSlich Zutritt zum Monitor erhilt, die urspriinglich abge-
wartete Bedingung moglicherweise bereits wieder veraltet ist.

3.6.2 Exklusive Vergabe eines Betriebsmittels

Im folgenden wollen wir anhand einiger (z. T. bereits besprochener) Beispiele die
Nutzung von Monitoren demonstrieren.

Beginnen wir mit dem Monitor EXKL, der den exklusiven Zugriff auf ein gemeinsam
genutztes Betriebsmittel regeln soll:

moni t or EXKL;
begi n

var busy: bool ean;
var frei: condition;

procedur e bel egen;

begi n
i f busy then wait(frei);
busy : = TRUE;

end,

procedure freigeben;
begi n
busy : = FALSE;
signal (frei);
end,

busy := FALSE (* Vorbeset zung! *)
end,;
Die Nutzung erfolgt iiber die Routine

EXKL. bel egen;
Kritischer Bereich;
EXKL. f r ei geben;
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3.6.3 Erzeuger-Verbraucher-Problem

Zweites Beispiel ist ein Monitor namens LAGER zur Losung des Erzeuger-Verbrau-
cher-Problems. Wir setzen voraus, dafl der gemeinsame Puffer die Kapazitit MAX
besitzt. Ferner verwenden wir die "Z&hlvariablen" | ast poi nt er und count sowie
die "Bedingungsvariablen" nonenpt y und nonf ul | .

moni t or LAGER
begi n

var buffer: array[0..MAX-1] of itens;
var | astpointer, count: integer;
var nonenpty, nonfull: condition;

procedure Ei nflgen(x);

begi n
if count = MAX then wait(nonfull);
| ast pointer := lastpointer + 1 nod MNAX;
count := count + 1;
buf fer[lastpointer] := x;
si gnal (nonenpty);

end;

procedur e Ent nehnmen(x);

begi n
if count = O then wait(nonenpty);
X := buffer[(lastpointer - count + 1) nod
(* alteste ElnheltI *)
count := count - 1;
signal (nonfull);
end;
count := 0O;
| ast poi nter := 0; (* Vorbesetzung *)
end;

Die Routinen von Erzeuger und Verbraucher werden damit sehr tibersichtlich:

ERZEUGER: VERBRAUCHER:

r epeat r epeat
erzeuge X; LACGER. Ent nehmen( x) ;
LACER. Ei nf igen(x) ; ver brauche x;

until FALSE; until FALSE
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3.6.4 Drittes Reader-Writer-Problem

Als letztes Beispiel fiir einen Monitor betrachten wir die "faire" dritte Variante des
Reader-Writer-Problems: Ein ankommender Reader erhilt Prioritdt vor spater an-
kommenden Writern. Verlidfit ein Writer den kritischen Bereich, so erhalten evtl.
wartende Reader Zutritt, bevor der nidchste Writer Einlaf3 erhilt.

Der Monitor RW besteht aus vier Prozeduren, nimlich st artr ead, endr ead,
startwrite und endwr it e. Um die Reader zu zdhlen, verwenden wir eine Va-
riable r eader count . busywr i t e zeigt an, ob ein Writer aktiv ist, aulerdem tauchen
noch die Bedingungsvariablen okr ead und okwr i t e auf. Mittels wai t ( okr ead)
konnen Reader "schlafengelegt" werden; sie werden dann in eine Warteschlange ein-
gereiht, deren Zustand sich mittels okread. nonempty (analog dazu
okwr i t e. nonenpt y) abfragen 146t.

moni tor RW

begi n

var readercount: integer;

var busywite: bool ean;

var okread, okwite: condition;

procedure startread,

begi n
I f (busywite or okwite.nonenpty) then wait(okread);
reader count := readercount + 1,
si gnal (okread);

end;

procedur e endread;

begi n

readercount := readercount - 1;

I f readercount = 0 then signal (okwite);
end;

procedure startwite;
begi n
I f (busywite or (readercount > 0)) then wait(okwite);
busywite : = TRUE
end,

procedure endwite;
begi n
busywite : = FALSE
I f okread. nonenpty then signal (okread)
el se signal (okwite);
end,

readercount := O;
busywite : = FALSE;

end;

Auch hier noch die zugehorigen Routinen:
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READER: WRITER:
r epeat r epeat
RW startread; RNstartwite
Lesen; Schr ei ben;
RW endr ead; RWendwite;
andere Qperati onen; andere Qperati onen;
until FALSE; until FALSE;

Zur Veranschaulichung zeigen wir hier noch an einem Beispiel, wie bei Verwendung
dieser Algorithmen ein typischer Ablauf aussehen kann:

R RW R RR RR R W W
vvyyvyy bty by o
e N L L L P
count [ R B | ' [11] . ,
| wait(okread) , Wait(okread) Wwait(okwrite)
wait(okwrite) signal (okwrite) signal (okread)
(alle 4 wartenden
L eser werden nach-
einander geweckt)
—
- Lesephase >4—> L esephase
Schreibphase
R R R R R W W W R W
I L S S N
count | | I | I I
wait(okread) , wait(okwrite) | wait(okwrite) | signal(okwrite)
signal (okwrite)  signal(okread)  signal (okwrite) (?_aégn

wartet)

Schreibphase Schreib-

Abb. 3.16: Ablaufbeispiel fiir das 3. Reader/Writer-Problem

3.7 Datenbankorganisation

3.7.1 Transaktionen

Wir haben jetzt eine Vielzahl von Méglichkeiten kennengelernt, die Atomaritit von
Zugriffen auf kritische Bereiche sicherzustellen. Als ein Gebiet, auf dem derartige
Mechanismen auch wirklich zum Einsatz kommen, greifen wir die Organisation von
Datenbanken heraus.
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Die Hauptaufgaben einer Datenbank bestehen in der Sicherung, Wiedergewinnung
und Konsistenzerhaltung grofler Datenbestdnde. Dabei bedienen sie sich sogenann-
ter Transaktionen. Hierunter verstehen wir eine Menge von Operationen, die Lese-
und Schreibzugriffe auf Datenbestinde durchfiihren.

Als Beispiel fiir eine Transaktion soll die Buchung eines Fluges im Reisebiiro dienen.
Eine solche Buchung setzt sich zusammen aus einer Vielzahl von Zugriffen auf In-
formationen in einer zentralen Datenbank, beispielsweise aus

* Anfrage Flugnummer

Anfrage Platzzahl in verschiedenen Sitz- oder Preisklassen

mogliche Tariferméfigungen

Riickfragen

éIlchung

Ein wichtiges Anliegen muf8 nun sein, die Atomaritdt einer solchen (Buchungs-)
Transaktion zu gewdhrleisten. Andernfalls wire es leicht moglich, dafl beispielsweise
die Anfragen zweier verschiedener Reisebiiros sich ineinander verschachteln, was
bei ungtinstigen Konstellationen dazu fiithren kann, dafl das eine Reisebiiro her-
ausfindet, daf$ ein bestimmter Flug noch frei ist, mit dem Buchen dann aber solange
braucht, daf3 ein anderes Reisebiiro in der Zwischenzeit die letzten freien Plidtze diese
Fluges belegt, ohne daf} das erste Reisebiiro dies merkt. Konsistenz der Daten wiére
hier nicht gewdhrleistet.

3.7.2 Einfache Recovery-Methoden

Transaktionen bestehen allgemein aus einer Reihe von Schreib- und Lese-Operatio-
nen und werden - wenn die Transaktion korrekt zu Ende ging - durch eine commit-
bzw. andernfalls (also beim Auftreten eines Fehlers) eine abort-Operation abge-
schlossen. Tritt ein abort auf, so muf8 ein sog. "Rollback" durchgefiihrt werden, um
einen konsistenten Zustand der Daten wiederherzustellen. Eine derartige Aktion be-
zeichnet man auch als "Recovery Operation".

Gewohnlich verwendet jedes Rechnersystem verschiedene Speichertypen. Insbeson-

dere ist hier zu unterscheiden zwischen

e fliichtigen Speichern (volatile storage): normaler Speicher, z. B. Arbeitsspeicher

* nichtfliichtigen Speichern (nonvolatile storage): Hintergrundspeicher, Platte,
Band

e stabilen Speichern (stable storage): CD-ROM.

Wihrend in fliichtigen Speichern liegende Informationen leicht (z. B. bei Stromaus-
fall) verlorengehen konnen, ist dies bei nichtfliichtigen Speichern kaum je und bei
stabilen Speichern grundsitzlich tiberhaupt nicht moglich. Dieser gewaltige Vorteil
nichtfliichtiger Speicher wird damit bezahlt, da8 nichtfliichtige Speicher im Zugriff
um ein Vielfaches langsamer sind als fliichtige.

Recovery-Operationen beruhen nun auf dem Zusammenspiel von fliichtigen und
nichtfliichtigen Speichern. Eine einfache Methode basiert dabei auf dem Fiihren eines
"Logbuches", das aktuelle Daten in einem nichtfliichtigen Speicher enthilt. Jeder Ein-
trag beschreibt dabei eine einzelne Operation innerhalb einer Transaktion und ent-
halt folgende Informationen:

¢ Transaktionsname
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Namen der Daten, die neu geschrieben wurden
alter Wert des Datums
e neuer Wert des Datumes.

Wenn nun eine Transaktion T; startet, so wird die Eintragung "T; starts" vorgenom-
men. Sodann wird jede write-Operation ins Logbuch eingetragen. Endet die Trans-
aktion korrekt, so lautet der abschliefende Eintrag "T; commits".

Mit Hilfe des Logbuches lassen sich fehlerhafte Transaktionen leicht bereinigen.
Hierzu stehen zwei idempotente Prozeduren zur Verfiigung:

e undo(T): durch T; evtl. tiberschriebene Daten werden auf ihre alten Werte
zuriickgesetzt
* redo(T): alle durch T; aktualiserte Daten werden auf ihre neuen Werte gesetzt.

Die jeweiligen alten bzw. neuen Werte lassen sich dabei dem Logbuch entnehmen.
Die Idempotenz von undo und r edo stellt sicher, daf$ es auf das Resultat keinen Ein-
flufl hat, ob man ein und dieselbe Prozedur einmal oder mehrmals hintereinander
durchfiihrt.

Wenn nun eine Transaktion T; abgestiirzt ist, so kann man mittels undo(T;) leicht den
Zustand der Daten vor Beginn von T; wiederherstellen. Kompliziertere Verhéltnisse
liegen vor, wenn ein Systemfehler aufgetreten ist. In diesem Fall ist fiir jede einzelne
Transaktion zu entscheiden, ob sie mittels undo oder r edo zu behandeln ist. Dabei
verfahrt man folgendermafen:

e Enthilt das Logbuch den Eintrag "T; starts", aber nicht den Eintrag "T; commits",
so wird die Transaktion T; mittels undo(T;) komplett riickgdngig gemacht.

e Enthélt das Logbuch dagegen den Eintrag "T; starts" und den Eintrag "T;

commits”, so gewinnen wir einen zuverldssigen Zustand der Daten durch die

Operation r edo(T)).

Diese Vorgehensweise ist beim Auftreten eines Systemfehlers auf alle bislang durch-
gefiihrten Transaktionen anzuwenden. Dies kostet zum einen Zeit, zum anderen aber
wird es des 6fteren vorkommen, daf$ durch die Operation r edo Daten einen Wert
erhalten, der im folgenden bereits wieder veraltet ist und durch eine der nidchsten
Transaktionen tiberschrieben wird. Dadurch wird zwar die Konsistenz nicht beein-
trachtigt, dennoch handelt es sich um unnétigen Overhead.

Um bei Systemfehlern die Anzahl der evtl. zu wiederholenden Operationen zu
begrenzen, fiihrt man "checkpoints” ein. Dabei werden zu bestimmten Zeitpunkten
alle derzeit in fliichtigen Speichern gehaltenen Logbuch-Eintrige sowie alle in fliich-
tigen Speichern gehaltenen Daten auf einen stabilen Speicher tibertragen. Von die-
sem Checkpoint an ist dann die gesamte "Vergangenheit" als korrekt anerkannt. Dies
impliziert, daf ein Checkpoint erst dann gesetzt werden kann, wenn alle noch lau-
fenden Transaktionen korrekt zu Ende gebracht worden sind.

Vergleichbare Vorgehensweisen findet man auch im Bereich der Datenkommunika-
tion. Will man dort etwa ein sehr langes File tibertragen, wobei Fehler ausgeschlos-
sen sein sollen, so geschieht dies entweder dadurch, daf8 man das gesamte File auf
einmal tibertrdgt (und beim Auftreten eines Fehlers eben von vorne anfingt) oder
indem man das File durch Checkpoints in Kapitel aufteilt (und bei einem eventuellen
Fehler nur bis zum letzten korrekt verbuchten Checkpoint zurticksetzt).
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Konkret sieht dies nun bei Datenbanken folgendermafien aus: Jeder Checkpoint wird
ins Logbuch eingetragen. Tritt ein Systemfehler auf, so wird die erste Transaktion
nach dem letzten Checkpoint ausfindig gemacht (genauer gesagt die erste Transak-
tion, deren Start nach dem letzten Checkpoint ins Logbuch eingetragen wurde).
Diese und alle spater begonnenen Transaktionen werden dann daraufthin tiberpriift,
ob sie jeweils einen Eintrag "T; commits" im Logbuch stehen haben (und deshalb mit-
tels r edo(T;) zu behandeln sind) oder nicht (in welchem Falle ein undo(T;) durch-
zufiihren ist).

3.7.3 Serialisierbarkeit und potentielle Konflikte

Gegeben seien Transaktionen Ty, T, ..., T,,. Diese konnen ineinander verzahnt ausge-
fiihrt werden, man bezeichnet diese Ausfiithrungsreihenfolge als Schedule. In einem
Schedule konnen also z. B. zunéchst einige Operationen der Transaktion T, ausge-
fiihrt werden, dann einige, die zu T3 gehoren, dann wieder einige von T, danach
welche von T, usw. Ein Schedule heifit seriell, wenn er der Ausfiihrung einer belie-
bigen Permutation der Transaktionen Ty, T, ..., T, entspricht (d. h. die Transaktionen
werden nicht ineinander verzahnt, sondern jede einzelne auf einmal ausgefiihrt, da-
fiir aber in einer beliebigen Reihenfolge).

Betrachten wir als ndchstes ein ganz einfaches Beispiel fiir ein solches serielles Sche-
dule:

Ty T

read(A)

write(A)

read(B)

write(B)
read(A)
write(A)
read(B)
write(B)

Nicht-serielle Schedules sind nun nicht notwendigerweise inkorrekt, selbst dann
nicht, wenn sie Lese- und Schreiboperationen auf gemeinsamen Datenbestdnden aus-
fithren. Dies sieht man leicht an folgendem Beispiel 2:
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Ty T
read(A)
write(A)
read(A)
write(A)
read(B)
write(B)
read(B)
write(B)

Bezeichne nun WM(i) die "Write-Menge" von Transaktion T; (d. h. die Menge der Da-
ten, auf die eine write-Operation im Rahmen von T; zugreift), und analog dazu RM(i)
die "Read-Menge" von T;. Fiir zwei Transaktionen T; und T; liegt ein potentieller
Konfliktfall dann vor, wenn gilt:

(WM (i) n WM(j)) O (WM(i) n RM(j)) O (RM(i) n WM(j)) # O

Ist ndmlich WM(i) n WM(j) # O, so kommt es darauf an, welche der beiden Transak-
tionen zuletzt schrieb; die write-Operation der anderen Transaktion geht verloren:

T | T;
write(C)
(geht verloren!) | write(C)

Ist WM(i) n RM(j) 2 O bzw. RM(i) n WM(j) # O, so kénnen in einer Transaktion un-

mittelbar hintereinander ausgefiihrte Leseoperationen unterschiedliche Ergebnisse
liefern:

T; | T;

read(D) (alter Wert)
write(D)

read(D) (neuer Wert)

In diesem Fall ist nicht klar, welcher Wert von D der "richtige" ist.

Betrachten wir unser Beispiel 2, so stellen wir fest, da8 auch hier beispielsweise
RM (TO) n WM (Tl) # [0 gilt. Dies zeigt, da8 in Einzelfdllen die Konsistenz erhalten
bleiben kann, auch wenn streng genommen ein Konfliktrisiko besteht.

Manchmal kann man durch Swapping (d. h. sukzessives Vertauschen) von zeitlich
benachbarten und nicht konfligierenden Daten (hier: read(B), write(B) von T mit
read(A), write(A) von T;) das in Konflikt stehende Schedule in ein serielles umge-
wandelt werden. Derartige Schedules heifSen konfliktserialisierbar.



59

To T
write(A); o A); N
C \r/vrit((e(Aj;} 2
{ read(B); D
write(B);
read(B); v
write(B);

Abb. 3.17: Konfliktserialisierbarer Schedule (die angedeuteten Pfeile erfordern
nattirlich mehrere einzelne Swap-Operationen

Die Atomaritit der einzelnen Transaktionen 1483t sich dabei mittels einer wait/signal-
Konstruktion leicht gewdhrleisten. Fiir allgemeine Zwecke ist dies aber oft zu um-
standlich. Daher lernen wir im folgenden zwei effizientere Protokolle zur Gewahrlei-
stung der Serialisierbarkeit kennen.

3.7.4 Zwei-Phasen-Sperrprotokoll

Sperrprotokolle beruhen darauf, da8 vor dem Zugriff auf Daten, die auch von ande-
ren genutzt werden konnen, atomare Sperren gesetzt werden (lock), die nach dem
Zugriff wieder freigegeben werden (unlock). Das Design solcher Protokolle orientiert
sich vor allem an der Granularitit der Sperren, also an der Frage, ob man eine ge-
ringe Anzahl von Sperren, die dann eben grolere "Gebiete" innerhalb der Datenbank
abschlieen und daher evtl. Zugriffsbegrenzungen zur Folge haben, oder eine hohe
Anzahl von Sperren samt dem zugehorigen Aufwand fiir deren Verwaltung vor-
zieht.

Ein héufig verwendetes Sperrprotokoll soll hier ndher betrachtet werden, und zwar
das sog. "Zwei-Phasen-Sperrprotokoll” (Two-Phase-Locking). Der Name riihrt da-
her, daB3 sich das Vorgehen dieses Protokolls in eine "up"- und eine "down"-Phase
unterteilen 1d6t. Grundsitzlich gilt dabei, daf3 eine Transaktion erst dann Sperren an-
fordert, wenn sie wirklich benétigt werden. Die erste Phase ("up") ist dabei charakte-
risiert durch eine zunehmende Anzahl von Sperren. Neue Sperren kénnen nur in der
ersten Phase angefordert werden. In der zweiten (oder "down"-) Phase werden dann
alle aufgebauten Sperren (mehr oder weniger) gleichzeitig wieder freigegeben.

>

Anzahl gesetzter
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» Zeit

D e D —
Phase 1 Phase 2

Abb. 3.18: Prinzip des Zwei-Phasen-Sperrens

Hierbei ist also ausgeschlossen, daf8 beispielsweise zundchst Sperren angefordert
werden, dann einige davon wieder freigegeben werden und daraufhin neue Sperren
aufgebaut werden usw.:
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>

Anzahl gesetzter
Sperren einer TA

- Zeit

Abb. 3.19: Unzuléssige Abfolge von up- und down-Phasen

Warum ist es sinnvoll, ein Vorgehen wie in der letzten Skizze auszuschlieBen? Der
Grund ist einfach: In der "down"-Phase werden Datenbankeintrdge verdndert und
danach freigegeben. Es ist aber moglich, daf eine Transaktion nicht korrekt beendet
wird, weil sie etwa (z. B. aufgrund eines Deadlocks) zusitzlich benétigte Sperren
nicht bekommt. Dann wéren einige Objekte gedndert, andere aber nicht, und die
Konsistenz der Daten wire nicht gewéhrleistet.

3.7.5 Timestamp-Mechanismen

Im eben beschriebenen Sperrprotokoll wird die Reihenfolge zweier konfligierender
Transaktionen durch die Zuteilung der ersten Sperre bestimmt, die beide Transak-
tionen gemeinsam anfordern. Daneben ist jedoch auch denkbar, eine zeitliche An-
ordnung vorzunehmen. Dabei wére jede Transaktion zu Beginn mit einem "Zeitwert"
(Timestamp) zu versehen. Daraufhin hitte dann stets die "dlteste" Transaktion (d. h.
die Transaktion mit dem kleinsten Timestamp) Vorrang. Sollten zwei Transaktionen
zufillig einen identischen Zeitwert aufweisen, so 1af3t sich eine eindeutige Entschei-
dung z. B. liber die jeweiligen Prozesnummern treffen.

Die Zeitwerte selbst kann man entweder tiber eine zentrale oder tiber lokale Uhren
zuteilen. Ungenauigkeiten der lokalen Uhren fiithren hochstens zu einer gewissen
Benachteiligung von Transaktionen mit nachgehenden Uhren.

Beim Start einer Transaktion T; wird ihr ein eindeutiger Zeitwert TS(T;) zugewiesen.
Serialisierbarkeit ist dann gleichbedeutend damit, dal T; vor T; ausgefiihrt wird, so-
fern TS(T)) < TS(Tj) ist. Dieses Vorgehen kann noch auf Read- i)zw. Write-Operatio-
nen beschrankt werden, die T; und T; betreffen.

Fiir die Implementierung eines derartigen Schemas werden jedem Datum Q zwei

Zeitwerte zugeschrieben:

e W-timestamp(Q) = grofiter Zeitwert einer Transaktion, die eine erfolgreiche
write-Operation auf Q ausgefiihrt hat,

e R-timestamp(Q) = grofiter Zeitwert einer Transaktion, die Q erfolgreich gelesen
hat.

Diese beiden Timestamps werden jedesmal aktualisiert, wenn eine neue r ead(Q)-
oder wr i t e(Q)-Operation durchgefiihrt worden ist.

Das Timestamp-Protokoll stellt sicher, dal konfligierende Lese- und Schreibope-
rationen in der Reihenfolge der entsprechenden Timestamps ausgefiihrt werden. Es
operiert dabei folgendermafien:

Sei zunéchst T; eine Transaktion, welche r ead(Q) ausfithren will:
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a) Falls TS(T;) < W-timestamp(Q) gilt, so heifit dies, daf8 eine "spétere" Transaktion
bereits erfolgreich geschrieben hat. Q ist also bereits gedndert, und es bleibt nichts
anderes tibrig, als r ead(Q) zu verwerfen und die Transaktion T; neu zu starten
(mit entsprechend hoherem neuen Timestamp).

b) Ist TS(T;) = W-timestamp(Q), dann wird die r ead(Q)-Operation durchgefiihrt und
anschliefend der R-timestamp(Q) auf das Maximum des bisherigen R-
timestamps(Q) und TS(T;) gesetzt.

Betrachten wir nun eine Transaktion T;, die die Operation wr i t e(Q) ausfiihren will:

a) Ist TS(T;) < R-timestamp(Q), so wurde Q bereits frither gelesen. Wiirde T; seine
W i t e-Operation jetzt durchfiihren, so hitte eine andere Transaktion einen "alten"
Wert gelesen. Um dies zu verhindern, muff wri t e(Q) verworfen werden. Die
Transaktion T; wird zuriickgesetzt und neugestartet.

b) Im Fall TS(T;) < W-timestamp(Q) wiirde ein Schreibvorgang ausgefiihrt, der be-
reits zum Zeitpunkt seiner Ausfithrung veraltet ware. Sinnvollerweise verwirft
man hier wr i t e(Q) und setzt die Transaktion T; zurtick.

c) Im verbleibenden Fall TS(T;) = max(R-timestamp(Q), W-timestamp(Q)) gibt es
keine Probleme, daher wird die wr i t e-Operation ausgefiihrt.

Es sei darauf hingewiesen, dafl jede zuriickgesetzte Transaktion einen neuen
(hoheren) Timestamp erhélt und mit diesem ausgertiistet nochmals gestartet wird.
Das so durchgefiihrte Timestamp-Protokoll gewahrleistet die Serialisierbarkeit kon-
fligierender Transaktionen. Dariiberhinaus bleibt festzuhalten, daf3 es (im Gegensatz
zum Two-Phase-Locking-Protokoll) sogar Deadlockfreiheit garantiert.

3.7.6 Leistungsanalyse eines Sperrprotokolls

Zur Abrundung dieses Abschnitts betrachten wir nun noch ein einfaches Modell ei-
nes Sperrprotokolls und fragen uns, was ein solches Protokoll "kann". Die Antwort
darauf wird in einer exemplarischen Leistungsanalyse bestehen, die auf gewisse ma-
thematische Hilfsmittel zurtickgreifen wird.

Betrachten wir also das sogenannte "Simple 2 PL" (Simple-Two-Phase-Locking-Pro-
tocol), also ein Zweiphasensperrprotokoll in seiner einfachsten Variante. Hierbei
sperrt eine Transaktion bei Bedarf jeweils ein "Granule", also einen Bereich bestimm-
ter Grofe. Bleibt die Anforderung einer solchen Sperre erfolglos, weil der betreffende
Granule bereits durch eine andere Transaktion gesperrt ist, so setzen wir die Trans-
aktion sofort zuriick und geben alle von ihr gesetzten Sperren frei. Dies ist natiirlich
keine besonders schlaue Strategie (z. B. wire es moglicherweise viel effizienter, mit
dem Konfliktpartner eine "Einigung" tiber das Granule herbeizufiihren), aber sie
wird uns die Modellierung leichter machen.

Kann es hierbei zu einem Deadlock kommen? Eine Deadlocksituation kénnte nur
auftreten, wenn eine Transaktion T, eine von T, gehaltene Sperre anfordert, T, ihrer-
seits eine von T; gehaltene Sperre benétigt, und keine der beiden Transaktionen be-
reit ist, gehaltene Sperren zurtickzugeben. Eine solche Situation ist beim Simple 2 PL
offensichtlich ausgeschlossen. Es handelt sich also um ein deadlockvermeidendes,
aber sehr pessimistisch konzipiertes Protokoll.

Modellbildung
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Um dieses Modell mit mathematischen Methoden analysieren zu kénnen, sind
zundchst einige vereinfachende Annahmen zu treffen. Insbesondere miissen wir mo-
dellieren, wie oft Transaktionen auf unsere Datenbank zugreifen und wie deren
Sperrverhalten ist (d. h. wieviele und welche Sperren fiir welche Zeitraume angefor-
dert werden).

Wie kommen Anforderungen von Sperren an?

Betrachten wir eine Datenbank, die aus M gleichartigen Granules besteht. Die An-
kiinfte der einzelnen Transaktionen sollen moglichst zuféllig sein, da wir annehmen
konnen, daf8 es sich um eine sehr grofle Datenbank handelt, die von vielen "Kunden"
benutzt wird, wobei letztere sich nicht gegenseitig abstimmen.

Mathematisches Standardmodell fiir die beschriebene Art und Weise, in der Transak-

tionen ankommen, ist der Poisson-Prozef8 (vgl. Ross, S. 1- 29). Auf ihn soll daher
zunéchst eingegangen werden.

Poisson-Prozesse

Stochastische Prozesse

Ein stochastischer Prozef8 {X(t),t DT} ist eine Familie von Zufallsvariablen, d. h. fiir

jedes t aus der Indexmenge T stellt X(t) eine Zufallsvariable dar. t 148t sich dabei
meist als Zeit interpretieren, und X(t) ist dann nichts anderes als der Zustand des
Prozesses zum Zeitpunkt t. Beispielsweise kann X(t) den Saldo eines Bankkontos, die
Position eines Luftmolekiils im Raum, die Anzahl von Zuhérern in einer Vorlesung
oder die Anzahl von Telefonanrufen, die seit dem frithen Morgen in einem Sekreta-
riat eingegangen sind, darstellen (und zwar jeweils zum Zeitpunkt t). Fiir unsere
Zwecke nehmen wir an, daf3 die Menge T ein Zeitintervall darstellt, der stochastische
Prozef3 also "kontinuierlich" ist.

Die Menge aller moglichen Werte, die die Zufallsvariable X(t) annehmen kann, nen-
nen wir Zustandsraum des Prozesses. Stellt X(t) beispielsweise die Anzahl von Zu-
horern in einer Vorlesung oder die Anzahl von Anrufen im Sekretariat dar, so ist der
Zustandsraum sinnvollerweise die Menge {0, 1, 2, ...} aller natiirlichen Zahlen. Einen
derartigen Prozefl, dessen Zustandsraum die Menge der natiirlichen Zahlen ist,
nennt man auch ZdhlprozeS.

Betrachtet man nun einen kontinuierlichen Zdhlprozefs nur zu bestimmten Zeiten
ty <t; <..<t, so sind oftmals die Zuwd&chse X(t;) - X(t), X(t,) - X(t;) etc. von Inter-
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esse. Man sagt, der Prozefs besitze unabhidngige Inkremente, wenn alle diese
Zufallsvariablen X(t;) - X(ty), X(tp) - X(t;), ... X(t,) - X(t,.1) stochastisch unabhingig
voneinander sind. Besitzt zusétzlich noch die Zufallsvariable X(t;+s) - X(ty+s) die-
selbe Verteilung wie X(t;) - X(ty) fiir alle t,,t; OT und s > 0, so hat der Prozef8 sogar
stationdre unabhingige Inkremente.

Nehmen wir zur Veranschaulichung die Anzahl in einem Sekretariat ankommender
Telefonanrufe als Beispiel fiir einen Zahlproze$. Dieser Zdhlprozef hat dann unab-
hédngige Inkremente, wenn die Anzahl der Anrufe, die in einem bestimmten Zeit-
intervall ankommen, nicht davon abhédngt, wieviele Anrufe in fritheren oder spéteren
Zeitintervallen ankommen. Die Inkremente sind stationdr dann, wenn (unabhéngig
von der Tageszeit) in gleichlangen Zeitintervallen gleiches Ankunftsverhalten
herrscht (insbesondere etwa gleichviele Anrufe ankommen).

Poisson-Prozesse

Mit den eingefiihrten Begriffen konnen wir nun versuchen, einen Prozef8 zu charak-
terisieren, der das "vollig zuféllige" Eintreten von Ereignissen in kleinen Zeitinterval-
len beschreibt. Betrachten wir also die Wahrscheinlichkeit dafiir, da ein Ereignis in-
nerhalb des Zeitintervalls [t, t+h] eintritt. Sinnvolle Annahmen fiir diese Wahr-
scheinlichkeit sind:

e Sie soll proportional zur Intervall-Liange h sein: Je ldnger ich warte, desto wahr-
scheinlicher tritt das Ereignis ein.

e Sie soll proportional zu einer "Intensititsrate" A sein, die die durchschnittliche
Anzahl von Ereignissen pro Zeiteinheit darstellt: Je grofier die Intensitit, desto
groBer die Wahrscheinlichkeit.

e Sie soll unabhingig von der Zeit t sein: Es ist egal, wann ich auf das Eintreten ei-
nes Ereignisses zu warten beginne.

¢ Sie soll ferner unabhingig von der Zahl und den Zeitpunkten bisheriger (und
zukiinftiger) Ereignisse sein: "Vor/nach mir die Sintflut".

e AuBerdem soll die Anzahl, wenn man geniigend kleine Zeitintervalle betrachtet,
immer nur um 1 wachsen kénnen: Die Ereignisse sollen also selten genug auftre-
ten, um auszuschlieSen, dafl zwei Ereignissen gleichzeitig (oder "quasi-gleichzei-
tig") vorkommen.

Eine mathematische Formulierung dieser Kritierien fiir das "v6llig zuféllige" Eintre-
ten von Ereignissen fiihrt zu folgender Definition:
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Definition: Ein Zihlprozefl {N(t), t = 0} heifit Poisson-Prozef mit Rate A > 0, wenn
gilt:

i N(@O)=0

(i)  {N(t), t =0} hat stationdre, unabhidngige Inkremente
(iii) P{N(h) =2} =o(h)

(iv) P{N(h)=1} =Ah + o(h)

Dabei ist eine Funktion f von der Ordnung o(h), wenn gilt: Ihingf(h)/ h=0, d. h. wenn
f(h) "schneller gegen Null geht" als h.

Ein derartiger Poisson-Prozefl gehorcht der sogenannten Poisson-Verteilung. Damit
146t sich die Wahrscheinlichkeit dafiir, daf8 im Intervall [0,t] genau i Ereignisse
eintreten, darstellen als

P{N(t) =i} =(Ai—f)ite‘“.

Insbesondere ergibt sich hieraus der Mittelwert (Erwartungswert) der Ankiinfte in
dem betrachteten Intervall [0,t] zu At. Er ist also proportional sowohl zur Interval-
lange als auch zur Intensitétsrate, wie wir es oben ja gefordert haben.

Die Poisson-Verteilung liefert tibrigens oft ausgezeichnete Approximationen, wenn
man Prozesse betrachtet, die aus sehr vielen voneinander unabhéngigen Teilkompo-
nenten zusammengesetzt sind.

Wie lange benutzt eine Transaktion eine neue Sperre?

Nachdem wir in den Poisson-Prozessen ein geeignetes Modell fiir das Ankunftsver-
halten von Sperrenanforderungen gefunden haben, ist nun noch zu kldren, wie lange
eine Transaktion nach der Anforderung einer neuen Sperre rechnen kann, bis sie die
nédchste Sperre anfordern musf3.

Versuchen wir wieder, ein mdglichst einfaches Modell zu beschreiben. Am allerein-
fachsten ist es sicherlich, wenn wir fordern, daf8 das Eintreten des nédchsten Ereignis-
ses unabhingig von der Vergangenheit geschehen soll. Ein solches Modell nennen
wir "memoryless".

Diese Bedingung, daf8 die Zwischenankunftszeit z, also der zeitliche Abstand zwi-
schen zwei Ereignissen, von der Vergangenheit unabhéngig sein soll, wird von der
(negativen) Exponentialverteilung erfiillt:

P{z<t} =1-¢&™

Betrachtet man ein sehr kleines t, fragt also nach der Wahrscheinlichkeit daftir, dal
der Abstand zwischen zwei Ereignissen winzig ist, so erhdlt man P{z<t} = 1-1 = 0:
Daf8 also zwei Ereignisse fast gleichzeitig stattfinden, kommt so gut wie nicht vor.
Sieht man sich das ganze fiir sehr grofles t an, so ergibt sich eine Wahrscheinlichkeit
P{zst} = 1 - 0 =1, d. h. wenn ich gentigend lange warte, passiert "fast sicher"
irgendwann etwas. Der Parameter A tibernimmt dabei im wesentlichen wieder die
Rolle einer Intensitdt: mit wachsendem A treten Ereignisse tendenziell friiher ein.
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Erfiillt die Exponentialverteilung tatsdchlich die memoryless-Eigenschaft? Um dies
zu Uberpriifen, berechnen wir die Wahrscheinlichkeit dafiir, daf wir auf das Eintre-
ten des nédchsten Ereignisses nochmals eine Zeit von t, warten miissen, nachdem wir
schon eine Zeit von t; gewartet haben. Mit Hilfe von bedingten Wahrscheinlichkeiten
ergibt sich daftir

e_A (tZ +tl)

Plzzt,+tjz>t} = =™ =P{z21,}.

et

Anders ausgedriickt: Wie lange ich von einem bestimmten Zeitpunkt an auf das Ein-
treffen des nichsten Ereignisses warten muf, hat nichts damit zu tun, wie lange ich
darauf schon gewartet habe.

Poissonprozesse und Exponentialverteilung hidngen eng zusammen. Es 148t sich
namlich zeigen, dafl ein Poisson-Prozefl mit Rate A Zwischenankunftszeiten aufweist,
die exponentialverteilt mit Parameter A sind. Die mittlere Zwischenankunftszeit
ergibt sich dann zu 1/A.

Zuriick zum Modell

Wir nehmen also an, da8 die Rechenzeit einer Transaktion pro erfolgreich erhaltener
Sperre exponentialverteilt sei mit Parameter P, also im Mittel 1/p” betragt.
Weiterhin nehmen wir an, dafi die Wahrscheinlichkeit dafiir, dafs die Transaktion
nach Bearbeitung der aktuellen Sperre terminiert, gleich © sei. Ist die Transaktion
hingegen noch nicht beendet, so wihlt sie ein festes der M Granules als neue Sperre
mit Wahrscheinlichkeit

1
(1-0)G-.

Als Konsequenz ergibt sich, da8 die Zahl der Sperren geometrisch verteilt mit Para-
meter © und Mittelwert 1/ © ist. Im Mittel dauert eine erfolgreiche Transaktion
demnach
1
HI

(DFI—\

-1
u

Nun betrachten wir eine Transaktion T, die zur Zeit t aktiv ist. Das bedeutet, daf$ T
einige Granules gesperrt hat, aber noch nicht fertig ist. Neben T; seien auch die
Transaktionen T,, Tj, ..., Ty aktiv zur Zeit t. Zu einem Konflikt kommt es, wenn T,
nun auf ein Granule zugreifen will, das bereits von einer der anderen aktiven Trans-
aktionen belegt ist.

Bezeichne vy, (t,dt) die Wahrscheinlichkeit dafiir, daf8 T; im Intervall [t,t+dt] einen
Konflikt erleidet unter der Voraussetzung, dafl insgesamt k Transaktionen zur Zeit t
aktiv sind. Aulerdem bezeichne L; die Anzahl der Sperren von T; zur Zeit t. Dann
erhélt man ndherungsweise

L+ Ly+..+L,

v, (t,dt) = pdt O (1-90) 0
—— . M
Rate, mit der T, Wahrscheinlichkeit,

daR ein zusatzliche Wahrscheinlichkeit, daR besetzte

mit der alten Sperre. e re gebraucht wirdperre getroffen wird

"fertig" wird
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Wegen

Ltbtetl g gty 1
M

mittlere?ahl von
Granules pro TA

erhilt man daraus

_H@-0) (k-1
Vit d) = 522 ot

Durch gewichtete Summation tiber alle k erhélt man aus dieser bedingten Konflikt-
wahrscheinlichkeit die unbedingte Konfliktwahrscheinlichkeit y(t,dt):

y(t,dt) = Z v, (t,dt) [P(k Transaktionen gleichzeitig aktiv)
=1

) u (1@‘ ©) [mldt P(k TAs gleichzeitig aktiv)
=1

_pa-9)1
©
H(l-9) 1
R

dt?ktp(kms) ZP(kTAs)H
dt[k (1~ P(k = 0))]

mit k = mittlere Anzahl aktiver Transaktionen. Somit erhalten wir als stationire
Konfliktrate (also im Limes fiir t — o )

y:%[ﬁﬁ—l+ P(k=0)|.

Sei f(T) die Wahrscheinlichkeit dafiir, daf8 eine allgemeine Transaktion T Zeiteinhei-
ten lauft, ohne von einem Konflikt betroffen zu sein. Da das Eintreten von Konflikten
einen Poisson-Prozefd mit Rate y darstellt, erhilt man:

f(M=e""
und damit

p:= P(allgemeine Transaktion ist ohne Restart erfolgreich)

—J'f(h)D P(h<TA-Zeit<sh+dh  )dh

_ue™HN da TA-Zeit exponentialverteilt
mnParameteru

S
=ufe & *dh=—"—
! HtYy

Einsetzen ergibt schlieSlich
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1

© _
oy (K~ 1+ P(k=0))

p= -
1+1

Hierbei handelt es sich um eine implizite Gleichung, da p auch noch in k steckt.

Als leicht vereinfachte untere Schranke fiir die Wahrscheinlichkeit, daf3 eine Trans-
aktion erfolgreich ist, ohne einen Restart durchfiihren zu miissen, erhalten wir also

Verbesserung der unteren Schranke mit Little’s Result

Um bessere untere Schranken fiir p zu gewinnen, benstigen wir Formeln fiir k und
P(k=0).

Ein Weg hierzu fiihrt tiber "Little’s Result". Dieses besagt, daf8 in sehr allgemeinen
Wartesystemen die mittlere Anzahl der im System befindlichen "Kunden" gleich dem
Produkt aus Ankunftsrate und mittlerer Systemzeit (= Wartezeit + Bedienzeit) pro
Kunde ist. In unserem Fall heif3t das:

k = 4 0T
mittlere Trans-  Ankunftsrate mittlere
aktionszahl TA-Dauer

Sei nun T, die mittlere Zeit, die eine Transaktion benétigt, wenn sie genau im i-ten
Versuch erfolgreich ist. Dann erhalten wir fiir die mittlere Transaktionsdauer

&' -
(i —1?—mal I—ter
erfolglos  Versucho. k.

Nun ist aber

sowie

T, <i[T,, da erfolglose Versuche i. a. kiirzer sind als erfolgreiche
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0 T= T_.Eﬂl p)'1Eb<Ezi(1—p)“lp

1= 1=1
=lp
=1
HLp

Setzt man dies via Little’s Result in unser bisheriges Ergebnis ein, so erhdlt man

Rechnung
1 & _1-0
pz——5 > ; *)
At O™
©°M p W

Simple Two Phase Locking

Wenn beim Simple 2 PL eine Transaktion startet, dann braucht sie mehrere Sperren.
Immer dann, wenn eine der angeforderten Sperren belegt ist, setzt die Transaktion
zurilick und beginnt von neuem. (Dadurch stellen genaugenommen die Transakti-
onsankiinfte keine Poisson-Prozesse mehr dar. Fiir unsere ndherungsweisen Berech-
nungen soll dies aber keine Rolle spielen.)

Im allgemeinen macht eine Transaktion somit mehrere Versuche (an deren Ende je-
weils ein Konflikt steht), bis letztlich ein Versuch doch erfolgreich ist. In unserer bis-
herigen Darstellung haben wir einmal die Konfliktrate y einer Transaktion (pro
Zeiteinheit) abgeschitzt. Ferner haben wir eine untere Schranke fiir die Wahrschein-
lichkeit p gefunden, daf eine Transaktion ungestort durchkommt.

Ist nun M » 1, dann kénnen wir das Transaktionssystem als sogenanntes M/G/co-Sy-
stem interpretieren. Diese Notation deutet an, da§ wir ein System vor uns haben, bei
dem Kunden geméaf3 einem Poisson-Prozefl ankommen (das "M" steht fiir "memo-
ryless") und dann eine allgemeine Bedienung erfahren ("G" wie "general"), d. h. es
werden keine speziellen Annahmen tiber die Abfertigungszeit gemacht. Aulerdem
sollen hierfiir c viele Bediener zur Verfligung stehen.

In unserem Fall liegt dann ein Ankunftsprozef; der Rate A vor, die Bedienrate betréagt
-A
kup, ferner ist P(k =0) =e Ap.

Dann erhilt man aus (¥)

p= !
17004 | oy, O
©°M Hup H
Rechnung ergibt
1= OE&
2
1> OM

1-00%p .0
1@ % 1D
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und schliefllich

Iog%—zg

falls % <1 (Stabilitatsbedingung) und é <M gilt.

= >

p2 (**)

Ist dagegen é grofs, z. B. % =M (d. h. eine Transaktion braucht praktisch alle Sper-
ren), dann war die bisherige Abschitzung der Sperrenzahl
L +L,+..+L, =%1=(k—1)|v|

zu pessimistisch, da es ja nicht mehr als M Sperren gibt. Schlimmstenfalls erhélt man
hier

L+L+..+L sM-1
0 yd) < p -9 ek

0 p= H > HO
HYY  pe+up@a-o0)

M—1
M (***)

_ MO

MO +(1-0)(M-1)

als untere Schranke, die nicht mehr von k abhéngig ist.

Beispielergebnisse:

Abschliefend wollen wir die gefundenen Abschidtzungen noch graphisch veran-
schaulichen.

Betrachten wir als erstes den Fall 1/©<+/M (kleine Transaktion) und p=A/u<1.
Hierfiir erhielten wir die Abschatzung (**)

_ -__ P
=P(TAk t durch)) = ———
p. (= P( ommt durch)) jog(1—p)

A
P2

0.5+

} } } } } } } } | ! »
01 02 03 04 05 06 07 08 09 1p=LastdesSystems
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Abb.3.20: Leistungsverhalten von Simple 2 PL bei kleinen Transaktionen

Aus dieser Kurve 143t sich ersehen, daf$ im Falle kleiner Transaktionen bei nicht zu
hoher Last das Simple 2 PL gar nicht einmal so schlecht funktioniert, z. B. betrégt bei
einer Last p =0,5 die Chance auf ein Durchkommen ohne Stérung immerhin etwa
75% (d. h. 3 von 4 Féllen sind im Mittel erfolgreich).

Bei grofien Transaktionen (1/© >+/M) wird das Leistungsverhalten deutlich schlech-
ter. Zur Abschitzung kénnen wir die Ungleichung (*) und (***) verwenden, d. h. wir
haben fiir die Wahrscheinlichkeit p;, daf8 eine Transaktion stérungsfrei verlduft, die
beiden unteren Schranken

1-0

=1-
le G)ZM u

und

_ MO
MO +(1-0)(M-1)

P,

Nehmen wir als Beispiel ein System mit M = 1000 Granules und einer mittleren Zahl

von einer Transaktion angeforderten Sperren 1/@ =40>+/1000, so erhalten wir
folgendes Bild:

P 1—A wahres
L eistungsverhalten M = 1000
1/© =40 > {1000
PL )
- = =] >
' ! " 0645 | '
0.2 0.4 0.6 0.8 1 p=Alp

Abb. 3.21: Leistungsverhalten

Ab ca. 60% erweist sich also (zumindest von der unteren Schranke her) das Simple 2
PL als so gut wie unbrauchbar.
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4 Deadlocks

Anfang dieses Jahrhunderts sah sich der Gesetzgeber des US-Bundesstaates Kansas
gezwungen, eine Vorfahrtsregelung an Eisenbahnkreuzungen einzufiihren. Zu die-
sem Behufe erlief er folgende Bestimmung: "Nahern sich zwei Ziige einer Kreuzung,
so hat jeder von ihnen zum vollstindigen Stillstand zu kommen. Ferner darf keiner
von beiden weiterfahren, solange der andere noch dasteht." (nachzulesen in "The
Columbus Chicken Statute, and More Bonehead Legislation" von D. Hyman, S.
Greene Press, Lexington, 1985).

Dies ist ein geradezu klassisches Beispiel fiir einen Systemzustand, in dem Prozesse
(in diesem Fall die beiden Ziige) auf Ereignisse (wie z. B. die Zuteilung von Be-
triebsmitteln) warten, die niemals eintreten werden. Einen solchen Zustand bezeich-
net man als Deadlock oder Verklemmung. Eine wichtige Aufgabe bei der Entwick-
lung von Betriebssystemen, die Multiprogramming erlauben, besteht nun darin, Re-
gelungen fiir den Umgang mit derartigen Situationen vorzusehen.

4.1 Systemmodell und notwendige Bedingungen

Betrachten wir zunéchst kurz das zugrundeliegende Systemmodell. Wir nehmen an,
das System bestehe aus einer Anzahl n von Prozessen Py, ..., P, (n =2) und einer An-
zahl verschiedener Betriebsmittel By, ..., B,,. Von jedem Betriebsmittel liegen evtl.
mehrere identische Exemplare vor.

Die Prozesse fordern nun im Lauf ihrer Abarbeitung verschiedentlich Betriebsmittel
an. Ist ein Exemplar des angeforderten Betriebsmittels gerade verfiigbar, so wird es
dem Prozef zugeteilt, worauthin dieser in der Abarbeitung fortfdhrt und das Be-
triebsmittel wieder freigibt, sobald er es nicht mehr benétigt. Sind aber sdmtliche Ex-
emplare des angeforderten Betriebsmittels gerade belegt, so muf$ der Prozef3 solange
warten, bis eines davon wieder frei wird.

Derartige Anforderungen und Zuteilungen von Betriebsmitteln lassen sich am besten
graphisch charakterisieren. Eine Moglichkeit hierzu bietet der "Request-Allocation-
Graph™:

fordert I g
an \
geteilt @ @
Bg B7

Abb. 4.1: Beispiel eines "Request-Allocation-Graphen"

Ein Pfeil von einem Betriebsmittel zu einem Prozefd bedeutet dabei, dafd das Be-
triebsmittel gerade von dem Prozef belegt ist. Zeigt ein Pfeil von einem Prozef3 zu
einem Betriebsmittel, so symbolisiert dies, dafy der Prozef3 gerne auf das Betriebsmit-
tel zugreifen mochte. In unserem Beispiel belegt also der Prozefl P; gerade das
Betriebsmittel Bg, mdchte aber gerne noch auf Bs zugreifen.
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Dieser Graph 148t sich dadurch vereinfachen, daf man die Betriebsmittel weglaf3t;
man erhélt so einen "Wait-for-Graphen':

(P9

Abb. 4.2: Beispiel eines "Wait-for-Graphen"

Hier bedeutet der Pfeil von P; nach P, einfach, daf8 P; ein Betriebsmittel (ndmlich B,
aber dies explizit anzugeben ist jetzt nicht mehr notwendig!) anfordert.

Deadlocks und Systemzustdnde konnen (fiir zwei Betriebsmittel) mit sogenannten
Prozeffortschrittsdiagrammen veranschaulicht werden. Dazu ein Beispiel:

Rechenzeit A
Ende 4
. % unsicherer Bereich
A braucht~ +
BM x %/ unmoglicher Bereich
T = Deadlock
A braucht — 3
BMy I s 4 g e zulassiger Schedule
/% = === unzulassiger Schedule
== . : i : t > _
Start Ende Rechenzeit B
S
B braucht L : J
BM x B braucht
BMy

Abb. 4.3: Prozeffortschrittsdiagramm

Zwei Prozesse A und B konkurrieren um zwei Betriebsmittel x und y. Ein Schedule
gibt an, wie die Prozesse innerhalb ihrer Rechenzeit voranschreiten. Schraffierte Fla-
chen geben an, in welchen Zeitraumen Betriebsmittel von beiden Prozessen bean-
sprucht werden. Diese Bereiche kénnen durch einen Schedule nicht erreicht werden
(unmoglicher Bereich). Gelangt ein Schedule in einen unsicheren Bereich (karierte
Fldche), so erreicht er bei weiterem Fortschritt zwangsldufig einen Deadlock-Zu-
stand.

Das Vorliegen eines Deadlocks 146t sich nun einfach durch folgende vier Bedingun-
gen charakterisieren, die allesamt gleichzeitig erfiillt sein miissen:
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A. Circular Wait

Es mufl im Request-Allocation-Graphen (bzw. im Wait-for-Graphen) eine geschlos-
sene Kette vorliegen. Genauer gesagt mufs eine Menge {Py, ... P,} wartender Prozesse
existieren derart, daf§ P; auf ein Betriebsmittel wartet, das gerade von P, belegt wird,
P, seinerseits auf eines wartet, das von Pj belegt wird usw. bis schliellich Py auf ein
Betriebsmittel wartet, das von P; belegt wird.

B. Exclusive Use
Keines der fraglichen Betriebsmittel kann von mehreren Prozessen gleichzeitig be-
nutzt werden (kein "Betriebsmittel-Sharing").

C. Hold and Wait
Prozesse konnen ein neues Betriebsmittel anfordern, ohne dabei die bisher von ihnen
belegten zuriickzugeben.

D. No Preemption
Betriebsmittel kénnen von den Prozessen nur freiwillig zuriickgegeben werden, ein
Entzug von aulen (durch "héhere Gewalt") ist nicht moglich.

Natiirlich muff man im Ernstfall, wenn also einmal ein Deadlock-Zustand erreicht ist,
bei der letzten Bedingung ansetzen, d. h. von aufien entweder einen Prozef "killen"
oder ihm einige Betriebsmittel wegnehmen.

4.2 Gegenmalinahmen

Prinzipiell gibt es drei verschiedene Moglichkeiten, mit der Deadlock-Problematik
umzugehen. Man koénnte erstens sicherstellen, dafl das System niemals in einen
Deadlock-Zustand geraten kann. Dies erreicht man entweder durch "Deadlock-Pre-
vention" (d. h. Ausschluf8 einer der vier notwendigen Bedingungen) oder durch
"Deadlock-Avoidance" (hierunter versteht man Verfahren, die Deadlocks durch Zu-
satzinformationen vermeiden; beispielsweise kann man vor jeder "riskanten" Opera-
tion erst einmal einen Test machen und die Operation nur dann zulassen, wenn sie
"ungefdhrlich" ist).

Eine zweite Moglichkeit besteht darin, Deadlocks zuzulassen. In diesem Fall sind
Mechanismen nétig, die in der Lage sind, das Vorliegen eines Deadlock-Zustands zu
erkennen und ihn daraufhin zu beseitigen.

Drittens schliellich gibt es die Moglichkeit, die Problematik zu ignorieren. Hier
nimmt man also an, daf$ Deadlocks so gut wie nie auftreten. Interessanterweise ver-
fahren die meisten Betriebssysteme (einschlie8lich beispielsweise UNIX) nach dieser
Methode.

4.2.1 Deadlock-Prevention

Wie bereits erwihnt, lassen sich Deadlocks einfach dadurch ausschlie3en, dal man
eine der Bedingungen A - D unmoglich macht. Entsprechend gibt es folgende vier
Ansatze:

* Betriebsmittel-Sharing, um Bedingung B zu vereiteln. Leider geht dies haufig
aus praktischen Griinden nicht (z. B. den Drucker zu teilen).

e Preemption, d. h. Eingriffe von aufien sind moglich. Dies hat leicht den Ruch
einer Gewaltmafinahme.
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* "Alles oder nichts": Ein Prozef$ geht nicht nach dem Prinzip "hold and wait" vor,
sondern fordert alle Betriebsmittel gleichzeitig an. (Dieses Verfahren besticht of-
fensichtlich durch seine Ineffizienz. Man beginnt den Bau eines Hauses ja in der
Regel auch nicht erst dann, wenn man endlich die Tapeten eingekauft hat.)

* Unmoglichkeit eines Zyklus. Dies wird algorithmisch hdufig durch Einfiihrung
einer Betriebsmittel-Hierarchie folgendermafien verwirklicht:

¢ Teile Betriebsmittel in Klassen Ky, ..., Kj, ein (mith = 1).

e Wenn ein Prozef8 P; aktuell Betriebsmittel der Klasse K, (und niedrigerer Klas-
sen) belegt, dann darf er "nur nach oben" anfordern, d. h. er darf nur auf Be-
triebsmittel der Klassen K4, ..., K}, warten.

e Sollte er dagegen weitere Betriebsmittel einer niedrigeren Klasse K (mit i < r)
bendtigen, dann muB er zundchst alle derzeit belegten Betriebsmittel der Klas-
sen K;, K4, ..., K, freigeben.

Daf3 dieses Schema einen Zyklus vermeidet, 1463t sich leicht nachweisen. Nehmen wir
hierzu an, es existiere ein Zyklus (Py, Py, ..., P,) aufeinander wartender Prozesse. Be-
zeichne zu jedem dieser Prozesse F(P;) die hochste Klasse der von ihm angeforderten
Betriebsmittel. Dann gilt: F(P,) < F(P;) < F(P,) < ... < F(P,) < F(P,), da jeder ProzeR ja
nur Betriebsmittel einer héheren als den bisher belegten Klassen anfordern darf.
F(P;) < F(P) ist aber ein Widerspruch.

Wichtig ist, daf auch bei Anforderung eines zusétzlichen Betriebsmittels einer bereits
gehaltenen Klasse die "alten" Betriebsmittel dieser Klasse erst zurtickgegeben werden
miissen.

LaBt man in dem angegebenen Schema nur eine einzige Klasse zu (h = 1), so ist dies
dquivalent zur sequentiellen Nutzung der Betriebsmittel, da in diesem Fall vor einer
Neuanforderung erst alle bisher belegten Betriebsmittel zurtickzugeben sind.

4.2.2 Deadlock-Avoidance

Die bislang vorgestellten Mechanismen verhindern das Eintreten eines Deadlocks,
indem sie sicherstellen, dafl nicht alle vier notwendigen Bedingungen gleichzeitig er-
fiillt sein konnen. Sie erreichen dies durch Einschrinkungen bei der Anforderung
von Betriebsmitteln. Leider wird dabei die Deadlockfreiheit durch Ineffizienz bei der
Betriebsmittelnutzung erkauft, was letztlich auf Kosten des Systemdurchsatzes geht.

Eine alternative Vorgehensweise vor Vermeidung von Deadlocks nutzt zusétzliche
Informationen um zu priifen, ob Zustandsiibergdnge aufgrund von Betriebsmittel-
Zuteilungen "sicher" sind. Es soll also ausgeschlossen werden, daf8 ein System, das
sich nachgewiesenermafien in einem gefahrlosen Zustand befindet, durch die Zutei-
lung eines Betriebsmittels in einen Zustand gerét, der evtl. in einen Deadlock ein-
miinden kénnte.

Was ein "sicherer Zustand" ist, dartiber gehen die Meinungen teilweise auseinander.
Wir halten uns an folgende Festlegung:

Ein System, bestehend aus den Prozessen P, ..., P, befindet sich genau dann in ei-
nem sicheren Zustand, wenn eine Reihenfolge von Prozeflausfiihrungen (P, P;,, ...,
P; ) existiert, so dafi fiir alle j der Prozefs Pi]. weitergefithrt werden kann, wenn Pi].
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seine maximalen Anforderungen stellt und wenn alle vorherigen Prozesse P;, ... Pi]-_l
ihre Betriebsmittel zurtickgegeben haben.

Existiert keine solche Folge von Prozessen, so ist das System in einem "unsicheren"
Zustand. Der Startzustand ist nattirlich automatisch "sicher".

Ein sicherer Zustand 1413t sich also nach dieser Definition dadurch charakterisieren,
daf3 es eine Moglichkeit gibt, alle Anforderungen auch im ungiinstigsten Fall zu be-
friedigen. Betrachten wir zur Verdeutlichung folgendes Beispiel: Es gebe ein Be-
triebsmittel, davon aber gleich 12 Exemplare. Die drei Prozesse P;, P, und P5; haben
folgende maximale Anforderungen: P: 10, P,: 4 und P3: 9 Exemplare des Betriebsmit-
tels. Die aktuelle Zuteilung betrage P: 5, P,: 2 und Pj: 2. Es gilt nun, eine Reihenfolge
fiir die drei Prozesse zu finden, die die oben genannte Bedingung erfiillt.

Durch einfaches Ausprobieren stellt man fest, dal die Reihenfolge P,, P;, P folgende
Zustandsiibergénge impliziert:

Schritt Prozef3P1 | Proze3Py | Prozel3P3 | freie Betriebs-| ausgefiihrte
mittel Aktion

1 5 2 2 3 2BM an Py
2 5 4 2 1 4 BM von Po
3 5 0 2 5 5BM an Pq
4 10 0 2 0 10 BM von P1
5 0 0 2 10 7 BM an P3
6 0 0 9 3 9 BM von P3
7 0 0 0 12

Abb. 4.4: Beispiel einer moglichen Betriebsmittelanforderungsreihenfolge fiir 3 Prozesse

Folglich befindet sich das System in einem sicheren Zustand, kann also nicht in einen
Deadlock geraten. Nehmen wir jetzt an, die aktuelle Zuteilung von P; betrage 3 statt

2. Dann erhalten wir:

Schritt Proze3P1 | Prozel3Po | Prozef3P3 | freie Betriebs-| ausgefuhrte
mittel Aktion
1 5 2 3 2 2BM an P2
2 5 4 3 0 4 BM von Po
3 5 0 3 4

Deadlock, daP; 5BM braucht
und P3 6 BM benttigt




76

Abb. 4.5: Betriebsmittelanforderungsreihenfolge, die zu einem Deadlock fiihrt

Da auch keine andere Reihenfolge der Prozeflabarbeitung moglich ist, stellt also der
Zustand P; = 5, P, = 2 und P; = 3 einen unsicheren Zustand dar. Er kann zu einem
Deadlock fiithren, ndmlich dann, wenn P; und P5; ihre Maximalanforderungen nut-
zen.

Deadlock-Avoidance-Algorithmen machen sich dieses Konzept nun dadurch zu-
nutze, daB sie vor einer geplanten Betriebsmittelzuteilung priifen, ob sich das System
dadurch evtl. in einen unsicheren Zustand mandvriert. Wird durch diesen Test fest-
gestellt, dafl der Folgezustand unsicher wére, dann wird die geplante Zuteilung
verworfen, andernfalls wird sie ausgefiihrt.

4.2.3 Der Banker’s Algorithmus

Ein bekannter Algorithmus zur Deadlock-Avoidance ist der "Banker’s Algorith-
mus". Er verfihrt analog zu einem vorsichtigen Bankier, der sichergehen will, daf er
die monetdren Forderungen seiner Kunden mittels der verliehenen (und zu gegebe-
ner Zeit zuriickkommenden) und der im Tresor verbliebenen Geldmenge befriedigen
kann.

Man kann den Banker’s Algorithmus fiir zwei unterschiedliche Aufgaben heranzie-
hen: Einmal dient er zur Deadlock-Avoidance (ndmlich dann, wenn er auf maxima-
len Anforderungen beruht), ferner kann er auch zur Erkennung von Deadlocks ein-
gesetzt werden (und basiert dann auf dem aktuellen Zustand).

Fiir die Implementierung des Algorithmus gehen wir von n Prozessen Py, P, ..., P
und m Betriebsmitteltypen By, B,, ..., B,,, aus. Seien ferner

Qs '(K):= zur Zeit k von P; maximal zusitzlich anforderbare Betriebsmittel vom
Typ B;

Q,s(K):= zur Zeit k von P; aktuell angeforderte Betriebsmittel vom Typ B
("reQuest")

H; s(k) := zur Zeit k von P; gehaltene Betriebsmittel vom Typ By

V, (K) :=zur Zeit k verfiigbare Betriebsmittel vom Typ By

Der Einfachheit halber betrachten wir ab sofort Qjmax, Q. H, und V als m-dimensio-

nale Vektoren, entsprechend gilt dann das "<-Zeichen" jeweils fiir alle Einzelkompo-
nenten.

Wann gilt nun ein Zustand als unsicher? Im Fall der Deadlock-Avoidance muf$ man
einen Zustand dann als unsicher bezeichnen, wenn es eine Teilmenge D von Prozes-
sen gibt, so daf3 fiir keinen Prozefs aus D seine maximale Anforderung erfiillbar ist,
selbst dann nicht, wenn alle nicht in D enthaltenen Prozesse ihre gehaltenen Be-
triebsmittel zurtickgeben.

Formal ausgedriickt ist ein Zustand zum Zeitpunkt k genau dann unsicher, wenn

gilt:

ODO{R,PR,....R} mit Q™ () >V(K)+ Y H (k) 0j0OD

ribD
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Um den Banker’s Algorithmus zur Erkennung von Deadlocks einsetzen zu konnen,
gentigt es, Q™ durch Q, zu ersetzen.

Doch zuriick zur Deadlock-Avoidance. Der Banker’s Algorithmus dafiir besteht aus
zwei Teilen: der Sicherheitspriifung und der Betriebsmittelzuteilung an einen ge-
eigneten Prozefs. Er lautet folgendermafsen:

Teil 1 (Sicherheitspriifung)
(1)  Durchsuche Py, ..., P,, nach dem ersten unmarkierten Prozef3 P; mit
Q™ (k) < V(K)!
Existiert kein solches i, dann gehe nach (3)!
(2)  Setze V(K):=V(k)+H,(k)[d. h. P; "arbeitet" mit den Betriebsmitteln und gibt
die gehaltenen danach zurtick];
"markiere" P;;
zuriick nach (1)

(3)  Wurden alle P; markiert, dann ist das System beztiglich des Betriebsmittelvek-
tors B sicher, andernfalls ist es unsicher.

Teil 2 (Betriebsmittel-Zuteilung an einen Prozef3 P]-)

(A)  Ist Qi(k) < V(k), dann gehe nach (B);
ansonsten mufs P]- warten.

(B)  Setze (probehalber)
V(K) :=V(k) - Q (k)
H; (k) := H; (k) + Q;(k)
Q™ (k) == Q™ (k) = Q;(k)
(C)  Priife (mit Teil 1), ob der neue Zustand sicher ist.

wenn ja: 0. k.
wenn nein: Zuteilung verwerfen (restore)

Exemplarisch wollen wir diesen Algorithmus auf unser Beispiel von vorhin anwen-
den.
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P1| P2 | P3| ausgefuhrte
Aktion
i(k
Qi 1.) Prife Py: QM&(k) = 5 > 3= V/(k) => geht nicht
Hj(k) 51 2 | 2 | 2)prifePy QMaX(k) = 2<=3=V(K) =>
V(K) =V(k) + H2(k) =3+2=5
Qj MaX (k) S| 2 (7 P> markieren
V(K) 3
1.) Priife Py: QuM&(k) =5>=5=V/(k)
V (k) 5 V(k)=V(k) +Hy(k)=5 +5=10
P1 markieren
V(K) 10 1.) Priife Py: QgM&(k) = 7 < 10 = V(K)
V(K) = V(K) + H3(k) = 10 +2=12
P3 markieren
V (k) 12

Abb. 4.6: Banker’s Algorithmus fiir die korrekte BM-Anforderung

P1| P2 | P3| ausgefuhrte
Aktion
Qj(k) ) |
1.) Prufe Py: Q1MaX(k) = 5> 2 = V(k) => geht nicht
Hj(k) S| 2| 3 | 2)PrifePy QMaX(k)=2<=2=V(K) =>
V(k)=V(k) +Ho(k)=2 +2=4
Qj max (k) 5| 2|6 P> markieren
V (k) 2
1.) Prife P: Q1M3X(k) = 5>= 4 = V(k) => geht nicht
V(K) 4 2.) Prife P3: Q3MaX(k) = 6 >= 4 = V(k) => geht nicht
=> D ={Pq, P3} nicht bearbeitbar; Zustand unsicher

Abb. 4.7: Banker’s Algorithmus fiir die unkorrekte BM-Anforderung

AbschlieSend noch eine Bemerkung zur Laufzeit des Algorithmus. In ProzefStests
1463t sich ermitteln, daf3 diese im besten Fall linear in der Anzahl der Prozesse n
wdchst, wihrend sie im "worst case" O(n2) betragt. Letzteres 148t sich leicht plausibel
machen, wenn man davon ausgeht, daf§ im ersten Schritt alle n» unmarkierten Pro-
zesse zu testen sind, da erst der n-te pait. Im nédchsten Schritt kann es dann im un-
guinstigsten Fall zu n-1 Tests kommen, danach zu n-2 usw. In der Summe ergibt dies

insgesamt
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Eine Verbesserung (aber nur fiir den Fall, da§ m = 1 ist, also lediglich ein Betriebsmit-
teltyp vorliegt) liefert das Verfahren von Holt. Es beruht darauf, dafs zunéchst die
Betriebsmittelanforderungen der Grofle nach vorsortiert werden. Daraufhin werden
die Prozesse der Reihe nach von der kleinsten bis zur gréfiten Anforderung abge-
testet. In diesem Fall wachst die Laufzeit fiir den Banker’s Algorithmus nur noch li-
near in n. Berticksichtigt man noch, daf8 ein schnelles Verfahren fiir die Vorsortierung
(wie z. B. Heapsort) O(n log n) aufweist, so ergibt das Verfahren von Holt insgesamt
eine Laufzeitabhdngigkeit der Gréenordnung O(n log n), was fiir grole n eine
enorme Verbesserung darstellen kann.

) _ Banker’s Algorithmus
Banker”s Algorithmus in Kombination mit
dem Verfahren von Holt
Laufzeitim
Laufzeit im "worst case”.
"worst case': a) Sortierung
= n22 + /2 2 e
==>0(n?) b) lineare Testzeit
=0(n)
==>0(nlog n)
Beispiel: n=1000
==> = 10002/2 + 1000/2 ==>= 1000 log 1000
~106/2 = 10000 Operationen
= 500.000 Operationen

Abb. 4.8: Laufzeit des Banker’s Algorithmus fiir m = 1 mit und ohne das Verfahren von Holt

Nattirlich verbraucht der Banker’s Algorithmus Rechenzeit. Daher ist die Frage, wie
oft man ihn sinnvollerweise aufrufen sollte, durchaus ernstzunehmen. Es gibt darauf
nur einige heuristische Antworten:

Héufige Aufrufe sind zu befiirworten, wenn zu befiirchten steht, daf Deadlocks
hiufig auftreten. Der Grund liegt darin, daf nach dem Eintreten eines Deadlocks, der
oft eigentlich nur einige wenige Prozesse betrifft, ein Risiko dafiir besteht, daf sich
andere Prozesse ebenfalls verklemmen (und es zu mehreren Deadlock-Ketten
kommt).

Eine andere Mdglichkeit besteht darin zu warten, bis die Systemleistung offensicht-
lich stark heruntergeht, und erst danach zu priifen. Dieses Vorgehen beruht auf der
Annahme, dafl Deadlocks nicht eintreten, solange die Systemleistung (wie etwa der
Durchsatz von Jobs pro Zeiteinheit) gentigend hoch ist.

Drittens kann man eine Priifung in periodischen Abstinden durchfiihren. Priift man
hierbei zu selten, so besteht allerdings die Gefahr, dafl das System u. U. lange still-
steht, priift man zu héufig, so wird evtl. unnétig Rechenzeit verbraten.

Schliefllich besteht eine letzte Alternative darin, die Gefahr eines Deadlocks einfach
zu ignorieren und erst zu reagieren (dann freilich mit Brachialgewalt), wenn wirklich
gar nichts mehr geht. Diese Strategie ist zwar schlecht, aber einfach zu realisieren.

Dabei stellt sich natiirlich abschlieend noch die Frage, was zu tun ist, wenn wirklich
einmal ein Deadlock eingetreten ist. Grundsétzlich sind hier zwei Vorgehensweisen



80

moglich. Zum einen kann man einfach hergehen und samtliche verklemmte Prozesse
killen und neustarten. Eine etwas differenziertere Methode besteht darin, der Reihe
nach einzelne der betroffenen Prozesse zu killen und darauf zu hoffen, daf3 sich von
irgendeinem Punkt an der Deadlock 16st, da eine der vier notwendigen Bedingungen
durchbrochen wird.
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5 CPU-Scheduling

5.1 Grundlegendes

In einem Einprozessorsystem, das Multiprogramming erlaubt, lduft in der Regel ei-
ner der Prozesse auf der CPU (und befindet sich folglich im Zustand running), wih-
rend verschiedene andere Prozesse im ready-Status darauf warten, bis der genannte
ProzeB die CPU freigibt. Ist dies der Fall, so stellt sich natiirlich die Frage, welcher
der lauffdhigen Prozesse vom Betriebssystem in den running-Zustand versetzt wer-
den soll, also als ndchster drankommt.

Eine Antwort darauf kann von verschiedenen Kriterien abhidngig gemacht werden.
Einmal kann man versuchen, moglichst "fair" vorzugehen (also z. B. keinen Prozef3
zu lange warten zu lassen oder keinem ProzefS zu viel CPU-Zeit zuzuteilen). Man
kann den Prozessen verschieden hohe Wichtigkeit zuordnen, was auf eine Priorita-
tenregelung hinauslduft. Oder man kann danach trachten, das Leistungsverhalten
der CPU in den Mittelpunkt zu stellen, um beispielsweise einen moglichst hohen
Durchsatz, hohe CPU-Auslastung, eine minimale mittlere Wartezeit (= Zeit, bis ein
Prozef drankommt) oder eine minimale mittlere Antwortzeit (d. h. Wartezeit + Be-
dienzeit) zu gewdhrleisten. Im allgemeinen wird man sich nicht auf ein einziges Kri-
terium versteifen, sondern verschiedene Aspekte in einer (hoffentlich gelungenen)
Mischung betrachten. Aufgrund dieser Mischung muf man sich dann fiir eine Sche-
duling-Strategie entscheiden, deren mehrere im folgenden vorgestellt werden sollen.

5.2 Scheduling-Strategien

5.2.1 FIFO und LIFO

Bei weitem am einfachsten ist die Strategie "First-In-First-Out" (FIFO) bzw. "First-
Come-First-Served" (FCFS). Nach diesem Schema erhilt der Prozef3, der als erster
CPU-Zeit angefordert hat (und also schon am langsten wartet), als nachster Zugriff
auf die CPU. Daher 148t sich die Prozefireihenfolge ganz einfach mittels einer FIFO-
Warteschlange verwalten.

Gravierende Nachteile dieser Strategie liegen in der Tatsache begriindet, dafl "Lang-
zeitjobs" in einem gewissen Sinne bevorzugt werden, d. h. die Werte fiir mittlere
Wartezeiten, Antwortzeiten oder etwa die Anzahl wartender Kunden fallen bei FIFO
oft schlechter aus als bei anderen Strategien.

Machen wir uns das an einem Beispiel deutlich, indem wir drei Prozesse mit Re-
chenzeit P; = 24, P, = 3 und P; = 3 betrachten. Nehmen wir an, daf§ P, unmittelbar
nach Beendigung von P; beginnt (analog P53, d. h. wir vernachléssigen evtl. auftre-
tende Umschaltzeiten), so 148t sich der FIFO-Schedule graphisch folgendermafien
darstellen:

Py P, | Ps3
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Abb. 5.1: Gantt-Chart fiir das FIFO-Beispiel

Eine solche graphische Darstellung wird fiir Scheduling-Fragen oft verwendet; man
bezeichnet sie als "Gantt-Chart".

Die Berechnung der mittleren Wartezeit { ist nicht schwer und ergibt

¢ _0+24+27 51_..

Vergleichen wir dieses Ergebnis sofort mit einer anderen, dhnlich einfachen Strategie,
namlich "Last-In-First-Out" (LIFO). Es ist unschwer zu erraten, da8 die Vorgehens-
weise hierbei darin besteht, denjenigen Prozef8 als ersten auf die CPU zugreifen zu
lassen, der als letzter seinen Anspruch geltend gemacht hat. In diesem Fall erhalten
wir folgende Gantt-Chart:

P3| P2 Py

Abb. 5.2: Gantt-Chart fiir das LIFO-Beispiel
Kurze Rechnung ergibt

0+3+6
Lo = 3 =3,

also eine deutlich kiirzere mittlere Wartezeit fiir unser Beispiel. Im allgemeinen aber
(und das heit auf lange Sicht und fiir beliebige Schedules) sind die mittleren
Wartezeiten von FIFO und LIFO gleich. Man kann sogar weitergehen und feststellen,
dafl im Schnitt die mittleren Wartezeiten aller beliebigen Strategien fiir beliebige
Schedules gleich sind, solange wir Strategien betrachten, die ihre Auswahl nicht auf-
grund der Jobdauern treffen und bei denen die Abarbeitung "work conserving" ist,
d. h. solange das Umschalten zwischen Prozessen nur vernachldssigbar geringer Zeit
bedartf.

Ein Kriterium, fiir das sich auch bei langfristiger allgemeiner Betrachtung ein Unter-
schied zwischen FIFO und LIFO feststellen 1463t ist die Varianz (oder Streuung) der
Wartezeiten. Hierzu eine kurze Bemerkung: In der Wahrscheinlichkeitsrechnung
betrachtet man oft die Ergebnisse zufélliger Messungen, die in der Regel um einen
Mittelwert schwanken. Um diese Schwankung zu charakterisieren, berechnet man
die durchschnittliche quadratische Abweichung der Zufallsereignisse vom Mittel-
wert und nennt dies die Varianz V der Zufallsgrofse. Nimmt also eine Mefigrofie bei
verschiedenen Messungen nur Werte an, die nahe an ihrem Mittelwert liegen, so ist
die Varianz klein, wihrend eine grofle Varianz vorliegt, wenn die einzelnen Messun-
gen ziemlich unterschiedliche Ergebnisse erbringen. Eine genauere Einfiithrung fin-
det sich in jedem Buch tiber Wahrscheinlichkeitsrechnung, z. B. in Fisz, S. 93.

Beispielsweise ist im obigen Beispiel

Voo = %((o ~17)° + (24 -17)° + (27 -17)7) =146
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und

Voo =2((0-3° +(3-3" +(6-3) =6

Allgemein kann man nun sagen, dafy die Varianz der Wartezeit bei FIFO echt kleiner
ist als die Varianz der Wartezeit bei LIFO. Der Unterschied verstarkt sich dabei noch
mit wachsender CPU-Auslastung.

5.2.2 SJF und SRPT

Ein allgemeines Problem bei FIFO bzw. LIFO besteht in der Benachteiligung, die
"kurzlaufende" Jobs durch "Langldufer" (also Jobs, die die CPU fiir lange Zeit benéti-
gen) erfahren. Im tdglichen Leben trifft man auf dieses Problem beispielsweise auch
an Supermarktkassen. Die pragmatische Losung in diesem Fall bestand in der Ein-
fithrung von Schnellkassen, die nur Kunden abfertigen, die maximal 10+ & Artikel
kaufen mo6chten.

Eine Verallgemeinerung dieser Idee fiihrt zur Strategie "Shortest-Job-First" (SJF,
auch "Shortest-Processing-Time-First" SPT genannt). Dabei muf8 man voraussetzen,
daB die Dauer, die ein Job fiir seine Bearbeitung benétigt, im vorhinein bekannt ist.
Unter dieser Voraussetzung bedient man dann einfach zu jedem Zeitpunkt den ak-
tuell vorliegenden kiirzesten Job.

Man kann zeigen, dafy die mittlere Wartezeit bei SJF kleiner oder gleich der mittleren
Wartezeit jeder anderen nichtunterbrechenden Strategie ist. Eine "nichtunterbre-
chende" (non-preemptive) Strategie 146t sich hierbei dadurch charakterisieren, daf
ein ProzeB, dessen Bearbeitung einmal begonnen wurde, dann auch an einem Stiick
bis zu seiner Terminierung fortgefiihrt wird. Strategien, die die Unterbrechung eines
einmal begonnenen Jobs erlauben, heiffen dementsprechend "unterbrechend" bzw.
"preemptiv". Offensichtlich ist die Menge aller nonpreemptiven Strategien eine Un-
termenge aller preemptiven.

FIFO, LIFO und SJF sind allesamt nonpreemptive Strategien. Es 146t sich leicht an ei-
nem Beispiel demonstrieren, daf8 beziiglich der mittleren Wartezeit SJF in dieser
Klasse optimal ist. Hierzu seien vier Prozesse (P bis P4) mit den Dauern P;: 6, P5: §,
P3: 7 und P4: 3 gegeben.
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Shortest Job First:
Py Py P3 Py
>
tp=0 3 9 16 24 t
Mittlere Wartezeit: (3+9+16)/4=7
FIFO:
Py P, P3 Py
>
tg=0 6 14 21 24 t
Mittlere Wartezeit: (6 + 14 + 21) / 4 = 41/4 = 10,25
LIFO:
Py P3 P, Py
>
tp=0 3 10 18 24t

Mittlere Wartezeit: (3+ 10+ 18) / 4=31/4=7,75
Abb. 5.3: Die Strategien SJF, FIFO und LIFO im Vergleich

Optimal in der Klasse aller preemptiven Strategien ist eine Variante von SJF, ndmlich
die Strategie "Shortest-Remaining-Processing-Time-First" (SRPT). Sie unterscheidet
sich von SJF insofern, als ein Prozef3, der sich gerade in Bearbeitung befindet, (evtl.
sogar mehrmals) unterbrochen werden kann, sobald ein neuer Prozef8 ankommt,
dessen Bearbeitungszeit noch kiirzer ist als die Restzeit, die der gerade rechnende
Job noch benotigt.

Verbleibende 4
benttigte a Awirdbe- A wird un-
Arbeitszeit arbeitet terbrochen;

Py, B |EUf
A bleibt unter-

‘\S/ brochen; C lauft

e A wird fortgesetzt

Zeit
Abb. 5.4: Die SRPT-Strategie

Es 148t sich leicht zeigen, dafl SRPT optimal beziiglich der mittleren Wartezeit unter

allen Strategien ist, die "work conserving" sind (also vernachlédssigbare Umschaltzei-
ten aufweisen).
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Little’s Result erlaubt weiterhin die Feststellung, daf8 SRPT dann auch optimal be-
ztiglich der mittleren Zahl von wartenden Prozessen ist:

N = A O0°S

mittlere Zahl von  AnkUnfts- mittlere
(wartenden) Pro- rate Systemzeit
zessen im System (Wartezeit)

5.2.3 SEPT und SERPT

Freilich trifft man im Rahmen der Realisierung von SJF bzw. SRPT auf ein grundle-
gendes Problem: Woher weifs man a priori, wie lange ein Job dauern wird? Dieser
Frage kann man auf zwei Arten begegnen. Erster Ansatz: Man erwartet eine Angabe
der Prozefiddauer durch den Nutzer (etwa in der Art "Mein Job dauert 2 Minuten").
Der Nutzer wird sich in der Regel bemiihen, eine méglichst zutreffende Angabe zu
machen, denn nennt er eine zu kurze Zeit, so kann es ihm passieren, daf$ sein Job vor
Terminierung abgewtiirgt wird. Ist die Zeit, die er nennt, zu lang, so beginnt die Ab-
arbeitung seines Jobs u. U. unnétig spét (da es kiirzere gibt, deren Bearbeitung vor-
gezogen wird).

Ein anderer Ansatz versucht, die zu erwartende Prozeldauer aus Erfahrungen der
Vergangenheit moglichst zutreffend zu schéitzen. Hierbei nimmt man an, daf$ die
einzelnen Jobs von verschiedenen Kundenquellen kreiert werden. Weifs man nun,
wie lange in der Vergangenheit Jobs der verschiedenen Quellen gedauert haben, so
kann man daraus mehr oder weniger gut auf das Verhalten in der Zukunft schlieSen.
Dies fiihrt zu Strategien wie SEPT ("Shortest-Expected-Processing-Time-First") bzw.
SERPT ("Shortest-Expected-Remaining-Processing-Time-First").

Einfache Schitzverfahren verwenden hierbei etwa den Mittelwert aus zurtickliegen-
den "Fenstern" (also z. B. den Durchschnitt der letzten n Jobs der betreffenden
Quelle) oder beispielsweise 80 % des Maximalwerts der letzten n Jobs o. 4.

Eine andere Idee, um adaptiv aus der Vergangenheit zu "lernen", verwendet das "ex-
ponential averaging". Sei hierzu 7, die Schétzung fiir den n-ten Job einer bestimm-
ten Kundenquelle, sowie t, die tatsdchliche Dauer dieses Jobs. Dann erhilt man eine
Schitzung fiir den (n+1)-ten Job nach der Formel

Twm=ald +1-a),

Der Parameter o liegt dabei zwischen 0 und 1 und beeinfluf8t die Art des Lernens aus
der Vergangenheit. Dies siecht man am besten, wenn man die beiden Extremfélle be-
trachtet:

a=0: T, =T,=..=T, Die Schiatzung bleibt immer dieselbe, Lernen findet nicht
statt ("stures Verhalten").

a=1: 1, =t hier wird jeweils nur der allerletzte Zustand fiir die Schitzung

herangezogen, die Vergangenheit davor interessiert nicht ("vollig hek-
tisches Verhalten").

Bessere Kompromisse verwenden ein o echt zwischen 0 und 1. Dies bewirkt letztlich
ein "exponentielles Abklingen" der Vergangenheit. Fithrt man die Rekursion ndmlich
explizit aus, so erhdlt man schliefSlich
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Tn+1: a Eﬂn + (1_0) lj-n
=al, +(Q-a)a i, +(1-a)F,,)
=ad,+Q-a)la,, +(1_a)2 ¥

=ald +(1-a)@d _ +..+1-a)" 0, +(L-a)"" [,

Je groer dabei a ist, desto schneller "vergiit" man die Vergangenheit. Wahlt man
also o zu groB3, so wirken sich kurzfristige Schwankungen sehr stark aus, und es fin-
det kaum eine "Glattung" statt. Ist a andererseits zu klein, so erfolgt die Korrektur
bei wirklichen Trendveranderungen méoglicherweise viel zu langsam.

Exkurs: Digitale Sprachiibertragung

Exponential Averaging bei Scheduling-Strategien versucht, der Kurve der tatséchlich
benotigten CPU-Zeit von Prozessen eines Kunden zu folgen. Ganz dhnlich muf§ beim
Digitalisieren von Sprachsignalen der Frequenzkurve mit Abtastwerten gefolgt
werden.

. Abtastwert
Amplitude Sprachsignal
N 4
Abtast- N N
intervall

> Zeit

Abb. 5.5: Digitalisieren von Sprachsignalen
Wie oft ein Signal abgetastet werden muf, geht aus dem Nyquist-Theorem hervor:

Nyquist-Theorem: Vorausgesetzt, dafs ein Signalwert exakt digitalisiert werden
kann, 146t sich die Originalkurve aus den digitalen Signalen ge-
nau dann wiederherstellen, wenn die Abtastrate (Abtastfre-
quenz) mindestens doppelt so hoch ist wie die maximale im
Signal vorkommende Frequenz.

Bei Telefonen liegt die (Audio-)Signalfrequenz tiblicherweise zwischen 300 und 3400
Hertz. Eine Abtastfrequenz von ungefdhr 6,8 kHz wire demnach bei exakter
Abtastung ausreichend.

PCM (Pulse Code Modulation), ein bekanntes Verfahren zur Sprachkodierung,
tastet mit einer Frequenz von 8 kHz ab und kodiert jeden Abtastwert mit 8 Bit (nicht
exakt, jedoch fiir das menschliche Ohr ausreichend). Es miissen also alle 125 ps 8 Bit
tibertragen werden, was einer Ubertragungsrate von 64 kBit/s entspricht (man
beachte, daf z. B. ein ISDN-B-Kanal genau 64 kBit/s Kapazitit aufweist).

Um diese doch recht hohe Datenrate zu senken, konnen z. B. die Abtastintervalle
vergroflert werden (vgl. Abbildung 5.5). Eine andere Moglichkeit besteht in der
sogenannten Delta-Modulation. Dabei wird nicht jeder Abtastwert, sondern nur der
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Startwert und danach jeweils die Anderung (Delta) zum vorherigen Wert iibertragen
(solche Strategien finden tibrigens auch bei Videokompressions-Verfahren wie z. B.
MPEG Anwendung). Der Signalverlauf wird also beim Sender und Empféanger
“nachgefiihrt”.

Um dieses Verfahren anwenden zu konnen, miissen zwei Dinge festgelegt werden:

* Die “Groge der Treppenstufe”, d. h. die Anderung, die +Delta verursacht, und
 die Anzahl von Bits, mit denen Delta kodiert wird, d. h. wieviele “Treppenstufen”
auf einmal “genommen” werden kénnen.

Beispielsweise funktioniert dies bei Kodierung mit einem Bit wie folgt: Ubertrage
entweder 0 (alter Wert + Delta) oder 1 (alter Wert - Delta), je nachdem welcher dieser
Werte ndher am aktuellen Abtastwert liegt. Die Einstellung der Treppenstufe ist
jedoch schwierig. Ein kleines Delta erkennt zwar kleine Amplitudenunterschiede,
kann jedoch nicht schnell auf grofle Schwankungen reagieren (entspricht analog
einem kleinen o bei Exponential Averaging). Bei einem groflen Delta-Wert (grofies a
bei Exponential Averaging) ist dies genau umgekehrt. Dazu einige Beispiele:

Treppenstufe klein, 1 Bit (+1, -1) A Treppenstufe grof3, 1 Bit (+1, -1)
Amplitude Amplitude
— ] 1 1
Treppen-
Treppen® stufe 1 = [~
stufe — | [ | |
> —»
Zeit Zeit

Abb. 5.6: 1-Bit-Delta

Offensichtlich ist ein “1-Bit-Delta” sehr hdufig nicht in der Lage, dem Kurvenverlauf
zu folgen. Alternativ kénnen 2-, 3- oder 4-Bit-Deltas verwendet werden.

2 Bit (+2, +1, -1, -2) A 2 Bit (+2, +1, -1, -2)
Amplitude Amplitude
] e = ]
Treppen- / Treppen- |+~ [ ]
stufe / stufe /_
Zeit Zeit

Abb. 5.7: 2-Bit-Delta

Solche Kodierungen erhéhen andererseits auch wieder die Datenrate.

5.2.4 Priority Scheduling

Beim Priority-Scheduling wird jedem Job eine Prioritidt zugeordnet, die Abarbeitung
erfolgt dann nach dem Schema "Highest-Priority-First" (HPF). Eine verfeinerte Vari-
ante ordnet jeden Job in eine von mehreren Prioritdtsklassen ein. Vorrang hat dann
jeweils die hochste nichtleere Prioritdtsklasse, wobei innerhalb der Klasse dann z. B.
nach FIFO verfahren wird. Dieses Schema kann sowohl nicht-preemptiv als auch
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preemptiv implementiert werden. In letzterem Fall wird ein Job mit niedriger Priori-
tit unterbrochen, sobald ein Job héherer Prioritdt ankommt.

Klasse1l (hdchste Prioritét)

—_—
Ein Job aus Klasse k
Klasse o \ wird bedient, falls
a) CPU frei ist,
b) der Job der "&teste”
— > —’ Job der Klassekist,
- c) dleKlassen 1 bhisk- 1

= momentan unbesetzt
sind.

Klasser

— >

(niedrigste Prioritét)
Abb. 5.8: Priority Scheduling

Dieses Vorgehen ist natiirlich insofern problematisch, als die héheren Klassen ohne
weiteres die niedrigeren monopolisieren konnen, wobei dann im Extremfall ein Job,
der sich in der niedrigsten Klasse befindet, ewig bis zu seiner Abarbeitung warten
mufs.

525 RR und PS

Eine weitere Scheduling-Variante ist das Round-Robin-Verfahren (RR). Hierbei
wird in gewisser Weise ein Ausgleich zwischen "Langldufern” und "Kurzldufern" un-
ter den Jobs versucht, denn die Grundidee beim Round Robin versucht die Antwort-
zeit eines Jobs ndherungsweise proportional zu seiner Dauer zu gestalten.

Hierzu vergibt der Scheduler der Reihe nach an jeden Prozef ein Quantum Q (auch
Zeitscheibe genannt). Wird ein Prozef8 innerhalb von Q fertig, dann ist alles wunder-
bar. Schafft er dies nicht, so unterbricht er seine Arbeit und reiht sich ganz normal an
die letzte Stelle einer FIFO-Schlange ein, und der nédchste ProzeB8 erhilt nun seine
Zeitscheibe Q.

neue Jobs Job fertig
—> —>

Quantum Q Job nicht
fertig

Abb. 5.6: Round-Robin

Fiir den Extremfall Q - O (also fiir sehr kleine Quanten) und wenn Jobunterbre-
chungen nichts "kosten", erhdlt man daraus ndherungsweise die Strategie "Processor-
Sharing" (PS). Hierbei erhélt dann jeder der n aktuell im System befindlichen Prozes-
soren genau 1/n der CPU-Leistung. Nattirlich ist zu bedenken, daf in der Praxis bei
zu kleinen Quanten der Verwaltungsoverhead schnell zu grof§ wird. Betrachtet man
auf der anderen Seite den Fall Q — o (also sehr grofie Quanten), so geht das Schema
in das ganz gewohnliche FIFO-Scheduling tiber.
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5.2.6 Multilevel Feedback Queueing

Ein letztes Scheduling-Verfahren, das hier vorgestellt werden soll, ist das "Multile-
vel-Feedback-Queueing". Diese Strategie arbeitet sowohl mit Prioritdtsklassen
("Multilevel") als auch mit Zeitscheiben.

Die Idee ist dabei folgende: Ein neu ankommender Job wird in die hochste Priori-
tatsklasse eingereiht. Die Abarbeitung erfolgt dann mit einer Round-Robin-Strategie,
wobei die einzelnen Prioritdtsklassen unterschiedlich grofle Quanten erhalten: Klas-
sen hoher Prioritdt haben kleine Quanten, Klassen niedrigerer Prioritit entsprechend
groflere. War ein Job in seiner Prioritdtsklasse dran, wurde allerdings nicht innerhalb
der entsprechenden Zeitscheibe fertig, so wandert er in die nichstniedrigere Klasse.

Klasse 1
neuer Job Job fertig
]| SNy =
Quantum Q1 %ke)r?i 8' cht
Klasse 2

Job fertig
T

Quantum Q2> Q1 | 7oH T

Klasse 3

Job fertig
—> —»

Quantum Q3 > Q> ;‘]((e)rtt)i 8' cht

Job nicht
fertig

Klasse n

Job fertig
—>

Quantum Qp = «

Abb. 5.7: Multilevel-Feedback-Queueing
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Bedient wird bei freier CPU stets der ilteste Job der hochsten Klasse. Dies hat zur
Folge, daf$ extrem kurze Jobs immer sofort erledigt werden kénnen. Langere Jobs
wandern in die nédchste Klasse und kénnen dadurch von Kurzldufern tiberholt wer-
den. Die Strategie nimmt nattirlich in Kauf, da sehr lange Jobs u. U. auch sehr, sehr
lange im System bleiben, bis sie endlich abgearbeitet werden kénnen. Im Hochlastfall
kann es entsprechend wiederum zu einer Monopolisierung des Rechensystems
durch Kurzldufer kommen.
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Speicherverwaltung

6 Hauptspeicherverwaltung

In den vorangegangenen Abschnitten wurde davon ausgegangen, dafi die CPU
durch verschiedene Prozesse gleichzeitig genutzt werden kann. Durch diese Eigen-
schaft wird zum einen die Leistung des Rechners bzw. Systems erhoht, zum anderen
die Antwort- bzw. Bearbeitungszeit von Prozessen gesenkt. Dieser Vorteil hat jedoch
auch seinen Preis - und zwar miissen verschiedene Prozesse im Speicher verwaltet
werden, d. h. der Speicher muf§ gemeinsam genutzt werden.

6.1 Speicherorganisation

Ein ProzeBsystem enthilt viele gleichzeitig aktive Prozesse, die alle unterschiedliche
Anforderungen, insbesondere unterschiedlichen Speicherbedarf, haben. Jeder Prozef3
hat den Wunsch, schnell bedient zu werden, und das beinhaltet unter anderem den
schnellen Speicherzugriff.

Die Probleme bei der Realisierung eines schnellen Speicherzugriffs fiir viele Prozesse
liegen darin, dafs

* schnelle Speicher sehr teuer sind (viel teurer als langsame Hintergrundspeicher
wie z. B. Magnetbandgeréte),

e die Speicherausnutzung schlecht ist, wenn die Programme vollstindig in schnel-
len kleinen Speichern gehalten werden, und

e die Speicherstruktur fiir den Programmierer transparent sein soll.

Losen lassen sich diese Probleme durch eine Speicherhierarchie in Kombination mit
dem Konzept des "virtuellen Speichers".

6.1.1 Speicherhierarchie

Im einfachsten Fall sind zwei Hierarchieebenen vorhanden, namlich der Hauptspei-
cher und der Hintergrundspeicher. Der Hauptspeicher ist von der Kapazitit her be-
grenzt, wohingegen der Hintergrundspeicher "beliebig" grof8 ist. Schaltet man zwi-
schen Hauptspeicher und CPU noch einen schnellen Pufferspeicher (Cache), so er-
gibt sich folgendes Bild:
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Hintergrund-
sehr schr}el ler Haupt- speicher,
CPU ~a—p SP€iCher; ~—» speicher; a—p Sekundar-
Pufferspeicher, Main Memory speicher;
Cache Memory. ' Secondary
Memory.
langsamerer Zugriff; >
grolere Kapazitét;
billiger pro Bit

Speichervolumen
Abb. 6.1: Hierarchie-Level (HL) eines Speichers

Bei einer solchen hierarchischen Organisation werden aktuell bendtigte Daten direkt
verfligbar gehalten, die anderen Daten werden in den Hintergrund verdrdngt und
nur bei Bedarf "nach vorne" geholt.

6.1.2 Virtueller Speicher

Das Prinzip des virtuellen Speichers besteht darin, nur Teile des Programms im
Hauptspeicher zu halten und den (beliebig grofien) Rest im Hintergrundspeicher zu
verwalten. Es ist also "virtuell" mehr Hauptspeicher vorhanden als reell. Man beno-
tigt fiir solch einen virtuellen Speicher drei Bestandteile:

a) dem physikalischen Adrefiraum eines Programms,
b) dem logischen AdrefSraum eines Programms und
c) einem Tauschmechanismus zwischen a) und b).

In dlteren Computersystemen organisierte der Programmierer die Zuteilung (Laden,
Verdrangen) von Speicherblocken selbst. Heute ist dies eine Aufgabe, die vom Be-
triebssystem automatisch tibernommen wird.

Probleme der Speicherzuteilung treten an unterschiedlichsten Stellen auf. Zunéichst
ist es wichtig zu wissen, welche Speichereinheiten zu ersetzen sind. Dies konnen fe-
ste Einheiten wie zum Beispiel eine Seite sein, variable Grofien wie Segmente und
auch Mischformen von beidem. Hinsichtlich der Speicherkapazitit, die im Haupt-
speicher pro Programm reserviert werden soll, kann sowohl eine feste als auch eine
variable Zuteilung vorgenommen werden. Weitere Probleme bestehen darin, wann
Seiten oder Segmente nachgeladen werden sollen, wohin das Nachladen erfolgt und
auch, was dafiir ersetzt werden soll.

Die Beschiftigung mit diesen Fragen fiihrt uns zu den Konzepten von Segmentie-
rung und Paging (d. h. Seitenersetzung). Diese beiden Moglichkeiten kénnen auch
kombiniert werden, was in der Praxis jedoch keine grofie Bedeutung besitzt. Eine
weitere Moglichkeit der Speicherverwaltung sind Buddy-Systeme, die im weiteren
Sinne einen Spezialfall der Segmentierung darstellen.
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6.2 Segmentierung

Bei Fragen der Speicherverwaltung ist immer im Auge zu behalten, daf8 die logische
Nutzersicht auf den Speicher stets eine andere ist, als die momentane Struktur des
physikalischen Speichers. Aus diesem Grund sollte die oft komplexe Struktur des
physikalischen Speichers vor dem Benutzer verborgen werden kénnen ("Transpa-
renz"). Das Betriebssystem {tibertrdgt dann die Nutzersicht auf die physikalische
Speicherbelegung, d. h. es muf3 eine Abbildung zwischen logischem und physikali-
schem Speicher erfolgen. "Segmentierung" ist ein Speicherverwaltungsschema, das
versucht, die Nutzersicht moglichst direkt auf den Speicher zu tibertragen.

6.2.1 Das Prinzip der Segmentierung

Der logische Adrefiraum ist in diesem Zusammenhang eine Sammlung von Segmen-
ten, wobei wir unter einem Segment eine als logische Einheit betrachtete Informati-
onsmenge verstehen, die aus einem oder mehreren Unterprogrammen oder aus Da-
ten zu einem Programm bestehen kann.

Jedes Segment besitzt einen Namen und eine Lange. Adressen bestehen aus dem
Segmentnamen und dem sogenannten Offset innerhalb des Segments (Abstand zwi-
schen dem Segmentanfang und einer beliebigen Stelle im Segment). Der Einfachheit
halber konnen Segmente auch durchnumeriert werden. Dieses Verfahren macht die
Benennung durch Namen tiberfliissig. In einem solchen Fall besteht eine logische
Adresse aus dem geordneten Paar (Segment-Nummer, Offset).

Fiir jeden Prozef 14dt das Betriebssystem die Segmente, die fiir das Fortschreiten
benoétigt werden, in den Hauptspeicher. Falls nicht alle Segmente der einzelnen Pro-
zesse gleichzeitig im Hauptspeicher gehalten werden kénnen, wird ggf. ein Nach-
laden bzw. Verdrdangen von Segmenten erforderlich. Als Konsequenz erhélt man im
Hauptspeicher Belegtbereiche (mit den Segmenten) und Liicken. Benachbarte Liicken
werden zu einer grofien vereinigt. Das Betriebssystem muf3 eine Liste der Segmente
und Liicken mit ihren jeweiligen Grélen verwalten.

6.2.2 Segmentierungsstrategien

Wo werden nun neue Segmente im Speicher abgelegt? Zuerst wird ein Liicke ge-
sucht, die mindestens so gro3 wie das Segment ist. Dort wird das Segment dann
linksbtindig plaziert. Beztiglich der Liickenauswahl gibt es unterschiedliche Strate-
gien:

* First Fit (FF):
Plaziere das Segment in die erste passende Liicke.
* Best Fit (BF):
Plaziere das Segment in die kleinste passende Liicke.
* Worst Fit (WF):
Plaziere das Segment in die gréte passende (Liicke.
* Rotating First Fit (RFF):
Wie First Fit, jedoch wird von der Position der vorherigen Plazierung (hier: Ende
der benutzten Liicke) ausgehend die nichste passende Liicke gesucht.
Der Nachteil von First Fit ist der hohe Verschnitt durch die Bildung vieler kleiner
Liicken am Anfang des Speichers. Bei Best Fit wirkt sich nachteilig aus, daf8 in
manchen Féllen der verbleibende Rest einer Plazierung extrem klein und spater
praktisch nicht mehr verwendbar ist. Durch Simulationen konnte gezeigt werden,



94

daB8 Rotating First Fit in der Regel am besten abschneidet. Allgemein gilt (unter
Definition von ">" als "besser als") die folgende Relation:

RFF > FF > BF > WF

Man kann jedoch fiir alle Verfahren Szenarien erstellen, in denen jede der Strategien
im Einzelfall optimal oder besonders schlecht ist. Dies soll an den folgenden Beispie-
len - ohne Berticksichtigung der Strategie Worst Fit - erldutert werden.

Beispiel zur Unbrauchbarkeit von Best Fit

Als Ausgangssituation stehen zwei Liicken der Groen 900 und 500 zur Verfiigung.
Es sollen Segmente der Grofien 400, 450 und 500 plaziert werden. Insgesamt ist also
gentigend Speicherplatz vorhanden, um die Anforderungen zu erfiillen. Jedoch

ermoglichen nur die Verfahren First Fit bzw. Rotating First Fit (von vorne begonnen)
eine Plazierung der Anforderungen.

Ausgangssituation

. 900 I 500

Reihenfolge der Anforderungen

400\ 450 50(&

First Fit

By N
mwo\ 3500 I
l§400 450 .&500\

Best Fit

i R
Ns 0 k4o 0
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Rotating First Fit (von vorne begonnen)
B

B I
m400\ 50 Om45 0

Rotating First Fit (von hinten begonnen)

] X
k45 0] 40

Abb. 6.2: Beispiel 1 zur Segmentierung

Abbildung 6.2 stellt diesen Sachverhalt noch einmal graphisch dar. Wéahrend First Fit
und Rotating First Fit (von vorne begonnen) die Moglichkeit bieten, alle drei Seg-
mente zu speichern, ist dies bei Best Fit und Rotating First Fit (von der letzten Liicke
aus begonnen) nicht der Fall.

Beispiel zur Unbrauchbarkeit von First Fit und Rotating First Fit

In diesem Fall stehen als Ausgangssituation Speicherbereiche der Grée 700, 500 und
800 zur Verfiigung. Es treten Anforderungen der Grofsen 400, 600 und 800 auf.
Jedoch kann lediglich das Best Fit-Verfahren die Anforderungen plazieren. In diesem
Fall erweist sich also Best Fit als die bessere Alternative.

Ausgangssituation

. 700 I 500 I 800

Reihenfolge der Anforderungen

400 600 800

First Fit
R
\T

Best Fit

N
B
Rotating First Fit
400

400

Abb. 6.3: Beispiel 2 zur Segmentierung
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First Fit und auch Rotating First Fit fithren beide zu einem ungentigenden Ergebnis,
da bei ausreichendem Speicherplatz jeweils Teile von Segmenten verschenkt werden.

Im Zusammenhang mit der Segmentierung ergibt sich die Frage, wie weit man einen
segmentierten Speicher fiillen darf. Ein zu niedriger Fiillgrad bewirkt zwar ein einfa-
ches Plazieren, jedoch ist der Speicher schlecht ausgelastet. Hingegen gewdhrleistet
ein hoher Fiillgrad eine gute Speicherauslastung, nur ist aufgrund der vielen kleine-
ren Liicken ("externe Fragmentierung") und dem damit verbundenen Suchaufwand
die Plazierung von neuen Segmenten sehr aufwendig.

Eine Alternative besteht darin, nachtraglich Daten im Speicher umzuordnen ("Gar-
bage Collection"). Durch die Segmentierung kann die Situation eintreten, daf8 die
grofite Liicke nicht mehr ausreicht, um ein Segment zu speichern, jedoch der Platz in
der Summe der Liicken vorhanden ist. Dann kann entweder das Segment auf meh-
rere Liicken verteilt werden oder man schiebt die Segmente zusammen. Muf aller-
dings hdufiger zusammengeschoben werden, kann man davon ausgehen, daf8 der
Speicher tiberlastet ist. Dann ist es besser, einen Teil der Prozesse abzubrechen.

6.3 Buddy-Systeme

Eine andere Speicheraufteilung sind die sogenannten Buddy-Systeme. Die Idee der
Buddy-Systeme - Buddy kann sinngeméf; mit "Kumpel" iibersetzt werden - ist es,
eine Organisationsform bereitzustellen, welche i. a. weniger Verschnitt bzgl. der
Liickenstruktur als Segmente hat und auch weniger starr ist als z. B. das Paging-
Konzept.

6.3.1 Einfache Buddy-Systeme

Bei einem Buddy-System lafst man nur Anforderungen in Grof3e einer 2er-Potenz zu.
Sei die Gesamtgrofse des physikalischen Speichers 2max, Bei einer Anforderung teilt
man den Speicher solange in kleinere 2er-Potenzen auf, bis die gewtiinschte Groe
verfligbar ist. Fiir jede 2er-Potenz gibt es eine Liste Lpot, welche die momentan freien

Speicherbereiche bzgl. der Grofle 2POt angibt.

Die beiden wesentlichen Aufgaben des Buddy-Systems sind die Plazierung von
Segmenten sowie die Freigabe von nicht mehr benétigtem Speicherplatz. Bei der
Plazierung eines Segments der Grofle 2P°! wird in der entsprechenden Liste Lpot ge-
priift, ob dort freier Speicherplatz vorhanden ist. Folgende Fille sind zu unterschei-
den:

Lpot#@:  Plaziere Segment und 16sche entsprechenden Speicherplatz aus der Liste.

Lpot = @ Uberprufe die nédchsthohere Liste Lpot+1, dann Lp0t+2 usw. so lange, bis
eine nichtleere Liste gefunden wurde. Zerlege einen dieser Listen-
Kandidaten solange in zwei Halften (Buddies), bis eine passende Buddy-
GroBe entsteht. Dort wird dann das Segment abgelegt. Sind allerdings
alle Listen L ax leer, so ist eine Plazierung des Segments unmaglich.

Abbildung 6.4 stellt ein Beispiel fiir Buddy-Systeme dar. Sei max = 18. Es werde eine
Anforderung der Grofle 216 betrachtet.
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|:| frei

918
(O in Buddies gesplittet
@ belegt
917
916
plaziert

Abb. 6.4: Beispiel eines Buddy-Systems

Bei der Freigabe eines Segments der Grofle 2Pt ist nachzusehen, ob der zugehérige
Buddy (mit gemeinsamer Wurzel) ebenfalls frei ist. Falls ja, so vereinige beide wieder
zu einem Bereich der GroBe 2POt1 und iteriere dies solange, bis keine Buddies mehr
vereinigt werden kénnen.

Die Anfangsadressen der jeweiligen Buddies bzw. die Adresse des wiedervereinig-
ten Blocks berechnen sich duflerst einfach. Angenommen, es gébe einen Speicherbe-
reich [0:2M@X-1] (binér [0...0:1...1]). Ein Speicherbereich wird durch ein 2-Tupel ge-
kennzeichnet, bestehend aus Anfangsadresse und Lidnge. Ein Speicherbereich der
GrofSe 2k hat folgendes Aussehen: [a0...0 : al...1], wobei die Anzahl der Nullen bzw.
Einsen k betrdgt. Die Vorsilbe a charakterisiert den Speicherbereich.

00...0
k

Bel Zerlegung entstehen folgende Buddies:
00...0

TN

000...0 a10...0

| I—| | E—

k-1 k-1

Beide neuentstandenen Buddies unterscheiden sich nur in einem Bit. Das Verfahren
erzeugt eine baumartige Struktur (die Zahlen an den Knoten entsprechen jeweils der
Vorsilbe a):
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[] frei
0] L max = @
O belegt oder
in Buddies gesplittet

000 001 L ex = @

L max-3 = {00010...0; 00100..00}

0000 0001 0010 0011

L max-4 = { 001100... O}

00110 00111

Abb. 6.5: Listenangabe in einem Buddy-System

Es kann vorkommen, daf$ benachbarte Speicherbereiche frei, jedoch keine Buddies
sind. Dann lassen sich diese Bereiche nicht zu einem grofien zusammenfassen.

6.3.2 Gewichtete Buddy-Systeme

Um eine feinere Aufteilung des Speichers zu erreichen, kénnen gewichtete Buddies
verwendet werden. Dabei ist ein Block der Gréfe 272 z. B. im Verhiltnis 1:3 in
Blocke der Grofie 2T bzw. 3-2" zu zerlegen. Der Buddy der Grofle 3-2" wird im Ver-
héltnis 2:1 in Buddies der Grofen 271 und 27 zerlegt. Der Vorteil des Verfahrens liegt
in der mehrstufigen Aufteilung der einzelnen Buddy-Gro8en. Nachteilig ist der er-
hohte Aufwand, insbesondere ist die AdrefSberechnung wesentlich komplizierter.

Beispielhaft wird in Abbildung 6.6 die Aufteilung eines Speicherbereichs der Grofie
24 mit gewichteten Buddies gezeigt.
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Abb. 6.6: Speicherbereich mit gewichteten Buddies

Die Vorgehensweise bei der Zuweisung von Blocken in gewichteten Buddy-Syste-
men ist in Abbildung 6.7 graphisch dargestellt. Der Algorithmus gibt an, wie die
Zuweisung eines Blocks der Grofie u mit H11fe emes 0gew1ch’ceten Buddy-Systems
vorgenommen wird. Sei dabei u U (2021 . ,3:2m2} ynd seien Ly, Ly,

, Lom die Listen der zuldssigen Blockgroﬁen, Wobe1 einer hohen Blockgrofie ein
hoher Listenindex entspricht.

h:=Index der
Liste fir Block-
grolRe u

[

Entferne Block
ausL,und zer-
legeihnin zwei
gewichtete Buddies

ja !
Zerlege den kleinsten
Anforderung dieser Buddies, wel-
unerfillbar cher > uist, solange

weiter, biseiner der
neuen Buddies die
Grofe u hat

Abb. 6.7: Die Funktionsweise von gewichteten Buddy-Systemen
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6.4 Demand-Paging

6.4.1 Prinzip des Pagings

Paging hat unter den Speicherverwaltungsmethoden heute einen so hohen Stellen-
wert, dafl wir ihm ein eigenes Kapitel widmen wollen. Im Gegensatz zu Segmentie-
rung und Buddysystemen werden beim Paging ausschliellich Speicherblocke ein-
heitlicher Grole verwendet; man bezeichnet sie als "Seiten" oder "Pages". Dies be-
deutet zundchst, dal der logische AdrefSraum von Programmen, die auf einem Hin-
tergrundspeicher liegen, in Seiten unterteilt wird. Analog dazu erfolgt eine Auftei-
lung des physikalischen AdrefSraums (Hauptspeicher) in "Rahmen" ("Frames"), die
jeweils genau eine Seite aufnehmen kénnen. Zur Ausfithrung des Programms wer-
den dann alle (oder auch nur einige der) im Hintergrund gespeicherten Seiten in die
Rahmen des Hauptspeichers geladen.

Der Vorteil dieses Verfahren liegt in der Vermeidung der Speicherzerstiickelung
(externe Fragmentierung). Als Nachteil muf8 man hingegen einen eventuellen Ver-
schnitt innerhalb einer Seite hinnehmen, da die Groe eines Programmoduls im all-
gemeinen kein ganzzahliges Vielfaches einer Seite ist (interne Fragmentierung).

Es stellt sich die Frage, wann eine Seite aus dem Hintergrund in den Hauptspeicher
gebracht werden soll. Die folgenden Strategien kommen in Betracht:

¢ Demand-Paging:
Fehlt im Hauptspeicher eine Seite (liegt also ein "Seitenfehler" vor), so wird diese
nachgeladen. Als Problem verbleibt, welche Seite dafiir verdriangt werden soll
(Replacement Strategy).

¢ Demand-Prepaging:
Arbeitet wie Demand-Paging, jedoch werden im Fall eines Seitenfehlers gleich
mehrere Seiten geladen und verdrangt.

* Look Ahead:
Nachladeoperationen werden bei dieser Strategie auch durchgefiihrt, ohne dafl
unbedingt ein Seitenfehler vorliegt.

Beziiglich der Anzahl der Seitenfehler ist Demand-Paging optimal, da diese Strategie
am Okonomischsten mit Seitentransporten umgeht. Hat man jedoch andere Ziel-
grofen, wie zum Beispiel Kosten (12 Seiten auf einmal nachzuladen, kann billiger
sein, als das Nachladen von 12 Seiten hintereinander), so kann je nach den vorlie-
genden Umstidnden auch Demand-Prepaging oder Look Ahead optimal sein.

6.4.2 Demand-Paging-Strategien

Im Laufe der Abarbeitung eines Programms werden immer wieder Zugriffe auf den
Hauptspeicher notwendig. Die Frage, die nun behandelt werden soll, lautet, wie man
(bei bekanntem Programmablauf) eine besonders hohe Trefferquote ("hit ratio") bzgl.
der im Hauptspeicher vorhandenen Seiten erreichen kann. Anders ausgedriickt geht
es darum, beim Nachladen jeweils die "unwichtigsten" Seiten zu verdrangen.
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Wir betrachten dazu
e den logischen Adrefiraum N mit n Seiten: N = {0, ..., n-1} sowie
e den physikalischen Adreffraum M mit m Seitenrahmen: M = {0, ..., m-1}.

Im allgemeinen gilt dabei n >> m, das heifit der logische Adrefraum ist i. d. R. we-
sentlich groBer als der physikalische. Die Ausfithrung eines Programms wird durch
seine Folge von Seitenzugriffen charakterisiert. Diese Folge nennen wir den Refe-
rence String und bezeichnen ihn mit w.

Sei w = r112...r7 O NT der Referenzstring einer Programmausfiihrung. Dann bezeich-
net r1 den ersten Seitenzugriff des Programms und rt den letzten. Wird auf eine Seite
mehrmals hintereinander zugegriffen, so sind entsprechend mehrere r; hintereinan-
der identisch.

Sei weiter St := {iliON O1i belegt Seitenrahmen in M} der Speicherzustand, d. h. die
Menge der aktuell im Hauptspeicher befindlichen Seiten.

Dann 148t sich ein Seitenaustauschalgorithmus A als endlicher Automat ohne Aus-
gabe folgendermafien beschreiben:

A= (N/{St} x Q/ qo0, gA) mit

N = Eingabemenge,

Q = Menge der Kontrollzustdnde,

{St} x Q = Speicherzustand und Kontrollzustand,
qo = Startzustand und

g = Uberfithrungsfunktion.

Die Uberfﬁhrungsfunktion lautet formal:

g, :Nx({s} xQ) - {s}xQ
(ri,S, q)|—>(S',q’)

D. h. wenn r; die néchste benétigte Seite und der Systemzustand (S, q) ist, dann gehe
zu einem neuen Systemzustand tiber, der eventuell einen Seitenaustausch beinhaltet.

Die verschiedenen (Demand-Paging-) Strategien unterscheiden sich voneinander
durch die Struktur der Kontrollzustinde und damit durch unterschiedliche Wahl der
im Bedarfsfall zu ersetzenden Seite (Ersetzungsstrategie). Wir wollen als nichstes
einige solche Strategien ndher betrachten.

FIFO (First In First Out)

Die FIFO-Strategie ordnet die Seiten im Hauptspeicher nach ihrem "Alter" an. Im Be-
darfsfall wird die dlteste Seite verdrangt.
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l

Alter der Seiten

v

\ SEE— .

Abb. 6.8: Funktionsweise von FIFO

Angenommen, der Hauptspeicher falit m Seitenrahmen. Sei der Kontrollzustand q =
(q1, - qm) mit gi O {0,...,n-1}, wobei q1 die Nummer der jiingsten und qpy die Num-
mer der dltesten Seite im Hauptspeicher ist. Die Ubergangsfunktion ggipq fiir die
FIFO-Strategie sieht dann wie folgt aus:

Oriro - N x({St} XQ) - {St} *xQ
(r.sa)~(s.a)
derart, dafs

falls ri S
O (kein Seitenfehler!) S'=S, q'=q

fallsriOSOISI <mundS=(qy, ..., qk)
0S=S{ rik;q =i qL ... qK)

fallsr;OSOISI =m
D S' = S E{ 1'1} \ {qm}/ q':(ri/qll"'/qm-l)

LRU (Least Recently Used)

Die LRU-Strategie arbeitet wie die FIFO-Strategie, jedoch wird bei jedem Zugriff auf
eine Seite, die bereits im Hauptspeicher ist, diese "verjiingt". Im Bedarfsfall muf3 die
Seite mit der maximalen Riickwirtsdistanz, also die am langsten nicht mehr be-
nutzte Seite, ersetzt werden. Realisierbar ist eine solche Strategie am einfachsten mit
einer verketteten Liste, da ansonsten ein hoher Aufwand an Umspeicherungen ent-

stehen kann.

ri O St ri 1 St
—> -

g

3 \

3

g

<

v \

—

Abb. 6.9: Funktionsweise von LRU
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SECOND CHANCE

Second Chance stellt einen Kompromif§ zwischen FIFO und LRU dar. Prinzipiell ar-
beitet die Strategie wie FIFO, jedoch existiert ein zusétzliches Bit fiir jede Seite (Use
Bit), welches bei einer nochmaligen Benutzung der Seite gesetzt wird. Ist eine neue
Seite zu laden, so verdrangt die Strategie die dlteste Seite mit nichtgesetztem Use Bit.
Die Use Bits sind zu 16schen, wenn

e alle Bits gesetzt sind, da dann daraus keine Informationen mehr zu gewinnen

sind, und
* beim Eintreten eines Seitenfehlers.

ri O St r; O St

| O|l=|=]|=|O|OO|~=|O|—

Abb. 6.10: Funktionsweise von Second Chance

Mit einem zusitzlichen Bit (Modify Bit) kann diese Strategie noch verfeinert werden.
Das Modify Bit wird gesetzt, falls eine Seite im Hauptspeicher gedndert wurde. Dies
impliziert, dal die Seite nicht nur verdrangt, sondern auch zurtick auf den Hinter-
grundspeicher geschrieben werden muf3. Dadurch verursacht das Verdréngen sol-
cher Seiten hohere Kosten. Definiert man fiir jede Kombination (Use Bit, Modify Bit)
eine Klasse, so sollte zuerst das &lteste Element der Klasse (0, 0) verdrangt werden.
Ist diese Klasse leer, so werden die Klassen (0, 1), (1, 0) und (1, 1) in dieser Reihen-
folge untersucht, und die dlteste Seite der ersten nichtleeren Klasse wird aus dem
Speicher geworfen.

Der Nachteil von FIFO und Second Chance liegt in der Gefahr, dafS alte Seiten ausge-
lagert werden, auch wenn sie oft in Gebrauch sind. Andererseits sind diese beiden
Strategien einfach zu realisieren. Weiter ist anzumerken, daf8 sich, mit Ausnahme
von theoretischen Ansétzen, fiir jedes Verfahren ein Beispiel konstruieren 1d8t, bei
dem es dufBerst schlecht dasteht.

LFU (Least Frequently Used)

Die LFU-Strategie tauscht im Bedarfsfall die Seite mit der niedrigsten Nutzungshau-
figkeit aus. Dabei gibt es mehrere Varianten, die Nutzungshdufigkeit zu messen, bei-
spielsweise betrachtet man die Zugriffe auf die fragliche Seite

* seit Beginn des Referenzstrings,

e innerhalb der letzten h Zugriffe (Fenster der GroSe h) oder

* seit dem letzten Seitenfehler.
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CLIMB (Aufstieg bei Bewidhrung)

Bei der Climb-Strategie steigt eine Seite bei jedem Aufruf eine Position héher, wenn
sie bereits im Speicher vorhanden ist. Sie tauscht also ihre Position mit der vor ihr
stehenden Seite. Ist die Seite nicht im Speicher vorhanden, so wird die Seite auf der
untersten Position verdrangt und die neue Seite dorthin geladen.

ry ] St und r; am Anfang T ] St
I <
-
> ry |

i -

Abb. 6.11: Funktionsweise von CLIMB

RANDOM

Im Falle eines Seitenfehlers wird die Seite, die aus dem Hauptspeicher verdrangt
wird, ausgewtirfelt (also zufdllig bestimmt).

OPT (Optimalstrategie)

Die optimale Strategie arbeitet nach dem Prinzip, die Seite mit dem groiten Vor-
wirtsabstand auszutauschen. Die Seite also, die am ldngsten nicht mehr gebraucht
werden wird, ist Tauschkandidat. OPT verursacht die wenigsten Seitenfehler unter
allen Demand-Paging-Algorithmen, ist aber nur in Ausnahmefillen realisierbar. Man
kann das Verfahren allerdings approximieren, indem man die Seite als Tauschkandi-
daten wihlt, deren erwarteter Vorwirtsabstand am hochsten ist. Dieser Erwar-
tungswert kann z. B. aufgrund von Ergebnissen des zurtickliegenden Teils des Refe-
renzstrings geschitzt werden. OPT eignet sich sehr gut dafiir, die Giite der vorheri-
gen Verfahren zu bestimmen ("Strategie X ist max x% schlechter als OPT").

6.5 Nicht-Demand-Paging

Nicht-Demand-Paging-Algorithmen nehmen bei Bedarf mehrere (und nicht nur er-
zwungene) Seitentransporte vor. Die Strategien nutzen die Tatsache aus, daf8 Pro-
gramme meist "geographisch lokal" arbeiten: Wenn auf eine Seite r; zugegriffen wird,
ist die Chance, dafl die "Nachbarn" rj+1 (rechter Nachbar) und rj-1 (linker Nachbar)
ebenfalls referiert werden, sehr grof3. Gute Beispiele hierfiir sind sequentielle Schlei-
fendurchldufe oder die Ausfiihrung von einfachem Programmcode.
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Unter den Nicht-Demand-Paging-Algorithmen ist der OBL-Algorithmus (One Block
Look-Ahead) am bekanntesten. OBL arbeitet, solange kein Seitenfehler auftritt, im
wesentlichen wie LRU. Es existieren mehrere Varianten dieser Strategie, von denen
zwei hier vorgestellt werden sollen.

6.5.1 OBL als Demand-Prepaging-Version

ry O St Dri+1 O St Dri+1 O St
—> T'i— T'i
\/
Ty
\
—> v
ri+l-p - >

wie LRU

Abb. 6.12: Funktionsweise von OBL als Demand-Prepaging-Version

Falls rj bereits im Speicher vorhanden ist, verhilt sich das Verfahren analog zu LRU.
Unterschiede treten auf, wenn aufgrund eines Seitenfehlers r; nachzuladen ist. In
diesem Fall wird unterschieden, ob die auf rj folgende Seite rj+1 bereits im Speicher
vorhanden ist oder nicht. Ist sie nicht vorhanden, so ist sie an die letzte Stelle im
Speicher zu laden. Ist die Seite r;j+1 allerdings vorhanden, so ist die Vorgehensweise
wie bei FIFO.

6.5.2 OBL als Look-Ahead-Variante

Die Look-Ahead-Variante ist analog zur Demand-Prepaging-Version bis auf den Fall,
daf3 die Seite rj bereits im Speicher ist. Dann ist zu unterscheiden, ob die nachfol-
gende Seite ri+1 bereits im Speicher ist oder nicht. Falls nein, so wird sie zusétzlich
an die letzte Position geladen. Ist sie bereits vorhanden, so verhilt sich die Variante
wie die LRU-Strategie.
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riDSt riDSt riDSt
Dri+1 O St Dri+1 O St Dri+1 O St
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I'i+1 > v
ri+l g > > > >

Abb. 6.13: Funktionsweise von OBL als Look-Ahead-Version

6.6 Diskussion der Paging-Algorithmen

An dieser Stelle sollen beide Arten des Pagings gegeniibergestellt werden. Als Ziel-
grofe betrachten wir dabei im folgenden die Kosten.

6.6.1 Kosten von Paging-Algorithmen

Eine Moglichkeit der Bewertung von Algorithmen sind ihre Kosten. Unter Kosten
versteht man den Aufwand fiir die Speicherzustandsanderung.

Im weiteren Verlauf nehmen wir an, da8 die Verdrangungskosten proportional zu
den Ladekosten sind. Ferner sind alle Kosten fiir das Laden und ggf. das Verdrangen
auf eins zu normieren.

Sei St der Speicherzustand zum Zeitpunkt t (d.h. der Zustand nach dem t-ten
Speicherzugriff). St berechnet sich zu

St =51 0 X¢ \ Y.
Dabei bezeichnet X; die Menge der neugeladenen und Y die Menge der verdrdngten
Seiten.

Bei Anwendung eines Algorithmus A auf den Referenzstring w = rirp...r7 und bei
Verwendung von m Hauptspeicherseiten entstehen folgende Kosten:

a)  Gesamtzahl der Seitentransporte (Seitenfehler)

a(A,m,w):= t:Zl|>(t|

b) Kosten fiir das Laden von i Seiten =: h(i) mit
h: Ny » Ny mit h(0) :=0
h(1) := 1 (normiert)
h(@) = h(-1)

c) Gesamtkosten C fiir den Referenzstring w:
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.
CAmw):=} h(|Xt|)
t=1
Wie man sich leicht tiberlegen kann, gibt es fiir jeden Nicht-Demand-Paging-Algo-
rithmus einen Demand-Paging-Algorithmus, der bei beliebigem Referenzstring
hochstens ebensoviele Seitenfehler macht wie besagter Nicht-Demand-Paging-Algo-
rithmus.

Dafl Nicht-Demand-Paging-Algorithmen dennoch von Bedeutung sind, 148t sich
damit begriinden, dafl die Gesamtkosten bei einem Nicht-Demand-Paging-Algo-
rithmus in Abhédngigkeit vom Referenzstring w und der Speichergr6f8e m geringer
sein konnen als beim entsprechenden Demand-Paging.

Zu jedem Algorithmus A existiert ein DPA (Demand-Paging-Algorithmus) A* mit:
a(A*,mw)<a(Amw) Omw
d. h. DPA ist optimal beziiglich der Zahl der Seitentransporte.

Die Aussage, daBl zu jedem Algorithmus A ein DPA A* existiert mit:
C(A*,m,w) < C(Am,w) 0Om,w,

(d. h. DPA ist optimal beziiglich der Kosten) gilt jedoch nur, wenn das gemeinsame
Nachladen von k Seiten nicht billiger ist als das einzelne Laden von k Seiten (also

h(k) = k Th(1) = k fiir k> 0).

Die folgenden Betrachtungen beziehen sich auf Demand-Paging-Algorithmen. Wir
stellen die Frage, wie sich die Seitenfehlerzahl und die Gesamtkosten fiir einen Refe-
renzstring w in Abhédngigkeit von der Seitenzahl m verdndern.

Zunichst liegt die Vermutung nahe, daf8 sich die Zahl der Seitenfehler (und damit
bei DPAs die Kosten) mit wachsendem m verringert. Auch die Trefferquote (hit ra-
tio) sollte sich verbessern. Jedoch ist diese Vermutung fiir einige Strategien und bei
bestimmten "pathologischen" Referenzstrings tiberraschenderweise falsch! Die Ver-
mutung gilt z. B. nicht fiir FIFO, SECOND CHANCE und CLIMB, ist aber fiir LRU,
OPT und LIFO giiltig. Dieses Phdnomen soll am Beispiel von FIFO veranschaulicht
werden.

6.6.2 FIFO-Anomalie
Es gibt m, wmit: C(FIFO, m+1, w) > C(FIFO, m, w)

o (FIFO, m+1, w) > a(FIFO, m, w)
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Beispiel:Seim=3;001=2301;0)2=203142530415;00=w1-(02k

w 2301 203142530415 20314253 ...

3 Seiten 2301 2 3 4 5 0 1 2 3 4 ..

230 1 2 3 4 5 0 1 2 3..

Seitenfehler |x x x x Xx X X X X X X X X
4 Seiten 2301 42530415 2031425 ...
230 14253041 5203142...
23 01425304 1520314 ...
2 30142530 4152031 ...
Seitenfehler |x x x x XXXXXXXX XXXXXXX ...

Daraus kann fiir dieses Beispiel gefolgert werden:

C(FIFO,3, w=uy k) (k—e) 4
C(FIFO,4, w=wy [wk) 2

Die Vergroierung des Speichers fiihrt bei diesem speziellen w zu einer Verdopplung
der Seitenfehler und der Kosten. Der Grund fiir diese sogenannte FIFO-Anomalie
liegt darin, daf8 bei FIFO die Seiten unabhingig von ihrer Aktualitét altern.

Interessant ist nun die Frage, fiir welche Algorithmen keine Beispiele der obigen Art

konstruiert werden konnen. Die Antwort darauf fiihrt uns zum Begriff des "Stack-
Algorithmus".

6.6.3 Stack-Algorithmen

Sei S(A, m, w) = S(m, w) die Menge der Seitennummern, welche am Ende der Abar-
beitung eines Referenzstrings w durch einen DPA unter Verwendung von m Rah-
men im Speicher stehen. Ein Algorithmus heifit Stackalgorithmus genau dann, wenn

Sm w) DM+ w) Omw

erftillt ist.
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Daraus kann man folgern, dag fiir jeden Stackalgorithmus gilt:

a) Mit wachsender Speichergrofe sinkt die Fehlerrate ab. Ebenso sinken die Nach-
ladekosten.

b) Als Konsequenz daraus ergibt sich, da§ FIFO kein Stackalgorithmus ist (ebenso
wie CLIMB und einige andere mehr).

LRU, LIFO und OPT sind Stackalgorithmen. Bei der Strategie LRU besteht dabei der
Stack aus der Menge der zuletzt benétigten Seiten.

6.6.4 Prioritatsalgorithmen

Ein Demand-Paging-Algorithmus heif3t Priorititsalgorithmus genau dann, wenn es

fiir alle  (und unabhéngig von m) eine Folge T, T, ..., Tir.1 von sogenannten Priori-
tatslisten gibt, fiir die gilt:

1) T ist eine geordnete Liste der in rq, r7,..., rj vorkommenden Seitennummern.

2) Ist w=rirp...ty und 1S(m, )| = m und r¢+1 0 S(m, w) (d. h. es muf eine Seite
ersetzt werden), dann bestimmt sich die zu verdriangende Seite durch die Liste
T, wie folgt:

gm, w, r,,,) = (M, w) O{r,,,} \ mingm, w)
Dabei ist minS(m, a)) das Element niedrigster Prioritit in S(m, w) bzgl. der durch
T; gegebenen Anordnung.

Kurz gefafit heifit dies, dafd Prioritdtsalgorithmen das Austauschverhalten unabhéan-
gig von m durch Priorititslisten bestimmen.

Die folgende Tabelle gibt Beispiele fiir Prioritdtsalgorithmen und die dabei verwen-
deten Prioritétslistenanordnungen.

Algorithmus | Prioritdtslistenanordnung
LRU wachsende Riickwértsdistanz
OPT wachsende Vorwaértsdistanz
LIFO wachsende Zeit des Eintritts in den Hauptspeicher
LFU abnehmende Haufigkeit der Benutzung
Es gilt folgender Satz:

Satz: a) A ist Priorititsalgorithmus U A ist Stackalgorithmus

b) Zu jedem Stackalgorithmus A existiert eine Folge von Priorititslisten,
d. h. A ist Stackalgorithmus U A ist Prioritdtsalgorithmus

Auf einen Beweis wollen wir hier verzichten.
Fallstrick:
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Warum ist FIFO kein Priorititsalgorithmus? Man konnte doch beispielsweise als
Prioritétsliste die Ordnung der Seiten nach ihrem Alter im Hauptspeicher herneh-
men und damit folgern:

FIFO = Prioritdtsalg. (?) U FIFO = Stackalg. (?) I Anomalie unméoglich ?

im Widerspruch zum oben Gesagtem. Der Argumentationsfehler hierbei liegt in der
vorgeschlagenen Prioritétsliste, da diese von m nicht unabhéngig ist!
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7 Speicherzuteilung bei Multiprogramming

7.1 Grundlegende Bemerkungen

Die bisher vorgestellten Ergebnisse beschrankten sich auf den Einprogrammbetrieb.
Die Verhiltnisse verkomplizieren sich spiirbar beim Mehrprogrammbetrieb (Multi-
programming). Andererseits ist Multiprogramming wiinschenswert, da der Einpro-
grammbetrieb aufgrund der Geschwindigkeitsdiskrepanz zwischen der CPU und
den Endgeréten sehr ineffizient sein kann.

Beim Multiprogramming sind mehrere Programme gleichzeitig aktiv und greifen auf
eine gemeinsame CPU zu. Wie soll man in diesem Fall den gemeinsamen Hauptspei-
cher fiir die verschiedenen Prozesse verwalten? Geht man beispielsweise von n
gleichzeitig aktiven Prozessen aus, so stellt sich die Frage, wieviele der insgesamt
verfiigbaren Rahmen jeder einzelne Prozef erhalten soll. Daf3 die naheliegende Idee,
jedem Prozefl gleichviele Rahmen (z. B. m Stiick) zuzuteilen, sich nicht immer als
optimal herausstellen wird, ist unmittelbar einsichtig: Manche Prozesse werden i. d.
R. nicht alle zugeteilten Seiten brauchen, wéahrend andere mit ihrem Anteil hinten
und vorne nicht auskommen.

Ein eng damit zusammenhéngendes Problem (da n und m ja voneinander abhangen)
ist die Frage nach dem optimalen Multiprogramminggrad n. W&hlt man n zu klein,
so verschwendet man offensichtlich Systemressourcen. Zu grof3es n fiihrt anderer-
seits dazu, daf3 die Zahl der Rahmen, die man einem einzelnen Prozef3 zuteilen kann,
sinkt. Dadurch wéchst die Zahl der Seitenfehler, bis (im sogenannten "Thrashing'-
Bereich) der Systemdurchsatz indiskutabel wird.

Man kann folgende schematische Abhédngigkeit des Systemdurchsatzes D vom Mul-
tiprogramminggrad feststellen:

Veratungsaufwand des Seitenaus-

A . / tauschs kostet CPU-Zeit (Thrashing)
D
Sittigung, d. h. alle
_________________________ “R{TTTTTTTTTTTTTTT~7™ Komponenten aus-
gelastet
/
optimal \\
Thrashing- \\\
Bereich 3
Multiprogramming-
» Grad n (Zahl gleich-
stem stem orad n (
ur?erlastet Ust}érlastet zeitig aktiver Prozesse)

Abb. 7.1: Thrashing durch steigenden Multiprogramminggrad

Aufteilung des Speichers auf aktive Programme
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Wie soll man also sinnvollerweise den Speicher auf die zur Zeit aktiven Prozesse auf-
teilen? Wiinschenswert ist sicherlich, die Grole der zugewiesenen Bereiche in Ab-
héngigkeit von der Zeit festzulegen. Daneben ergeben sich eine Reihe von Detailfra-
gen:

1. Wieviele Rahmen weist man einem Prozef3 zu?

2. Wann soll ein ProzefS neu aufgenommen werden?

3. Wann ist ein aktiver Prozef stillzulegen (zu deaktivieren)?
4. Wann &dndert sich der Speicherbereich?

Vorlaufig kénnen wir auf diese Fragen folgende allgemeine Antworten geben:

ad 1.: Man soll einem Programm so viele Rahmen geben, wie es "braucht", also die
Anzahl momentan aktiver Seiten. Dabei nennen wir eine Seite "momentan ak-
tiv", wenn die Wahrscheinlichkeit hoch ist, daf8 sie in naher Zukunft benotigt
wird.

ad 2.: Ein neuer Proze kann dann gestartet werden, wenn geniigend Speicherplatz
tiir seine aktiven Seiten verfiigbar ist.

ad 3.:Ein Prozef ist dann stillzulegen, wenn ein Seitenfehler auftritt und alle
Tauschkandidaten momentan aktiv sind.

ad 4.: Wenn die Zahl der aktiven Seiten eines Prozesses ansteigt und andere Pro-
zesse Seiten gespeichert haben, die momentan nicht aktiv sind, so diirfen diese
inaktiven Seiten von anderen Prozessen genutzt werden.

Lifetime-Funktion

Die Lifetime-Funktion L(m) gibt die mittlere Zeit zwischen aufeinanderfolgenden
Seitenfehlern in Abhéangigkeit von der zugeordneten Rahmenzahl m an. Gewdchnlich
(d. h. einige seltene Anomalien ausgenommen) steigt L mit wachsendem m monoton
an. Je mehr Rahmen ein Prozef also im Hauptspeicher zur Verfiigung hat, desto sel-
tener werden die Seitenfehler, und desto mehr Zeit vergeht daher im Mittel zwischen
zwei derselben. Die typische Gestalt einer Lifetime-Funktion héngt dabei sehr von
den Prozessen ab, aber in den meisten Fillen hat L ndherungsweise folgende Form
(die sich mit einiger Fantasie als "S" interpretieren 14f3t):
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"vernunftige"
L(m) 4 Rahmenzahl-
zu wenige 2uteung —
Seiten; gegen- keine signifikante

seitige Storung Steigerung mer

nach und nach m>
wird Seiten-
engpal? behoben

Abb. 7.2: Lifetime-Funktion

Stehen einem Prozef nur wenige Rahmen zu, so kommt es zu hdufigen Seitenfehlern.
Jeder weitere dem Prozef3 zugeteilte Rahmen bringt eine spiirbare Verlangerung der
Lifetime mit sich. Dies geht aber i. d. R. nicht ewig so weiter, stattdessen miindet die
Kurve in einen Sattigungsbereich, in dem weitere Rahmenzuteilungen kaum mehr
Einfluf auf die Lifetime haben. Steht einem ProzeR eine grofle Anzahl von Seiten zur
Verfiigung, kann es trotzdem zum Fehlen einer seltenen "exotischen" Seite kommen,
was in einem erneuten Seitenfehler resultiert.

7.2 Working Set

Zur Schitzung der Lifetime-Funktion ist der sogenannte "Working Set" von Bedeu-
tung. Hierunter versteht man die Menge der in einem (noch préziser zu definieren-
den) Intervall der unmittelbaren Vergangenheit benétigten Seiten. Dieser Ansatz be-
ruht auf folgenden (empirisch motivierten) Annahmen:

Die jlingere Vergangenheit ist eng mit der unmittelbaren Zukunft korreliert.
Ein Prozef, der bislang viele aktive Seiten hatte, wird sich darin mit hoher Wahr-
scheinlichkeit nicht dndern.

e Uber weite Bereiche verhalten Prozesse sich "lokal": Seiten, die erst vor kurzem
referenziert wurden, sind in der Zukunft wahrscheinlicher als solche, deren letz-
ter Zugriff schon langer zurtickliegt.

Diese Annahmen sind allerdings nicht allgemeingiiltig, Ausnahmen durchaus vor-
stellbar, beispielsweise dann, wenn ein Prozef in einen vollig neuen Abschnitt ein-
tritt (also einen "Phasenwechsel" durchmacht).

Betrachten wir nun einen Prozefl mit Referenzstring w = ryrors...r...ry. Der Working

Set W(t, h) dieses Prozesses zur Zeit t unter einem Riickwértsfenster der Grof3e h ist
dann definiert als

W h=

t
T.
i=t=h+1

1
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W(t, h) ist also die Menge der Seiten, die bei den letzten h Zugriffen mindestens ein-
mal referenziert wurden.

W: Iy ... ) Iy. ... TIgp
-
h
Fenster zur Fenster zur
Zeitt Zeit x

Abb. 7.3: Working-Set

Sei w(t, h) die Machtigkeit von W(t, h). Trivial ist, daf w(t, h) mit wachsendem h
steigt. "Lokale" Prozesse haben jedoch einen relativ kleinen Working Set, was bei
nicht-lokalen Prozessen nicht der Fall ist. Jedenfalls stellt sich der Einflufl des
Parameters h in jedem Fall als entscheidend heraus: Ist h zu klein gewahlt, dann sind
nicht alle aktiven Seiten im Working Set, ist h zu grof, dann befinden sich viele
inaktive Seiten darin. Uber die als nachstes erlduterte Working-Set-Strategie hat h
direkten Einfluf8 auf die mittlere Anzahl m der zugeteilten Seiten pro Prozef$ und
damit auch auf den Multiprogramminggrad n.

Die Working-Set-Strategie:

1.

2.

h "gut" einstellen.

Jedem Prozef3 so viele Rahmen zuteilen, wie seinem aktuellen Working Set
W(t, h) entsprechen. Wird zusétzlicher Speicherplatz frei, so kann ggf. ein
neuer Prozefs aktiviert werden. Umgekehrt muf$ ein Prozef stillgelegt werden,
wenn die Summe der Groflen aller Working Sets momentan zu hoch ist.

Bei Seitenfehlern sind solche Seiten Tauschkandidaten, die aktuell zu keinem
Working Set gehoren. Der entsprechende Prozef8 "stiehlt" sich diese Seite und
gewinnt temporir eine neue Seite. Die Speicherzuteilung ist also variabel.

Ist kein Tauschkandidat verfiigbar (jede Seite also im Working Set eines Pro-
zesses), so kann man davon ausgehen, dafi ein Austausch schédlich ist
(aufgrund der Uberlastung des Systems). Ein Seitentausch wiirde nur eine ak-
tive Seite treffen und damit weitere Seitenfehler nach sich ziehen. Besser ist es,

in diesem Fall den anfordernden Prozef3 stillzulegen und erst dann wieder zu
reaktivieren, wenn sich die Verhéltnisse gebessert haben.
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7.3 Einstellung der Fenstergrdf3e h

Zur Beantwortung der Frage, welche Kriterien man heranziehen kann, um die Fen-
stergrofie h optimal zu wihlen, lassen sich drei Vorschldge machen:

7.3.1 Das "Knie-Kriterium"

Ein erstes Kriterium lautet folgendermafien:

Wihle h so, da8 W(t,h) Om,,,
Knie" gehort. Das primédre Knie der Lifetime-Funktion ist der Kurvenwert, der von
einer Gerade (durch den Ursprung), die sich L(m) von oben n&hert, bertihrt (aber
nicht geschnitten) wird. h heiit Abzisse des priméren Knies genau dann, wenn

wobei m,p; die Seitenzahl ist, welche zum "primédren

L(h) _ L(h¥)
h — h*
fiir alle h* gilt.
/
/
L(m) 4 Y

3y

(gunstiger Arbeitspunkt)

Abb. 7.4: Das Knie-Kriterium

7.3.2 Das "L=S - Kriterium"

Stelle h so ein, dafs in etwa "Lifetime = Swaptime" gilt. Dieses Kriterium ergibt sich
aus folgenden Uberlegungen:

Der Gesamtdurchsatz D durch das System wird beschrankt durch:
a) Die mittlere Jobrate 1/ T, wobei T die mittlere Rechenzeit/Job ist.
b) Die Kapazitit der Paging-Station, die die Seitenfehler bearbeitet.
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Sei a(m) die Seitenfehlerrate eines Jobs bei m zugeteilten Seiten und b die
Bedienrate der Pagingstation (d. h. die Bediendauer eines Seitenfehlers betradgt
1/b Zeiteinheiten). Dann belegt jeder Job die Pagingstation fiir T&m)/b ZE

und der Durchsatz wird durch b/(T [@(m)) beschréankt.

Somit ergibt sich
psl Dmin@,iﬁ
T a(m)
Mit
1 1
m) = =
am) L(m) Lifetime
und
11 [L 1 O
b=== . = ——
S Swaptime U Bediendauer

ergibt sich schliellich

1_. L(m)O
D<Z H“'”%”TD

Dies ist gut erfiillt, wenn L(m) = S gilt.

DA

[N
—

—~
3

~

TS

>
m

Abb. 7.5: Das "L = S -Kriterium"

Eine leichte Verbesserung erreicht man noch, wenn L(m) = c[B gew&hlt wird, wobei
c ein Erfahrungswert ist und etwa 1,3 oder 1,5 betragen sollte.
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7.3.3 Das "50%-Kriterium"

Das 50%-Kriterium besagt: Wiahle h so, daf8 die Paging-Station zu ungefdhr 50%
ausgelastet ist. Man beachte, daf8 dieses Kriterium fast identisch zum "L = S -
Kriterium" ist.

Nachweis:

Die Paging-Station kann als M/M/1-Warteschlangensystem angegeben werden. Das
erste M bedeutet dabei, dal die Zeiten zwischen zwei Ankiinften an der Paging-
Station "memoryless”, d. h. negativ exponentialverteilt sind, das zweite M bedeutet
analoges fiir die Bedienzeitverteilung und die 1 steht fiir "eine Bedienstation".

Fir M/M/1 gilt nun:

Auslastung = p = % <1

wobei A der Parameter der Ankunftsverteilung und p der Parameter der Bedienver-

teilung ist. Die mittlere Kundenzahl N berechnet sich bei M/M/1-Systemen wie
folgt:

Jo)

1-p

N

N =1 wird fiir p=1/2 erreicht, also bei 50% Auslastung der Paging-Station. N =1
bedeutet jedoch auch, daf8 L(m) = Sist. Realistisch gesehen, sind die Bedienzeiten der
Paging-Station jedoch keineswegs "memoryless”, sondern nahezu konstant. Das Mo-
dell fiir diesen Fall lautet M/D/1, wobei D fiir "deterministische Bedienung" steht.

Fiir die mittlere Kundenzahl N in M/D/1-Systemen gilt:

N=_P __P
1-p 2(1-p)

also
N=1- p=2++2=0,58

Der Fall p=2++/2 kommt hierbei nicht in Frage, da die Auslastung p nie tiber 1
steigen kann. Die optimale Auslastung der Paging-Station, die sich mit der Verbesse-
rung ergibt, liegt also bei = 58%.

Ist die Grole des Working Sets beschrédnkt, so stellt sich die Frage, nach welchen
Kriterien freiwerdende Seiten ersetzt werden. Eine "einfache" Working-Set-
Strategie wire, eine freie Seite beliebig auszuwihlen. WS-LRU dagegen nutzt die bei
fester Speicherzuteilung bewédhrte Strategie: Aus der Gesamtheit der freiwerdenden
Seiten wird diejenige verdrédngt, die am langsten nicht genutzt wurde. Im Vergleich
zu solchen Fixed Space Strategies zeigt sich, dafl Variable Space Strategies wie WS-
LRU i. a. deutlich bessere Ergebnisse bringen als selbst "Fixed"-OPT.
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Ein Problem der Working-Set-Strategie liegt darin, daf sie aufwendig ist, da der ak-
tuelle Working Set dauernd berechnet werden musf3.

Vereinfachung:
Steuere zugeteilte Rahmen pro Prozef bzw. Multiprogramminggrad tiber "Page
Fault Frequency" (PFF), d. h. die Seitenfehlerhadufigkeit des Programms:

a) Wenn PFF zu hoch, dann gib diesem Programm mehr Seiten. Ist dieses nicht
moglich, da bereits alle Seiten belegt, so lagere das Programm aus.

b) Wenn PFF zu niedrig, dann gib Seite eines entsprechenden Programms frei und
starte evtl. zusatzliches Programm.

7.4 Die optimale Strategie VOPT

Gibt es nun (dhnlich wie im fixen Fall) eine optimale variable Strategie? Die Antwort
lautet: Ja, und sie hat sogar einen Namen: Variable OPT (VOPT).

Zunichst sollte jedoch die Bedeutung von “optimal” in diesem Zusammenhang de-
finiert werden:

Eine Variable Space Strategy heifit optimal genau dann, wenn die Strategie die Zahl
der Seitenfehler bei gegebener mittlerer Zahl zugeteilter Seiten minimiert.

Betrachtet man nun einen Referenzstring zur Zeit t, so ergibt sich der Working Set
WS(t,h) (wie schon bekannt) aus dem Riickwirtsfenster:

WS(th) =RF(th) = | J

j=t=h+1

Fiir VOPT wird dagegen das Vorwaértsfenster benutzt:

t+h
VE(t,h) = Jr

j=t+1

Ist zusétzlich M; die Menge der Seitenrahmen, die einem Programm zur Zeit t zuge-
ordnet sind, so lautet die Strategie VOPT wie folgt:

Sei r; die zuletzt referierte Seite. r; wird gehalten, falls r; im Vorwiértsfenster VF(t,h)
enthalten ist. Ist r; darin nicht enthalten, so wird die Seite sofort verdrangt, d. h. sie
ist weder in My,1, M;.y, ... noch in M,;, enthalten.

Zwei direkte Folgerungen daraus sind:

1. VE(t, h) = RF(t+h, h)

2. VOPT agiert beziiglich der Seitenfehler genauso wie WS. WS hilt jedoch
tiberfliissige Seiten noch h Zeiteinheiten langer als VOPT.

Der Nachweis, dat VOPT und WS genau dieselben Seitenfehler produzieren, ist ein-

fach. Seien r; und ry,, (u > 1) zwei aufeinanderfolgende Zugriffe auf dieselbe Seite.

Dann gilt mit einer Fallunterscheidung:



119

a)u>h: VOPT wirft die Seite sofort raus (vor ry.1). WS entfernt die Seite auch,
jedoch erst zum Zeitpunkt ry.;, (t+h < t+u), denn erst dann ist die Seite
nicht mehr im Riickwaértsfenster.

b)ush: Keine der Strategien lagert die Seite aus.

Im Fall a) miissen also beide Strategien die Seite erneut laden, wihrend sie im Fall b)
jeweils erhalten bleibt.

Trotzdem gibt es einen wichtigen Unterschied zwischen den Strategien (wie der
schon eben angesprochene Fall a) vermuten 1d6t): Die mittlere zugeteilte Seitenzahl
ist bei VOPT geringer als bei WS. Deutlich wird dies insbesondere bei Phasenwech-
seln von Programmen, d. h. in den Zeitbereichen, in denen Programme von einem
lokalen Bereich in einen anderen wechseln. Wahrend sich bei VOPT die Zahl der zu-
geteilten Seitenrahmen verringert, tiberschiatzt WS die Anzahl wirklich benétigter
Rahmen.

WS

zugeteilte neue dazu alte raus

Rahmen- »~
zahl \

neue dazu

—
alte raus VOPT

P Zeit

Abb. 7.6: Verhalten von WS bzw. VOPT bei Phasenwechseln

Bisher bezogen sich die Kosten, mit der eine Strategie beurteilt wurde, ausschlieSlich
auf die Zahl der Seitenfehler. Wie gerade gezeigt, ist aber auch die Einbeziehung von
Kosten, die die Anzahl der gehaltenen Seiten beschreiben, sinnvoll. Es soll nun gel-
ten:

Kosten = Seitenfehlerkosten + Seitenhaltekosten
Bei Fixed Space Strategies war diese Berticksichtigung tibrigens nicht nétig, da in
diesem Fall jedem Programm eine feste Anzahl von Seiten zugeteilt war, durch deren

Freigabe kein weiteres Programm lauffahig wurde.

Es gilt nun folgender Satz:
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Satz: Beziiglich der neuen Kostenfunktion ist VOPT der optimale Paging-Algo-
rithmus, falls die Fenstergrofie h z% gewdhlt wird. Dabei entspricht R

den Kosten der Bearbeitung eines Seitenfehlers und U den Kosten fiir das
Halten einer Seite pro Zeiteinheit.

Beweis:

Sei W =17 17 ... 1} ein beliebiger Referenzstring, der M Seiten benétigt. Die Kosten C
dieses Referenzstrings ergeben sich dann zu:

t
C= MI[R + Z o8
Kosten, die durch =1
den E’rstzugriff Kosten, die nach
entstehen Zugriff rj biszum

nachsten Zugriff auf
diese Seite entstehen

Die Kosten ¢; berechnen sich dabei folgendermafen:
Seien r; und r; zwei aufeinanderfolgende Zugriffe auf dieselbe Seite. Definiert man
mithin x; :=j -1, so ergeben sich folgende zwei Fille:

a) r; wird zwischen i und j nicht aus dem Speicher geworfen
O ¢ =x,J,
d. h. die Seite wird x; Zugriffe lang gehalten und es entstehen entsprechende
Kosten.

b) r; wird zwischen i und j (im Schritt z;, 0 < z; <j) aus dem Speicher geworfen

Oc=zNIU+R,
d. h. die Seite wird z; Zugriffe lang gehalten, danach entfernt und an-
schlielend mit Kosten R neu geladen (fiir VOPT gilt immer z; = 0).

Gegeben sei nun ein Fenster der Grofie h = % tir VOPT.

Fir Fall a) musB offensichtlich gelten h = % < X

| |
[e—nh —
[ >|

VOPT wirft r; raus und 14dt sie wieder nach 0 ¢,(VOPT)=UD+R =R.

Vergleicht man VOPT mit einer beliebigen anderen Strategie A", welche die Seite
hilt, so ergibt sich ¢,(A")=UX, > Ulh=R=c,(VOPT), d. h. VOPT ist im Fall a)

besser als jede andere Strategie A".

Fiir Fall b) gilt h = E > X;.
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I rj
| |
1 |
|- h > |
|<— Xi—>|

VOPT héltalsor; O ¢;(VOPT) = U [x;.

Vergleicht man VOPT wieder mit einer beliebigen anderen Strategie A", welche die
Seite (im Schritt z; > i) auslagert, so ergibt sich

(AT =Ulz +R>R=Uh> UL, =c (VOPT),

d. h. VOPT ist auch im Fall b) besser als jede andere Stragegie A™, q.e.d.
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8 Das Dateisystem

Da das Dateisystem fiir Otto Normaluser derjenige Teil des Betriebssystems ist, mit
dem er am héaufigsten Kontakt hat, darf ein Abrif tiber seine Funktionsweise hier
nicht fehlen. Im folgenden Abschnitt werden wir daher kurz, aber biindig auf die
wichtigsten Aspekte eingehen.

8.1 Allgemeines zum Datei-Konzept

Alle Rechneranwendungen sind darauf angewiesen, Informationen {iiber einen ldnge-
ren Zeitraum und unabhingig von einzelnen Prozessen speichern zu kénnen. Hierzu
stehen verschiedene Moglichkeiten zur Verfiigung. Um davon abstrahieren zu kon-
nen, fithrt man die Datei als logische Speichereinheit ein, die vom Betriebssystem auf
einen nichtfliichtigen Speicher (z. B. eine Festplatte) abgebildet wird. Die Datei selbst
kann man definieren als eine mit Namen versehene Sammlung zusammengehori-
ger Informationen, welche auf einem Hintergrundspeicher liegt. Die Art der in ei-
ner Datei gespeicherten Informationen reicht dabei von Quell-, Objekt- und ausfiihr-
baren Programmen tiber numerische Daten, Texte und Bilder bis hin zu einkom-
menssteuererklarungsrelevanten Daten, wobei natiirlich eine Datei je nach ihrem
Typ unterschiedliche Strukturen aufweisen kann.

Einer Datei sind stets verschiedene Attribute zugeordnet. Sicherlich am wichtigsten
ist der Dateiname, der dem Nutzer ein Bezugnehmen auf die Datei erlaubt. Oft wird
an den Namen noch eine Typinformation (als "extension") angehéngt, anhand derer
das Betriebssystem erkennen kann, um welche Art von Datei es sich handelt.
Typische Dateinamen lauten damit etwa "prog.c" oder "filesys.doc". Weitere
Attribute konnen beispielsweise die Groe einer Datei, ihre Position im Speicher,
Informationen tiber Zugriffsrechte oder Zeit, Datum und Benutzeridentititen sein.
Derartige Attribute werden allesamt im Rahmen einer Verzeichnisstruktur auf der
Festplatte gespeichert.

Zur vollstindigen Charakterisierung einer Datei als abstrakten Datentypus sind noch
die Operationen auf Dateien anzugeben. Unverzichtbar sind hier das Erzeugen und
Loschen von Dateien, Lese- und Schreiboperationen sowie die Umpositionierung
von Zeigern fiir Lese- oder Schreibzugriffe innerhalb einer Datei. Die Moglichkeit,
neue Informationen an das Dateiende anzuhédngen, Dateien umzubenennen, zu ko-
pieren usw. werden durch von Betriebssystem zu Betriebssystem variierende Me-
chanismen realisiert.

Die meisten derartigen Operationen machen es erforderlich, dal das Betriebssystem
zundchst im entsprechenden Verzeichnis nach dem Dateinamen sucht. Diese Suche
wird dann tiberfliissig, wenn der Benutzer gezwungen wird, vor dem Zugriff auf
eine Datei diese zu 6ffnen (und sie analog nach dem Ende der Benutzung wieder zu
schliefen). Das System kann dann eine Liste gedffneter Dateien (open-file table)
fithren und damit eine aufgerufene Datei wesentlich schneller auffinden.

Der Zugriff selbst kann dann auf unterschiedliche Weise geregelt sein. Am weitesten
verbreitet und auch am einfachsten ist der sequentielle Zugriff, bei dem eine Eintra-
gung nach der anderen abgearbeitet wird. Der direkte Zugriff ermdoglicht es dage-
gen, in der Datei an beliebigen Stellen zu lesen bzw. zu schreiben. Dies ist giinstiger,
wenn man unmittelbaren Zugang zu grolen Mengen von Informationen wiinscht,
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also etwa in Datenbanken. Viele, aber nicht alle Betriebssysteme, unterstiitzen beide
Zugriffsweisen.

8.2 Verzeichnisstruktur

Da das Dateisystem eines Rechners einen betrdchtlichen Umfang erreichen kann,
wird man versuchen, es irgendwie sinnvoll zu organisieren. Gewohnlich geht man
dazu in zwei Schritten vor: Zunéchst unterteilt man das Dateisystem in verschiedene
Partitionen. Teilt man eine Festplatte in mehrere Partitionen auf, dann kann man die
so entstandenen Bereiche als getrennte Speicher behandeln. Partitionen kénnen sich
aber auch tiber mehrere Festplatten erstrecken und dienen dann zur logischen
Gruppierung der Festplatten.

Partition A Partition B Partition C
Verzeichnis Verzeichnis Verzeichnis
Platte 2
) . Dateien ]
Dateien Dateien
Platte 3
[ | i
Platte 1

Abb. 8.1: Partionen und Verzeichnisse

Jede Partition enthilt dann ihrerseits Informationen tiber die in ihr enthaltenen Da-
teien. Diese Informationen stehen in Verzeichnissen (directories) und umfassen die
Attribute aller Dateien, die in der betreffenden Partition gespeichert sind (insbeson-
dere natiirlich deren Namen). Das Verzeichnis selbst kann auf vielerlei Weise struk-
turiert werden (einige Schemata werden wir sofort kennenlernen), wobei die auf ei-
nem Verzeichnis moglichen Operationen zu berticksichtigen sind, beispielsweise das
Suchen nach einer Datei, ihr Erzeugen, Loschen und Umbenennen sowie das Auf-
listen des Verzeichnisses. Niitzlich ist auch, Zugriffsmoglichkeiten auf das gesamte
Dateisystem vorzusehen.

8.2.1 Single-Level-Verzeichnis

Dies ist die einfachste Verzeichnisstruktur: Alle Dateien sind in ein und demselben
Verzeichnis enthalten:

Verzeichnis Dateiname 1 | Dateiname2 | Dateiname3 | Dateiname4 | Dateiname5

A

Abb. 8.2: Single-Level-Verzeichnis
Sobald aber eine groflere Menge an Dateien vorliegt oder mehrere Benutzer beteiligt
sind, werden schnell die beschriankten Moglichkeiten dieses Ansatzes deutlich.
Beispielsweise miissen alle Dateinamen eindeutig sein. Dies kann nicht nur im Fall
mehrerer Benutzer problematisch werden, sondern auch aufgrund der Tatsache, daf8
viele Betriebssysteme die Lange der verwendbaren Dateinamen beschranken.
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8.2.2 Two-Level-Verzeichnis

Um die Verwirrung iiber die Dateinamen, wie sie unter mehreren Benutzern leicht
auftritt, in den Griff zu bekommen, weist man am einfachsten jedem Benutzer ein
eigenes Verzeichnis zu und gelangt so zu einer Verzeichnisstruktur, die zwei Ebenen
umfafit:

Stammverzeichnis Benutzer 1 Benutzer 2 Benutzer 3
Benutzer- Datei 1| painame2 | Daei 3 Datei 4 Datei 5| pas 4
verzeichnisse | Daeiname ateiname ateiname aeiname ateiname

- b b &

'

O

'

O

Abb. 8.3: Two-Level-Verzeichnis

Greift ein Benutzer auf eine seiner Dateien zu, so wird nur sein eigenes Verzeichnis
danach durchsucht. Daher konnen jetzt zwei Benutzer gleich benannte Dateien
speichern. Andererseits kann ein Benutzer aber auch auf Dateien eines anderen
zugreifen, indem er statt des einfachen Dateinamens einen Pfad angibt, der aus
Benutzer- und Dateiname besteht (z. B. "/Benutzer3 /Dateiname2").

8.2.3 Verzeichnisbaume

Diese Idee 148t sich nattirlich sofort verallgemeinern und fiihrt zu einer baumartigen
Verzeichnisstruktur. Jeder Benutzer kann damit sein Verzeichnis in beliebige Unter-
verzeichnisse aufteilen und entsprechend seine Dateien strukturiert ablegen. Der
Verzeichnisbaum hat ein Wurzelverzeichnis (root directory), und jeder Dateiname
entspricht dann einem eindeutigen Pfad von der Wurzel durch alle Unterverzeich-
nisse hin zur betreffenden Datei.

Bei der tagtdglichen Arbeit am Rechner befindet sich ein Benutzer stets in einem
aktuellen Verzeichnis, das sinnvollerweise moglichst viele der Dateien enthilt, die
fiir ihn gerade von Interesse sind. Gibt er namlich einen einfachen Dateinamen an, so
wird nur das aktuelle Verzeichnis daraufhin durchsucht. Um eine Datei auferhalb
des aktuellen Verzeichnisses anzusprechen, muf8 ihr gesamter Pfad angegeben oder
das aktuelle Verzeichnis gewechselt werden. Pfade kann man dabei auf zwei Weisen
angeben: der absolute Pfad beginnt bei der Wurzel und geht abwiérts bis zur
betreffenden Datei, wahrend der relative Pfad vom aktuellen Verzeichnis ausgeht.
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Stammverzeichnis | Verzeichnis1 | Verzeichnis 2 | Verzeichnis 3

oS

Dateiname 1 | Verzeichnis4 | Dateiname 2 Dateiname 3 Verzeichnis 4
\/
Dateiname 4 | Dateiname5 | Verzeichnis5 Dateiname 1 | Dateiname 2

!

O
v

Dateiname 6 | Dateiname 2

$ &

Abb. 8.4: Verzeichnisbaum

Interessant ist die Frage, wie das Loschen eines Verzeichnisses vonstatten gehen soll.
Befinden sich keine Dateien oder Unterverzeichnisse darin, so kann man einfach den
entsprechenden Eintrag im dartiberliegenden Verzeichnis 16schen. Ist das Verzeich-
nis aber nicht leer, so gibt es zwei Mo6glichkeiten: Bei manchen Betriebssystemen
kann man ein Verzeichnis erst dann entfernen, wenn es ganz leer ist (was leicht zu
einem betrdchtlichen Aufwand fithren kann). Gefdhrlicher, aber effizienter ist es,
beim Ldschen eines Verzeichnisses automatisch alle darin enthaltenen Dateien und
Unterverzeichnisse mit zu entfernen.

8.2.4 Verzeichnisse mit azyklischem und allgemeinem Graphen

Wenngleich die eben besprochene Baumstruktur einem Benutzer leicht den Zugriff
auf Dateien eines anderen Benutzers ermoglicht, konnen in speziellen Situationen
andere Strukturen noch effektiver sein. Wenn zum Beispiel zwei Leute an einem
gemeinsamen Projekt sitzen und die dafiir relevanten Dateien zusammen in einem
Unterverzeichnis abgelegt sind, so ist es vorstellbar, daf jeder der beiden dieses
Unterverzeichnis in seinem eigenen Verzeichnisbaum haben mdchte. Ein solches
gemeinsam genutztes Verzeichnis erscheint also im Dateisystem an zwei (oder mehr)
Stellen, existiert aber in Wirklichkeit nur einmal. Die beiden Programmierer arbeiten
also nicht etwa an zwei unabhéingigen Exemplaren derselben Dateien, sondern wenn
einer Anderungen ausfiihrt, so sind diese sofort auch dem anderen ersichtlich.

Dies ist allerdings bei Baumstrukturen nicht moglich, wohl aber, wenn das Dateisy-
stem als (gerichteter) azyklischer Graph aufgebaut ist:
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Stammverzeichnis | Verzeichnis1 | Verzeichnis 2

b

Dateiname 1 | Verzeichnis3 | Dateiname 2 Dateiname 2 | Verzeichnis4

vy

Dateiname 3 | Dateiname4 | Dateiname5

BN

Abb. 8.5: Verzeichnisstruktur als azyklischer Graph

Eine solche Struktur ist flexibler als ein Baum, aber auch komplexer. Insbesondere
gibt es keine eindeutigen absoluten Pfade mehr, auch das Loschen eines Verzeichnis-
ses wird komplizierter. Ein schwerwiegendes Problem ist aber auch die Frage, wie
man sicherstellen will, daf tatséchlich keine Zyklen vorkommen. Nur dann ndmlich
bleiben die Algorithmen zur Durchsuchung des Gesamtverzeichnisses nach einer
Datei halbwegs einfach. Sobald Zyklen auftreten, kann es vorkommen, daf§ ein
schlecht gebauter Suchalgorithmus in eine unendliche Schleife 1duft; auch das Lo-
schen eines Verzeichnisses wird in einem allgemeinen Graphen noch ein Stiickchen
komplizierter.

8.3 Zur Implementierung eines Dateisystems

Nach den bisher eher theoretischen Betrachtungen wenden wir uns nun langsam
Fragen der Implementierung von Dateisystemen zu. Wir wissen bereits, daf sich das
Dateisystem auf einem Hintergrundspeicher befindet, der grofle Mengen von Daten
auf Dauer abspeichern kann. Festplatten bieten sich hierfiir an, da sie zum einen mo-
difizierte Daten sofort an der Stelle speichern kénnen, an der die urspriinglichen
standen, und da sie auflerdem den direkten Zugriff auf beliebige Stellen einer Datei
ermoglichen. Um den Datentransport zwischen Hauptspeicher und Platte effizient
zu gestalten, werden Daten blockweise tibertragen. Jeder Block besteht dabei aus ei-
nem oder mehreren Sektoren, deren Grofle heutzutage je nach System zwischen 32
und 4096 Bytes schwanken kann.

Das Design eines Dateisystems stellt einen vor zwei unterschiedliche Fragen: Wie
soll das Dateisystem fiir den Benutzer aussehen, und welche Algorithmen und
Strukturen sind notwendig, um dieses "logische" Dateisystem auf den physikalischen
Speicher abzubilden?

Normalerweise ist ein Dateisystem aus mehreren Schichten aufgebaut, wobei jede
Schicht die von den unterhalb liegenden Schichten angebotenen Dienste dazu nutzt,
ihrerseits hoheren Schichten Dienste zur Verfligung zu stellen.
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Anwendungs-
programme

logisches Datei-
system

Dateiorganisations-
modul

Basic File System

E/A-Kontrolle

Hardware

Abb. 8.6: Schichten eines Dateisystems

Die unterste Schicht eines Dateisystems, die E/A-Kontrolle, besteht im wesentlichen
aus Treibern, die die technische Seite der Datentibertragung zwischen Hauptspei-
cher und Plattensystem regeln. Das Basic File-System veranlafit die Treiber, physika-
lische Blocke auf die Festplatte zu schreiben bzw. von dort zu lesen. In der nédchstho-
heren Ebene findet sich das Dateiorganisationsmodul, das die Verbindung zwischen
den logischen Dateiblocken und den physikalischen Blocken herstellt und insbeson-
dere dazu in der Lage ist, je nach verwendeter Speicherbelegungsstrategie (mehr
dazu in Kiirze!) logische Blockadressen in physikalische zu tibersetzen. Das logische
Dateisystem schliefSlich verwendet die oben erlduterte Verzeichnisstruktur dazu, das
Dateiorganisationsmodul mit den nétigen Informationen zu einem gegebenen
(symbolischen) Dateinamen zu versorgen. Um beispielsweise eine neue Datei zu er-
zeugen, ruft ein Anwendungsprogramm das logische Dateisystem auf. Dieses liest
das entsprechende Verzeichnis in den Speicher, erledigt die Neueintragung und
schreibt die Modifikation auf die Festplatte zurtick. Auch der E/A-Zugriff auf eine
Datei erfolgt tiber das logische Dateisystem. Damit dieses aber nicht bei jedem Zu-
griff das gesamte Verzeichnis nach der fraglichen Datei durchsuchen muf3, verwen-
det man meist die bereits erwdhnte Open-File-Tabelle, die alle notwendigen Infor-
mationen tiber die derzeit offenen Dateien enthilt.

Dafs eine Datei gedffnet werden muf3, bevor man auf sie zugreifen kann, wissen wir
schon. Analog dazu ist ein (zusitzliches) Dateisystem zu mounten, bevor es den
Prozessen zur Verfligung steht. Hierzu muf3 das Betriebssystem die Stelle innerhalb
der bestehenden Dateistruktur erfahren, an der das neue Dateisystem "einzuhidngen"
ist.
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8.4 Belegungsstrategien

Die Moglichkeit auf Festplatten direkt und sequentiell zugreifen zu konnen, gibt uns
ein gewisses Maf3 an Flexibilitdt fiir die Implementierung der Dateispeicherung. Die
Grundfrage lautet, in welcher Weise der Speicherplatz, den die Platte zur Verfiigung
stellt, auf die Dateien aufgeteilt wird, um einerseits den Speicher gut auszunutzen
und andererseits einen schnellen Zugriff auf die Dateien sicherzustellen. Weit-
verbreitet sind vor allem drei Strategien: die zusammenhéngende, die verkettete und
die indizierte Belegung.

8.4.1 Zusammenhangende Belegung

Bei dieser Methode belegt jede Datei eine Reihe zusammenhéangender Blocke auf der
Festplatte. Die Belegung ist festgelegt, sobald die Adresse des ersten Blocks auf der
Platte sowie die Lange der Datei (in Blocken) bekannt ist. Der Zugriff auf eine
zusammenhéngend abgelegte Datei ist sowohl sequentiell wie direkt auf einfache
Weise moglich. Beim sequentiellen Zugriff gentigt es, sich an die Adresse des zuletzt
referenzierten Blockes zu erinnern. Will man direkt auf den (logischen) Block i der
Datei zugreifen und beginnt diese beim Block b der Festplatte, so greift man einfach
auf den (physikalischen) Block b+i zu.

Verzeichnis
3 Datei | Start | Lange
Name 1 0 2
Name?2| 14 3
Name 3| 19 6
4 Name4| 28 4
Name 5 6 2
5

Abb. 8.7: Zusammenhingende Belegung eines Datentragers

Ein Hauptproblem bei diesem Vorgehen ist die Frage, wie man gentigend Spei-
cherplatz fiir eine neue Datei ausfindig macht. Derartige Fragen haben wir bereits
frither im Abschnitt tiber dynamische Speicherbelegung diskutiert. Damals stellten
wir fest, dafs "First-fit" und "Best-fit" die am meisten verbreiteten Strategien fiir dieses
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Problem sind. Nattirlich laufen diese Algorithmen auf "externe Fragmentierung" des
Speicherplatzes hinaus: Durch Ablegen und Entfernen der Dateien wird im Laufe
der Zeit der freie Speicherplatz in kleine Stiicke zerbrochen, so daf8 irgendwann u. U.
selbst das grofite freie Stiick fiir eine neu zu speichernde Datei nicht mehr ausreicht.

Ein weiteres ernsthaftes Problem ist die Frage, wieviel Platz eine Datei denn tiber-
haupt braucht. Denn um ihr gentigend Platz zuweisen zu kénnen, mufl die Grofe ei-
ner Datei zum Zeitpunkt ihrer Erzeugung bekannt sein. Reservieren wir ihr zuwenig
Platz, dann ist es u. U. nicht moglich, die Datei spater zu erweitern. Dies fiihrt dann
entweder zum Abbruch des entsprechenden Prozesses mit allen Konsequenzen
(insbesondere wird der Benutzer beim Neustart auf Nummer sicher gehen und den
Speicherbedarf deutlich tiberschétzen, was im Endeffekt auf eine mehr oder weniger
heftige Speicherplatzverschwendung hinauslduft) oder dazu, daB fiir die erweiterte
Datei ein neues, grofleres "Loch" gesucht und die bisherigen Daten dorthin kopiert
werden miissen. In diesem Fall arbeitet das System trotz des aufgetretenen Problems
wenigstens weiter, jedoch unter einem gewissen Geschwindigkeitsverlust.

Selbst wenn der totale Speicherbedarf fiir eine Datei im vorhinein bekannt ist, kann
die Vorwegbelegung ineffizient sein. Hat man ndmlich eine Datei, die langsam tiber
einen grofleren Zeitraum (z. B. ein Monat oder ein Jahr) stetig anwichst, so ist es
nicht unbedingt sinnvoll, den Endbedarf von Anfang an zu reservieren, denn dann
bleiben grofle Mengen an Speicherplatz tiber lange Zeit ungenutzt (ein Effekt, den
man als "interne Fragmentierung' bezeichnet).

8.4.2 Verkettete Belegung

Die Methode der verketteten Belegung behebt die aufgetretenen Probleme der zu-
sammenhidngenden Belegung. Eine Datei ist hier als verkettete Liste von Blocken
realisiert, wobei diese Blocke willkiirlich tiber die ganze Platte verstreut sein konnen.
Das Verzeichnis enthélt dann einen Zeiger auf den ersten und einen auf den letzten
Block der Datei, und jeder Block enthilt einen Zeiger auf den néchsten Block der Da-
tei.

Die Erzeugung einer neuen Datei besteht einfach in einer neuen Eintragung ins Ver-
zeichnis, wobei die Zeiger zu ni | (was einer leeren Datei entspricht) und die Datei-
lange zu 0 initialisiert werden. Eine Schreiboperation kann dann bewirken, daf} ein
freier Plattenblock gefunden werden mufS und mittels eines Zeigers ans Ende der
bisherigen Datei angehdngt wird. Beim Lesen der Datei folgt man einfach den Zei-
gern von Block zu Block.

Bei der verketteten Belegung kommt es weder zu externer Fragmentierung noch zu
Verschwendung von Speicherplatz. Jeder freie Block auf der Platte kann genutzt
werden, und es ist auch nicht nétig, die Lange einer Datei am Anfang verbindlich
anzugeben, vielmehr kann eine Datei weiter und weiter wachsen, solange freie
Blocke auf der Platte vorhanden sind.
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Verzeichnis

Datel | Start | Ende | Lange

Name 1 r /’

Abb. 8.8: Verkettete Belegung auf dem Datentrager

Allerdings hat diese Strategie auch Nachteile. Vor allem ist sie nur fiir sequentielle
Zugriffe geeignet. Will man ndmlich den i-ten Block einer Datei finden, so ist man
gezwungen, am Beginn der Datei zu starten und den Zeigern solange zu folgen, bis
man am fraglichen Block angekommen ist. Ein weiterer Nachteil ist, dal die Zeiger
selbst Speicherplatz verbrauchen, den man sonst anderweitig nutzen konnte. Dieses
Problem 16st man tiiblicherweise dadurch, daff man mehrere Blécke zu einem Cluster
zusammenfaf3t und diesen als Speichereinheit anstelle der Blocke verwendet. Man
braucht weniger Platz fiir die Zeiger, die Abbildung der logischen auf die physika-
lischen Blocke bleibt einfach, und dennoch erhoht sich der Systemdurchsatz. Freilich
geht dies auf Kosten einer hoheren internen Fragmentierung, da Platz verschwendet
wird, sobald ein Cluster nur teilweise voll ist.

Ein letzter Nachteil dieses Verfahrens wird offensichtlich, wenn man die Frage nach
der Zuverldssigkeit stellt. Da eine Datei - durch Zeiger zusammengehalten - tiber die
ganze Platte verstreut gespeichert ist, hat der Verlust oder die Beschddigung eines
einzigen Zeigers schnell fatale Auswirkungen, ebenso wie die versehentliche
Verwendung eines falschen Zeigers aufgrund etwa eines Software-Fehlers. Sich
dagegen zu sichern bringt oft grolen Overhead mit sich.

Eine wichtige Variante beruht auf der Verwendung einer Dateibelegungstabelle
(File-Allocation Table, FAT). Hierbei befindet sich am Anfang jeder Partition eine
Tabelle, in der fiir jeden Block der Partition ein Feld vorgesehen ist. Diese Tabelle
funktioniert dhnlich wie eine verkettete Liste: Ein Dateieintrag im Directory enthalt
die Nummer m des ersten (physikalischen) Blocks, mit dem die gespeicherte Datei
beginnt. An m-ter Stelle der Tabelle ist dann die Nummer des folgenden Blocks
angegeben. Diese Kette geht weiter bis zum letzten Block der Datei, der in der
Tabelle einen speziellen EOF-Wert zugeordnet bekommt. Freie Blocke werden in der
Tabelle durch den Wert 0 gekennzeichnet.
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Verzeichniseintrag:

Datei 1 e 9
Name Startblock 1 10 g
9 16
10 25 -
16 1

25 | end-of-file [«—

FAT

Abb. 8.9: File-Allocation Table

Zu bedenken ist allerdings, dafl die Verwendung einer FAT fiir die Platte erh6hten
Suchaufwand mit sich bringt, da der Lese-/Schreibkopf stindig zwischen der Tabelle
und den entsprechenden Blocken hin- und herspringen muf3. Andererseits wird der
direkte Zugriff dadurch wesentlich vereinfacht, da die Plazierung eines willkiirlich
herausgegriffenen Blocks schnell anhand der FAT festgestellt werden kann. Eine wei-
tere Schwierigkeit besteht darin, daf ein Verlust der FAT zum Verlust der gesamten
Datei fiihrt.

8.4.3 Indizierte Belegung

Wir haben gesehen, daf3 die verkettete Belegung die Schwierigkeiten der zusammen-
hingenden Belegung in den Griff bekommt, aber nicht fiir einen effizienten direkten
Zugriff geeignet ist. Die indizierte Belegung 16st dieses Problem dadurch, dag sie alle
Zeiger an einem Platz, dem Indexblock, zusammenfafit. Jede Datei hat ihren eigenen
Indexblock, der aus lauter Blockadressen auf der Platte besteht. Dabei zeigt der i-te
Eintrag im Indexblock auf den i-ten (physikalischen) Block der gespeicherten Datei.
Das Directory enthélt dann nur noch die Adresse des Indexblocks. Um den i-ten Da-
teiblock zu lesen, schaut man dann an der i-ten Stelle des Indexblocks nach und kann
dann direkt auf die gewiinschte Stelle in der Datei zugreifen.

Somit unterstiitzt indizierte Belegung einen direkten Zugriff, ohne unter externer
Fragmentierung zu leiden, da jeder freie Block auf der Platte zur Speicherung ver-
wendet werden kann. Was "verschwendet" wird, ist Speicherplatz fiir den Index-
block, insbesondere wenn ein kompletter Block reserviert werden muf}, obwohl die
zugehorige Datei relativ kurz ist.
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15

Verzeichnis
14

31 Datei | Indexblock

30

327 1 Name 1 19
13 [ o\ ~

45 19

12 28 |44

Abb. 8.10: Indizierte Belegung auf dem Datentrédger

Wie grof3 sollte also ein Indexblock sein? Da jede Datei einen Indexblock besitzt, er-
scheint es ratsam, diese nicht zu grof8 zu machen. Zu kleine Indexblécke wiederum
konnen u. U. nicht alle fiir eine Datei benétigten Zeiger aufnehmen, so daB fiir die
Speicherung grofler Dateien Extramechanismen vorzusehen sind: Beispielsweise
konnte man eine Verkettung von Indexblécken vorsehen. Ublicherweise wiirde dann
einer Datei ein Indexblock zugeordnet, an dessen letzter Stelle entweder ein ni | -
Zeiger (kleine Datei) oder ein Zeiger auf einen weiteren Indexblock (grofle Datei) zu
finden ist. Oder man fiihrt eine neue Ebene von Indexblocken ein, deren Eintrage auf
Indexblocke zeigen, die ihrerseits dann auf Dateiblocke zeigen. Dieses Schema ist
hierarchisch beliebig weit ausbaufihig. Eine dritte Moglichkeit kombiniert die beiden
vorherigen Ansdtze, indem sie einen Indexblock aufteilt in einen Bereich, der Adres-
sen von Dateiblocken enthilt, und einen kleineren Bereich, in dem die Adressen wei-
terer Indexbldcke stehen konnen.

8.5 Speicherplatzverwaltung

Da auf einer Platte Speicherplatz nur in begrenztem Ausmafl vorhanden ist, sieht
man sich dazu gezwungen, diesen - so es geht - wiederzuverwenden. Um tiber den
freien Speicherplatz auf dem laufenden zu sein, bedient man sich einer Tabelle, der
sogenannten "free-space list", in der alle Plattenblocke verzeichnet stehen, die nicht
durch eine Datei oder ein Verzeichnis belegt sind. Bei der Erzeugung einer Datei
sucht man dann in dieser Tabelle nach entsprechend viel Speicherplatz, weist diesen
der neuen Datei zu und wirft ihn zugleich aus der free-space list heraus. Umgekehrt
wird anladfilich eines Dateiloschens der von ihr bisher belegte Platz in die Tabelle
aufgenommen.

Trotz ihres Namens wird die free-space list nicht immer als Liste implementiert, son-
dern zum Beispiel als Bit-Vektor. Hierbei wird jeder Block durch ein Bit repradsen-
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tiert. Ist der Block frei, so wird das Bit auf 1 gesetzt, andernfalls auf 0. Das ist relativ
einfach, zudem ist es auf effiziente Weise moglich, den ersten freien Block oder n
freie Blocke hintereinander ausfindig zu machen. Man kann aber auch alle freien
Blocke auf der Platte zu einer verketteten Liste zusammenfiigen und einen Zeiger
auf ihren ersten Block an einer besonderen Stelle auf der Platte anbringen. Dieser er-
ste Block enthélt dann einen Zeiger auf den nichsten freien Block usw. Eine Modifi-
kation davon besteht in der Gruppierung freier Blocke. Hierbei sind im ersten freien
Block n Adressen gespeichert. Die ersten n-1 dieser Adressen zeigen auf tatsdchlich
freie Blocke, wihrend die letzte Adresse auf einen Block zeigt, der seinerseits n-1
Adressen freier Blocke und eine weitere Blockadresse enthilt usw. Diese Implemen-
tierung ist deshalb so wichtig, da mit ihrer Hilfe auf einen Blick die Adressen einer
groBen Anzahl freier Blocke herausgefunden werden konnen. SchlieSlich kann man
auch noch ausnutzen, da8 (insbesondere bei der zusammenhéngenden Belegung
oder beim Clustern) in der Regel eine groere Anzahl zusammenhédngender Blocke
gleichzeitig frei wird, so daf$ es gentigt, die Adresse des ersten derartigen Blocks pa-
rat zu haben und dann durch einfaches Zihlen die Anzahl n freier zusammenhan-
gender Blocke festzustellen, anstatt etwa eine Liste von n einzelnen Blécken zu ver-
walten.

8.6 Implementierung von Verzeichnissen

Da die Auswahl von Algorithmen zur Verzeichnisverwaltung groBlen Einfluf auf
Effizienz, Leistungsfdhigkeit und Zuverldssigkeit des Dateisystems haben kann, soll
abschlielend noch kurz hierauf eingegangen werden.

8.6.1 Lineare Liste

Am einfachsten implementiert man ein Verzeichnis als lineare Liste. Um einen be-
stimmten Eintrag zu finden, muf8 man diese Liste dann der Lange nach durchsuchen,
was sich ziemlich zeitaufwendig gestalten kann. Bei der Erzeugung einer neuen Da-
tei ist zundchst die Liste daraufhin zu durchsuchen, ob der vorgesehene Dateiname
noch nicht verwendet worden ist. Dann hidngt man den Zeiger auf die neue Datei
einfach am Schlufl der Liste an. Beim Loschen einer Datei wird ihr Eintrag aus der
Liste entfernt. Den so gewonnenen freien Platz kann man auf dreierlei Weise nutzen:
Entweder man markiert ihn als "frei", oder man trdgt ihn in eine Liste freier Ver-
zeichnisplitze ein. Dritte Alternative ist es, den letzten Eintrag des Verzeichnisses an
die freigewordene Stelle zu kopieren und dadurch die Liste zu verkiirzen.

Der wirkliche Nachteil dabei ist die Linearitdt der Suche nach einer bestimmten Da-
tei, weil Informationen aus dem Verzeichnis sehr oft gebraucht werden und eine
langsame Implementierung an dieser Stelle sich schmerzlich bemerkbar machen
kann. Viele Betriebssysteme implementieren daher einen Software-Cache, um die zu-
letzt aufgerufenen Eintrdge aus dem Verzeichnis zu speichern. Man kann die durch-
schnittliche Suchzeit auch durch Verwendung einer sortierten Liste verringern, aber
der Implementierungsaufwand und die Komplexitit von Such- und Verwaltungsal-
gorithmen steigt dadurch natiirlich betrachtlich.

8.6.2 Hash-Tabelle

Ein anderer Ansatz verwendet ein Hash-Verfahren zur Implementierung von
Verzeichnissen. Unter einem Hash versteht man dabei eine Abbildungsfunktion

h: {Schlussgl -~ { Speicherpositionen in der Hash - Tapelle
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Die Abbildung  sollte leicht zu berechnen sein und den verfiigbaren Speicherraum
moglichst gleichmédfig ausnutzen. Injektivitdt wird nicht verlangt, d. h. unter
Umstédnden ergibt die Anwendung von / auf zwei verschiedene Schliissel dasselbe
Resultat.

In unserem Fall wandelt / jeden Dateinamen (= Schliissel) in eine Position innerhalb
einer Hash-Tabelle um. Der Tabelleneintrag an der ermittelten Position ist dann ein
Zeiger auf die Stelle innerhalb des immer noch als lineare Liste vorliegenden
Verzeichnisses, an der die fragliche Datei (samt ihren Attributen) zu finden ist.

0 1 2 3 4 5 6

Dateiname

z. B. "Datei 2" \ r b
l h % Hash-Tabelle
Position in der

Hash-Tabellg, . : . .
2. B. ("Datei 2°) = 3 Datel 1 Datei 2 Datel 3 Datel 4

alslineare Liste
implementiertes
Verzeichnis

Abb. 8.11: Beispiel einer Hash-Tabelle

Dadurch wird die Suchzeit bei geschicktem Vorgehen enorm gedrosselt. Auch das
Einfligen und Entfernen von Eintrdgen ist relativ problemlos, wenngleich Vor-
kehrungen fiir den Fall einer Kollision (bei der zwei unterschiedlichen Dateinamen
tiber die Hash-Funktion die gleiche Tabellenposition zugeordnet wird) getroffen
werden miissen. Nachteilig macht sich bei diesem Ansatz bemerkbar, daf die Hash-
Tabelle nur einen begrenzten Umfang besitzt und die Hash-Funktion obendrein von
dieser Tabellengrofie abhédngt, d. h. wenn sich die bislang verwendete Tabelle als zu
klein erweist und man auf eine groflere umsteigt, so ist auch die Hash-Funktion
komplett neu zu berechnen.
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Erganzendes

9 Binden und Laden von Programmen
bzw. Programm-Modulen

Programme werden i. a. nicht an einem Stiick programmiert, sondern bestehen aus
einzelnen Modulen, die untereinander Beziehungen aufweisen. Um aus diesen Mo-
dulen nun ein lauffdhiges Programm zu erzeugen, miissen sie in einer geeigneten
Weise miteinander verkniipft werden. Diese Aufgabe tibernimmt gewohnlich ein
Programm namens Binder oder Linker (nicht politisch zu interpretieren!).

Die Aufgabe des Binders ist es, die Module in der gewtiinschten Reihenfolge zusam-
menzufassen. Die zundchst symbolischen Beziige zwischen den Symbolen miissen
dabei konkretisiert bzw. aufgelost werden.

Hat der Binder seine Arbeit beendet, mufl das Programm zur Ausfithrung in den
Hauptspeicher gebracht werden. Diese Aufgabe wird vom Lader tibernommen.

Zunichst stellt sich die Frage, in welcher Programmphase gebunden werden soll.
Denkbar wiaren folgende Moglichkeiten:

Programmphase Binden giinstig?

Programmierung Nein, da die Module dann nicht mehr unabhingig sind.
Wenn Quellcode Nein, da gleiche Module bei Wiederverwendung mehr-
komplett fach tibersetzt werden miifSten.

Ubersetzung Nein, aus demselben Grund.

Wenn Module Giinstig, da die Moglichkeiten zur Zusammensetzung

tibersetzt vorliegen flexibel bleiben und jetzt gentigend Zeit vorhanden ist.
(Linkage Editor)

Beim Laden Gebrauchlich, jedoch mit dem Nachteil, daff man vor dem
(Linkage Loader) Start eines Programms das Binden abwarten muf3.
Ausfithrung Nein, obwohl sehr flexibel wiirde die Geschwindigkeit der

Programme zu sehr leiden.

Abb. 9.1: Bindungsmaglichkeiten in den verschiedenen Programmphasen

Die folgende Graphik soll die Arbeitsweise des Linkage Editors veranschaulichen.
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bersetztes bersetztes bersetztes
UP 1 UP 2 UPn

|
v
Linkage Editor

!

verschiebliches
Programm

'

verschiebender
Lader
(Relocating Loader)

'

ausf hrbares
Programm

Abb. 9.2: Prinzip des Linkage Editors

Anhand eines vereinfachten Beispiels wollen wir die Arbeitsweise eines Linkage Edi-
tors studieren. Dabei lehnen wir uns an den Binder eines IBM-Grofirechners an. Die
durchzufiihrenden Schritte sind aber prinzipiell in allen Bindern nahezu identisch.
Als Eingabe erhilt der Linkage Editor die zu bindenden Objektmodule - dies sind
bereits einzeln iibersetzte Unterprogramme - sowie eventuelle Steuerkommandos.
Die Ausgabe besteht dann aus einem lauffihigen Programm, also einem zusam-
mengebundenen Objekt, welches durch einen Relocating Loader geladen und aus-
fithrbar gemacht wird.

Der Aufbau eines Objektmoduls sieht beispielsweise folgendermafien aus:

ESD

"TeXtH

RLD
End Record

Abb. 9.3: Prinzipieller Aufbau eines Objektmoduls

Das ESD (External Symbol Dictionary) ist eine Liste der im folgenden Teil "Text"
vorkommenden externen Symbolen. Im Relocation Dictionary (RLD) stehen dieje-
nigen Bereiche im Text, die besonders behandelt werden miissen.

Ein externes Symbol ist entweder ein externer Name oder eine externe Referenz. Un-
ter einem externen Namen versteht man den Namen, unter dem das Modul von aus-
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sen erreichbar ist. Dies kann zum einen der Name des Unterprogramms (Name of
Control Section) sein oder ein Label, welches eine symbolisch markierte Ein-
sprungstelle (Entry Point) darstellt. Eine externe Referenz ist ein Name, der einen
Aufruf nach aulen bewirkt, also einen Bezug zu allen externen Namen eines anderen
Moduls herstellt.

Modul A Modul B

1T

in A gilt: x ist eine externe Referenz
in B gilt: x ist ein externer Name

Abb. 9.4: Beispiel einer externen Referenz

Die Aufgabe des Binders ist es, die eben beschriebenen Beziige konkret herzustellen.
Wenden wir uns nun dem Aufbau der ESD-Eintrage und des Relocation Dictionary
zu. Der ESD-Eintrag sieht bei unserem Beispielbinder wie folgt aus:

[Name [Typ [XXXXX [XXXXX |

Die beiden letzten Felder sind dabei vom Typ des Eintrags abhédngig. Die drei wich-
tigsten Typen sollen kurz vorgestellt werden:

a) SD (Section definition)
SD ist ein direkter Verweis auf ein Unterprogramm. Der entsprechende ESD-Eintrag
lautet:

| Name [ SD | Anfangsadresse | Lidnge |

b) LD (Label Definition)

| Name [LD | Anfangsadresse | Pointer |

Ein ESD-Eintrag vom Typ Label Definition verweist auf einen Entry Point. Die An-
fangsadresse ist relativ zum Modulanfang. Der Pointer verweist auf die Zeile des
ESD-Eintrags derjenigen Control Section (i. a. Unterprogramm), welche den betref-
fenden Namen enthilt.

¢) ER (External Reference)

| Externes Symbol | ER [ leer [ leer |

Mit diesem Eintrag wird lediglich gekennzeichnet, dafs das verwendete Symbol auf
ein extern definiertes Bezug nimmt.

Das Relocation Dictionary (RLD) enthélt alle Adressen, bei denen beim Binden bzw.
Laden noch Anpassungen vorgenommen werden miissen. Dies ist beispielsweise bei
AdrefBbefehlen der Fall. Eines RLD-Eintrag hat den folgenden Aufbau:
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| Relocation Pointer

| Position Pointer

| Flag | Address |

Der "Relocation Pointer" zeigt auf den entsprechenden ESD-Eintrag. Der "Position
Pointer" verweist auf den ESD-Eintrag der Control Section, in der die betreffende
Konstante definiert ist. Das "Flag" zeigt die Art eines Befehls (siehe weiter unten) an,
und in "Address" steht der relative Abstand der Konstanten zum Programmbeginn.
Befehle, die eine Verschiebung erfordern, sind beispielsweise

Befehl Bedeutung Wirkung

DC A(X) Define Constant Address Inhalt dieser Zelle ist zur Ausfithrungszeit
die aktuelle Adresse von X ,wobei X ein
lokaler Name ist.

DC V(X) Define Constant Variable Inhalt ist die aktuelle Adresse von X, jedoch
ist X hier ein externes Symbol.

Die verschiedenen Eintrédge sollen nun an einem Beispiel erldutert werden. Dazu be-
trachten wir die zwei Module CSECT A und CSECT B.

Beispielmodul CSECT A
A SD 0 500 ESD von A
BILL LD 200 1
B ER
CSECT A Adr. rel .zu A
ENTRY BILL
BILL 200
DC V(B) /* vorldufig besetzt mit 0 */ 300
END 499
[3 [1 [V [300 | RLD von A




Beispielmodul CSECT B
B SD 0 300
BILL ER
CSECT B
JOE
DC A(JOE) /* vorldufig besetzt mit 100 */
DC V(BILL) /* vorldufig besetzt mit 0 */
END
1 1 A 200
2 1 A% 204
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ESD von B

Adr. rel .zu B

100

200

204

299

RLD von B

Der Binder (Linkage Editor) erhélt nun als Eingabe die Textmodule und jeweils die
zugehorigen ESD und RLD. Daraus produziert er ein gemeinsames Modul mit
Adressen, die relativ zueinander richtig positioniert sind. Ferner wird eine Compo-
site ESD aus allen Modulen erstellt.

Das gebundene Modul hat folgendes Aussehen:

Abb. 9.5: Prinzipieller Aufbau eines Composite ESD

ESD 1

Text 1

ESD 2

Text 2

vy

RLD 2

CESD

Text 1

RLD 1

Text 2

RLD 2

A SD 0 500
BILL LD 200 1
B SD 500 300

CESD
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CSECT A relative Adresse
ENTRY BILL

BILL 200
DC V(B) 300
END 499
3 | 1 | \Y% | 300 RLD
CSECT B 500
JOE 600
DC A(JOE) 700
DC V(BILL) 704
END 799
3 3 A 700 RLD
2 3 A% 704

Bis jetzt wurde ein Modul erzeugt, das lediglich relative Adressen enthilt. Dieses
Modul mufl noch an eine freie Stelle im Hauptspeicher geladen werden. Bei diesem
Ladevorgang sind die relativen Adressen in die endgiiltigen absoluten Adressen um-
zurechnen. Diese Aufgaben tibernimmt der Lader.

Man unterscheidet zwischen absoluten und verschiebenden Ladern. Der absolute
Lader transportiert das Programm unverdndert an eine fest vorgegebene Adresse im
Hauptspeicher.

Der verschiebende Lader (relocating Loader) bestimmt zunéchst einen ausreichend
groflen freien Speicher und plaziert das Programm dann an dieser Stelle. Die Adres-
sen im Programm miissen mit Hilfe der Basisadresse zuziiglich der relativen Adresse
berechnet werden.

Wir wenden jetzt den Vorgang des verschiebendes Ladens auf unser gebundenes
Beispielmodul an. Dabei gehen CESD und RLD verloren. Im Beispiel ist ein zusam-
menhéangender Speicherbereich von mindestens 800 Byte zu finden. Wir gehen da-
von aus, daf ein solcher Bereich ab der Speicherzelle 2000 gefunden wird und der
Relocating Loader das gebundene Modul dorthin 1ddt. Nach dem Laden sind alle Be-
ziige zwischen den Modulen, die noch offen waren, aufgelost. Das Plazierungser-
gebnis sieht wie folgt aus:



CSECT A
ENTRY BILL

BILL

DC V(B) /*=2500*/

END

CSECT B

JOE

DC A(JOE) /*=2600 */

DC V(BILL) /*=2200*/

END
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abs. Adresse

2200

2300

2500

2600

2700

2704

2799
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10 Schutz und Sicherheit

10.1 Schutzmechanismen

Nicht jeder Benutzer oder Prozef3, darf in einem Multiprogramming-System unein-
geschrédnkt tiber alle Ressourcen eines Rechners verfiigen. So miissen z. B. Dateien
anderer Benutzer, deren Speicherbereiche etc. vor unerlaubtem Zugriff geschiitzt
werden. Solche Mafinahmen kénnen mehrere Griinde haben. Daten kénnten z. B. un-
erlaubt gelesen, gedndert oder geloscht werden oder ein Prozefs konnte sich Priorita-
ten oder Speicherbereiche zuordnen, die ihm gar nicht zustehen. Man unterscheidet
i. a. zwischen der Politik des Schutzes (Strategie, nach der Rechte usw. verteilt wer-
den) und den Mechanismen, mit denen diese Politik in die Tat umgesetzt wird. Da
die Politik je nach System und Benutzer sehr unterschiedlich sein kann, sollen hier
nur die Mechanismen betrachtet werden.

10.1.1 Schutzbereiche

Abstrakt kann ein Computer als eine Sammlung von Prozessen und Objekten defi-
niert werden. Prozesse wurden bereits vorgestellt. Objekte sind die Teile des Rech-
ners, die von Prozessen genutzt werden konnen. Dazu geh6ren zum einen Hard-
warekomponenten, z. B. Speicher, CPU, Festplatte, andererseits aber auch Software
wie z. B. Programme oder andere Dateien. Jedes Objekt ist durch einen eindeutigen
Namen gekennzeichnet, und auf ihm koénnen objektabhédngige Operationen ausge-
fithrt werden. Beispielsweise kann ein Speicher an einer bestimmten Stelle gelesen
oder ein Programm gestartet werden. Damit ein Prozef3 keine unerlaubten Operatio-
nen auf einem Objekt durchfiihren kann, muf das System zuerst einmal Kenntnis
dartiiber haben, was ein Prozef$ darf und was nicht. Dazu wird jedem Prozef (oder
Benutzer oder beiden) ein sogenannter Schutzbereich zugeordnet. Ein Schutzbereich
ist eine Menge von geordneten Paaren, bestehend aus Objektname und einer Menge
von Rechten, gewisse Operationen ausfiihren zu diirfen. Ein Element des Schutzbe-
reiches kénnte z. B. das Paar (Datei D, {lesen, schreiben}) sein. Um die Anzahl der so
verwalteten Daten zu verringern, konnen Teile von Schutzbereichen oder auch ganze
Schutzbereiche von mehreren Prozessen gemeinsam genutzt werden.

D1 = Schutzbereich 1 D> D3

< Og, {read, write} >
< Oy, {read, write} >
< Oy, { execute} >

< Oy, {print} >

< O, {write}

Abb. 10.1: Schutzbereiche

Zuordnungen von Schutzbereichen zu Prozessen konnen statisch oder dynamisch
sein. Im statischen Fall werden sdamtliche Elemente des Schutzbereiches bei der Er-
zeugung eines neuen Prozesses fiir seine gesamte Lebensdauer festgelegt. Bei der
dynamischen Vergabe ist eine Anderung des Schutzbereiches zur Laufzeit eines Pro-
zesses moglich. Beide Losungen haben Nachteile. Die statische Zuteilung von Rech-
ten erfordert eine Berticksichtigung aller moglichen Operationen auf allen moglichen
Objekten, auch wenn diese von dem Prozef3 gar nicht beansprucht werden (man
denke an ein grofies Dateisystem, bei dem fiir jeden Prozefs und jede Datei zuerst
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einmal Zugriffsrechte vergeben werden). Ein dynamische Zuordnung konnte (als Ex-
trem) eine Vergabe von Rechten nur fiir den Zeitraum einer Objekt-Operation er-
moglichen. In jedem Fall ist die dynamische Methode jedoch wesentlich aufwendiger
zu implementieren.

10.1.2 Zugriffsmatrizen

Eine Moglichkeit, Schutzbereiche zu speichern, sind Zugriffsmatrizen. Jede Zeile ei-
ner Zugriffsmatrix entspricht einem Schutzbereich. Die Spalten der Matrix werden
den einzelnen Objekten, die zu schiitzen sind, zugeordnet. Jedes Element der Matrix
enthélt eine Menge von Rechten.

Objekt
Dateil Datei2 Datei3 Drucker
Schutzbereich
S1 lesen lesen drucken
S2 ausfithren [lesen drucken
S3 lesen, schreiben lesen
S4 ausfithren |lesen, schreiben [drucken

Diese Art der Darstellung kann sowohl fiir statische als auch fiir dynamische Schutz-
bereiche benutzt werden. Die Zugriffsmatrix kann als Objekt in sich selbst enthalten
sein.

Unter gewissen Umstdnden kann es fiir einen ProzeB8 wiinschenswert sein, seinen
Schutzbereich zu wechseln. Dazu ist nur eine einfache Erweiterung der Zugriffsma-
trix notwendig. An das Ende der Matrix werden sdamtliche Schutzbereiche ange-
héngt. Das Recht, eine Operation “switch” auszufiihren, bedeutet dann, daf} ein Pro-
zef$ aus dem aktuellen Schutzbereich in den Objekt-Schutzbereich wechseln darf.

Objekt
Drucker S1 S2 S3 54
Schutzbereich
S1 drucken
S2 drucken switch switch
S3 switch
5S4 drucken

Beispielsweise kann in dem angegebenen Beispiel ein ProzefS aus S2 in S1 wechseln,
nicht jedoch umgekehrt. Elemente der Matrix kénnen noch zusétzliche Werte enthal-
ten, die Anderungen der Zugriffsmatrix erlauben.

* Ist eine Operation eines Schutzbereichs mit Kopierrecht ausgezeichnet, so kann ein
Prozefl dieses Schutzbereiches die Operation jedem anderen Schutzbereich zu-
ganglich machen (Beispiel: Wiare die Operation drucken fiir S4 mit Kopierrecht
gekennzeichnet, so konnte ein Proze aus S4 dem Bereich S3 Druckrechte zuord-
nen). Diese Weitergabe von Rechten kann mehrere Auspragungen haben: Die ei-
genen Rechte kénnen geldscht werden oder nicht. Aulerdem wiére eine Ubergabe
des Kopierrechts denkbar.

* Hat ein Element der Matrix als Zusatz den Wert “Eigentiimer”, so diirfen
beliebige Rechte in der entsprechenden Spalte gesetzt werden.
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« Die Angabe “Kontrolle” ist nur in Spalten der Objekte vom Typ Schutzbereich
moglich. Ist dieser Wert beispielweise fiir S2 und Objekt S3 gesetzt, so kann ein
Prozef3 aus S2 jedes Matrixelement der Zeile S3 16schen, d. h. anderen Prozessen
u. U. Rechte entziehen.

10.1.3 Implementierung von Zugriffsmatrizen

Die einfachste Moglichkeit, Zugriffsmatrizen zu realisieren, besteht darin, nur eine
einzige Matrix in einer globalen Tabelle zu speichern. Die Tabelle besteht aus ge-
ordneten Eintrdgen der Form (Schutzbereich, Objekt, Rechte). Immer wenn aus ei-
nem Schutzbereich S eine Operation m auf ein Objekt O aufgerufen wird, kontrolliert
das System, ob ein Eintrag (S, O, R) existiert, bei dem m in R enthalten ist. Ist dies der
Fall, so wird m erlaubt, sonst nicht.

Die Zugriffsmatrix kann jedoch auch durch Zugriffslisten fiir Objekte implemen-
tiert sein. Jedem Objekt werden in einer geordneten Liste Tupel der Form
(Schutzbereich, Rechte) angehdngt. Der Vorteil dieser Darstellungsart liegt insbeson-
dere darin, dafd Schutzbereiche ohne Rechte nicht in die Liste iibernommen werden.
In einem zusétzlichen Element default-Rechte, konnen zusitzlich Rechte gespeichert
werden, die fiir alle Schutzbereiche gelten. Wird diese Menge zuerst gepriift, kann
die Suche nach dem Tupel (S, R) in der Liste u. U. komplett eingespart werden
(Effizienzsteigerung).

In umgekehrter Weise konnen auch Capability-Listen fiir Schutzbereiche benutzt
werden. Diese enthalten die Objekte zusammen mit den erlaubten Operationen. Ana-
log zu den Zugriffslisten fiir Objekte konnen Eintrédge ohne zuldssige Operationen
weggelassen werden. Objekte werden in der Liste durch ihre physikalische Namen
bzw. Adresse représentiert, die sogenannte Capability. Ein Operationsaufruf enthalt
diese Capability des Objekts als Parameter und wird immer erlaubt, da die Capabi-
lity nur bekannt ist, wenn das entsprechende Recht vorhanden ist. Da den Capabili-
ties eine wichtige Rolle zukommt, miissen sie besonders geschiitzt werden. Insbe-
sondere diirfen sie nur vom Betriebssystem gedndert werden.

Ein Kompromif8 zwischen den beiden zuletzt vorgestellten Verfahren stellt der
SchloB-Schliissel-Mechanismus dar. Jedes Objekt hat eine Liste eindeutiger Bit-
muster (Schldsser). Listen von Bitmustern gehéren ebenfalls zu jedem Schutzbereich
(Schliissel). Ein Prozef3 darf eine Operation ausfiihren, wenn sein Schutzbereich den
Schliissel zu einem Schlof3 des Objekts enthalt.

10.1.4 Entzug von Zugriffsrechten

Sollen zu einem Objekt gehorende Rechte entzogen werden, so stellen sich einige
Fragen:

* Sollen die Rechte sofort oder verzdgert geloscht werden?

* Betrifft der Entzug alle Schutzbereiche oder nur einen Teil der Schutzbereiche?
» Konnen fiir ein Objekt Teile der Rechte entfernt werden oder nur alle gemein-
sam?

* Ist der Entzug dauerhaft oder nur zeitweise?

Sind diese Fragen gekldrt, mufl ein Mechanismus entwickelt werden, der eine ent-
sprechende Entfernung durchfiihrt. In Zugriffslisten fiir Objekte ist die Entfernung
der Rechte einfach: Die Liste des entsprechenden Objektes wird durchsucht, und die
Rechte werden geldscht. In Capability-Listen liegt das Problem darin, dafl Objekte
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nicht nur einfach, sondern in mehreren Listen auftauchen kénnen. Man muf also alle
Capabilities finden, um die Rechte zu entziehen. Zur Vereinfachung gibt es verschie-
dene Moglichkeiten:

* Periodisch werden alle Capabilities geloscht und bei einem Zugriff neu gebildet.
« Fiir jedes Objekt gibt es Zeiger, die auf zugehorige Capabilities verweisen.

» Capabilities sprechen ein Objekt nicht mehr direkt, sondern tiber ein gemein-
sames, zwischengeschaltetes Element an. Das Loschen dieses Elements entspricht
dem Loschen aller Capabilities, da bei jedem Zugriff auf das Objekt ein Zeiger-
Fehler auftritt.

* Jeder Capability wird bei ihrer Erzeugung der Schliissel des Objekts tibergeben
(Bitmuster). Um erfolgreich auf das Objekt zugreifen zu konnen, miissen die
Schliissel von Objekt und Capability tibereinstimmen. Sollen die Rechte entzogen
werden, so wird einfach der Schliissel des Objekts gedndert.

10.2 Das Problem der Sicherheit

Die angesprochen Schutzmechanismen bewahren Daten und Ressourcen vor unbe-
rechtigtem Zugriff von Prozessen. Sie schiitzen aber keineswegs vor unberechtigtem
Zugriff durch Menschen. Ein Benutzer, der beispielsweise das Pawort des System-
verwalters kennt, kann sich ohne Probleme als dieser ausgeben und u. U. betrécht-
lichen Schaden anrichten. Auch das Ubertragen von vertraulichen Daten {iber unge-
sicherte Netze (wie z. B. das Internet) kann gefdhrlich sein, wenn die Leitung abge-
hort wird.

10.2.1 Authentifizierung

Wie kann ein System nun kontrollieren, wer aktuell den Rechner nutzt? Eine Mog-
lichkeit ist es, zu Beginn die Authentizitit eines Benutzers zu priifen. Dies geschieht
i. a. tiber ein PaBBwort. Es kénnen jedoch auch andere Verfahren verwendet werden,
wie z. B. Code-Karten oder (noch komplizierter) Vergleich von Fingerabdriicken.
PaBworter bieten, sofern sie geeignet gewdhlt (also nicht unbedingt den Namen der
Freundin, dafiir aber moglichst lang und mit Sonderzeichen) und gehandhabt (sprich
nicht mit einem Aufkleber an der Tastatur vermerkt sind) werden, eine recht gute
Moglichkeit zur Authentifizierung. Dazu benutzt der Rechner eine Funktion f, die
aus einer Zeichenkette x sehr schnell einen Funktionswert f(x) berechnen kann. Die
umgekehrte Berechnung, d. h. von einem Funktionswert f(x) auf x zu schlieflen,
sollte unmoghch sein. Fiir jeden Benutzer speichert das System nur den Funktions-
wert seines PafSworts und vergleicht diesen Wert bei jeder Authentifizierung mit
dem Wert, der aus der Eingabe des PaBworts berechnet wird. Eine Ubereinstimmung
besagt, dal der Benutzer erfolgreich identifiziert wurde. In Netzwerken, bei denen
Paflworter teilweise unverschliisselt tibertragen werden, ist diese Sicherheit jedoch
nicht mehr gegeben. Hier werden kryptographische Verfahren notwendig, auf die
spater noch etwas genauer eingegangen wird.

10.2.2 Viren und ahnliches Gewirm

In vielen Systemen stehen einige Programme mehreren Benutzern gemeinsam zur
Verfiigung, z. B. Editoren, Compiler etc. Diese Programme kénnen als “Trojanische
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Pferde” miflbraucht werden. Ein Benutzer, der ein gemeinsames Programm aufruft
offnet diesem praktisch die Tore zu allen seinen Rechten. Ein Compiler konnte z. B.
eine Routine enthalten, die alle eigentlich nur von dem Benutzer lesbaren Dateien in
ein anderes, fiir alle sichtbares Verzeichnis kopiert.

Ein anderes Problem besteht darin, dal Programmierer eines Betriebssystems soge-
nannte “Trap Doors” in den Code einbauen konnen. Zum Beispiel kénnte ein be-
stimmtes PaBwort einem Benutzer damit Zugriff zu allen Daten erméglichen. Dies ist
besonders dann gefdhrlich, wenn es um sensitive Daten geht wie z. B. Kontostédnde in
den Rechnern einer Bank etc.

Innerhalb von Computer-Netzwerken konnen “Worms” eine Gefahr darstellen. Ein
Worm ist ein Programm, welches die Eigenschaft vieler Betriebssysteme nutzt, daf8
ein ProzeB in mehrere gleichartige aufgesplittet werden kann. Ist ein solcher Prozef3
auf einem System erfolgreich gestartet, versucht es Zugriff auf andere Rechner zu
bekommen, um dort eine Kopie zu starten. Da in manchen Betriebssystemen bei-
spielsweise die Moglichkeit besteht, die Abfragen von PaBwortern bei entferntem
Einloggen abzuschalten, hat ein solches Programm gute Chancen, sich im Netz aus-
zubreiten und Schaden anzurichten.

Eine andere Form sich ausbreitender Gefahren sind Viren. Ein Virus ist kein eigen-
stindiges, sondern nur Teil eines “infizierten” Programms. Die Verteilung dieser
Programme erfolgt tiber 6ffentlich zugangliche Software-Datenbanken oder einfach
durch den Austausch von Disketten.

Vor all diesen Problemen kann man sich nie perfekt schiitzen. Ein vorsichtiger Um-
gang mit der benutzten Software kann jedoch erheblich zur Verringerung beitragen.
Auflerdem kann das Betriebssystem durch Monitoring mogliche Gefahrenquellen
ausmachen. Beispielsweise kann das System von Zeit zu Zeit nach bekannten Viren
durchsucht werden oder wichtige Verzeichnisse auf ihre Konsistenz priifen.

10.2.3 Kryptographie

Kryptographie beschiftigt sich mit der Verschliisselung von Informationen
(Klartext). Unter Benutzung kryptographischer Verfahren sind chiffrierte (kodierte)
Daten fiir unberechtigte Leser nicht zu entziffern. Zum Lesen berechtigte Benutzer
besitzen hingegen einen Schliissel, mit dem der chiffrierte Klartext dechiffriert
(dekodiert) werden kann. Im allgemeinen werden fiir den hier beschriebenen Vor-
gang drei Dinge benétigt: ein Kodier-Algorithmus K, ein Dekodier-Algorithmus D
und ein geheimer Schliissel s. Ein fiir die Ubertragung einer Nachricht m geeignetes
Kryptographie-Verfahren muf3 folgenden Bedingungen gentigen:

1. D(s, K(s, m)) = m
2. D und K sind effizient berechenbar

3. Die Sicherheit ist nur von der Geheimhaltung des Schliissels s, nicht jedoch von
den Algorithmen D und K abhéingig.

In unsicheren Netzwerken benutzt man fiir die Ubertragung der Daten einen Me-
chanismus, der 6ffentliche und private Schliissel benutzt. Eine mit dem 6ffentlichen
Schliissel (den diirfen alle kennen) kodierte Nachricht kann nur mit dem privaten
Schliissel (den darf nur der Empfianger kennen) dekodiert werden. Um eine Nach-
richt kodiert zu verschicken, muf8 also nur ein 6ffentlicher Schliissel des Empfangers
angefordert werden. Das Problem ist dabei: Wie findet man fiir sich geeignete
Schliissel? Eine Antwort liefert die Zahlentheorie mit folgendem Algorithmus:
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100

1. Wéhle zwei grofie Primzahlen p und q (> 10, schwer zu finden und aus diesem

Grund auch sehr begehrt).
2. Berechne p (& sowie z =(p-1){q-1).
3. Wihle ein d teilerfremd zu z.
4. Finde ein e mit e[d =1mod z.

Dann ist das Paar (e, n) der 6ffentliche und (d, n) der private Schliissel. Kodiert wird
eine Nachricht m mit ¢ = m® mod n, dekodiert mit m = ¢ mod n. Um diese Kodie-
rung zu knacken, miifite n in seine Primfaktoren zerlegt werden, was mit den heuti-
gen Methoden (Mathematiker + Computer) und bei gentigend grolem n praktisch
unmoglich ist.
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11 Verteilte Systeme

Betrachtet man nicht einen isolierten Rechner, sondern gestaltet dessen Moglichkei-
ten durch die Verbindung zu anderen Rechnern komfortabler, so entsteht ein Verteil-
tes System. Dieser Begriff ist inzwischen Gegenstand zahlreicher Biicher. So verwen-
det etwa Tanenbaum in seinem Werk "Moderne Betriebssysteme" etwa die Halfte des
Buches zur Beschreibung Verteilter Systeme; das Nachfolgebuch des gleichen Autors
bekam dann sogar den Titel "Verteilte Betriebssysteme". Auch wenn man sich real
existierende Rechnernetze und Informationssysteme anschaut, ist die wachsende
Bedeutung der Verteilten Systeme nicht zu leugnen. Allgemein kann man sagen, daf§
sich netzspezifische Facher oder auch die Vorlesung "Datenkommunikation" mit den
Schichten 1 - 4 (bezogen auf das in Kapitel 1.5.4 eingefiihrte OSI-Modell) beschifti-
gen, wahrend unter dem Stichwort "Verteilte Systeme" anwendungsnah die Aufga-
ben der oberen Schichten 5 - 7 des OSI-Modells untersucht werden.

11.1 Einfahrung in Verteilte Systeme

Innerhalb dieses Abschnitts soll auf die Grundlagen Verteilter Systeme eingegangen
werden. Ausgangspunkt dabei ist eine Begriffsbestimmung. Es schliefit sich eine
Diskussion an, ob Verteilte Systeme sinnvoll im Einsatz sind. Schliefllich wird auf
das kommerzielle Produkt, das fiir einen Zusammenschluf$ einzelner Rechner zu ei-
nem Verteilten System notwendig ist, eingegangen: die Verteilungsplattform.

11.1.1 Funktionalitat und Anforderungen

In der Literatur gibt es eine Reihe verschiedener Ansitze zur Kldrung dessen, was
man unter einem Verteilten System genau verstehen soll. Wir wollen hier auf die
Ausfiihrungen in Spaniol et al., S. 86, zurtickgreifen.

Ein Verteiltes System ist demnach ein System mit rdumlich verteilten Komponenten,
die keinen gemeinsamen Speicher benutzen und einer dezentralen Administration
unterstellt sind. Zur Ausfithrung gemeinsamer Ziele ist eine Kooperation der Kom-
ponenten moglich. Werden von diesen Komponenten Dienste angeboten und ange-
botene Dienste genutzt, so entsteht ein Client/Server-System, im Falle einer zusétzli-
chen zentralen Dienstvermittlung ein sogenanntes Dienstvermittlungs- oder Tra-
dingsystem.

Das Konzept der Verteilten Systeme ist relativ jung. Erst in der Mitte der 80er Jahre
wurden die Voraussetzungen dafiir geschaffen, dieses Prinzip einfiithren zu kdnnen.
Als grundlegend fiir die Entwicklung bzw. Installation eines Verteilten Systems muf3
man dabei festhalten:

¢ Leistungsexplosion bei Halbleiterchips
Die Rechenleistung bei Mikroprozessoren hat sich im letzten Jahrzehnt ca. alle
zwei Jahre verdoppelt, die Kapazitdt von Halbleiterspeichern alle drei Jahre ver-
vierfacht. Stetig wachsende Leistung bei schrumpfenden Preisen und Abmessun-
gen bilden die Grundlage dafiir, dafl immer mehr Rechner immer komplexere
Software ausfiithren kénnen.

¢ Schnelle Rechnernetze
Die Bereitstellung schneller lokaler Datennetze senkt die Zugriffszeiten auf ex-
terne Rechner und bildet so die 6konomische Voraussetzung dafiir, Computer
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(PCs wie Workstations) miteinander zu verbinden. Die Einfiihrung der Ethernet-
Technik in den siebziger Jahren kann als Wegbereiter fiir verteilte Softwaresy-
steme angesehen werden, heute erfolgt auch die Nutzung von FDDI, DQDB und
zunehmend ATM.

¢ Konzepte der Softwaretechnik
In den letzten drei Jahrzehnten waren erhebliche Fortschritte im Bereich der Soft-
waretechnik zu verzeichnen. Die Akzeptanz von programmiersprachlichen Kon-
zepten wie Prozedur, Modul und Schnittstelle schuf die Voraussetzungen fiir die
grundlegenden Mechanismen Verteilter Systeme. Konsequenzen waren der Re-
mote Procedure Call (RPC) und die objektorientierte Modellierung Verteilter Sy-
steme.

¢ Autonomie der Rechnerorganisation
Die Abkehr von streng hierarchisch aufgebauten Organisationsformen in Unter-
nehmen fithrt ganz allgemein zu einer Dezentralisierung und schafft flache Fiih-
rungsstrukturen. Dadurch eréffnen sich weite Anwendungsfelder fiir Verteilte Sy-
steme.

Verteilte Systeme besitzen eine Reihe von Vor- und Nachteilen. Auch wenn es beim
heutigen Stand der Technik mdoglich ist, Verteilte Systeme zu installieren, so ist doch
zu tiberlegen, warum beispielsweise ein bestehendes zentrales System durch ein Ver-
teiltes System ersetzt werden sollte.

11.1.2 Vor- und Nachteile Verteilter Systeme

Das noch vor einigen Jahren typische Rechenzentrum eines Groffunternehmens ist
heute kaum noch anzutreffen. Statt dessen verfiigen die meisten Unternehmen tiber
Verteilte Systeme. Diese Beobachtung aus der Wirtschaft 1463t bereits vermuten, daf
letztlich wohl doch die Vorteile tiberwiegen. Daher wollen wir im folgenden zu-
néachst auf die wichtigsten Vorteile von Verteilten Systemen eingehen (ausfiihrliche-
re Uberlegungen hierzu finden sich in Popien et al.).

¢ Stetige Kapazititsanpassung
Verteilte Systeme ermoglichen die stetige Anpassung der Grofle eines Systems.
Den neu hinzukommenden Anforderungen an das Computersystem eines ex-
pandierenden Unternehmens kann durch Erweiterungen bestehender Komponen-
ten zeitgemdf entsprochen werden.

¢ Integrierbarkeit bestehender Losungen
Existierende Systeme konnen von neu hinzukommenden Systemkomponenten
genutzt werden, ohne dafi ein System gleicher Funktionalidt neu entwickelt wer-
den mufs.
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* Risikominimierung )
Eine sukzessive Systemerweiterung minimiert das Risiko der Uberlastung einzel-
ner Systemkomponenten, da hierbei stets auf die gleichmégige Auslastung sowohl
bestehender als auch neu hinzukommender Module geachtet werden kann.

¢ Flexibilitit und Anpafibarkeit
Die tiberschaubare, organisatorische Verwaltung der Kapazitit eines Verteilten
Systems erlaubt kostengiinstige Realisierungen. Das System ist flexibel und an-
pafsbar.

¢ Autonomie
Der Eigentiimer einer Ressource hat die Moglichkeit, das Management dieser
Komponente selbst zu tibernehmen. In jedem Fall steht es ihm frei, bei Bedarf ein-
zugreifen, um seine eigenen Interessen wahrzunehmen. Ferner sind die einzelnen
Bestandteile eines Verteilten Systems weitestgehend autonom. Im Falle eines Feh-
lers oder sogar Ausfalls einer Systemkomponente kénnen die tibrigen Einheiten
im Idealfall unbeeinflufit weiterarbeiten und ggf. den Storfall tiberbriicken.

Es gibt zahlreiche weitere Vorteile Verteilter Systeme. Diese reichen von besserer Be-
arbeitung einzelner Prozesse durch parallele Abarbeitung bzw. Nebenldufigkeit bis
hin zu Moglichkeiten, Mobilitdt in Verteilten Systeme zu erhalten.

Bei der Diskussion der Nachteile - iiber die man sich auch streiten kann, da sie viel-
leicht auch nur eine Frage der Forschung und Entwicklung auf diesem Gebiet sind -
seien folgende Punkte genannt:

* Softwaredefizit )
Fiir den Zeitraum des Ubergangs zu Verteilten Systemen droht ein Softwaredefi-
zit. Die Realisierung eines Verteilten Systems erfordert komplexere Softwarelo-
sungen als die eines zentralen Systems. In dieser Hinsicht stehen die Verteilten Sy-
steme erst am Anfang der Konzeptentwicklung.

¢ Sicherheitsbedenken
Die neu hinzukommenden Netzwerkkomponenten kdnnen vollkommen neuartige
Fehler verursachen. Unabhingig davon sind Verteilte Systeme auch aus Sicht des
Datenschutzes bedenklich, da vernetzte Daten generell einen einfacher den Zugriff
ermoglichen, als dies bei separater Datenhaltung der Fall ist.

¢ Leistungsfihigkeit
Ein Prozessorpool bedingt im Mittel eine kleinere Wartezeit bis zur Abarbeitung
einer Aufgabe, als dies bei mehreren einzelnen Komponenten mit insgesamt der
gleichen Prozessorleistung der Fall ist. Um anndhernd gleiche Gré8en zu erhalten,
ist ein komfortables Leistungsmanagement bei Verteilten Systemen erforderlich.

11.1.3 Verteilungsplattformen

Verteilte Systeme zeichnen sich durch eine Reihe von Eigenschaften aus, die zentrale
Systeme nicht benétigen bzw. tiber die sie gar nicht erst verfiigen. Eine der wichtig-
sten Eigenschaften ist in diesem Zusammenhang die sogenannte Transparenz.

Transparenz ist eine zentrale Forderung, die sich aus dem Wunsch ergibt, den Um-
gang mit verteilten Anwendungen so weit wie moglich zu erleichtern. Sie umfafit
das Verbergen von Implementierungsdetails und die sogenannte
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Verteilungstransparenz. Diese verbirgt ihrerseits die Komplexitit eines Verteilten
Systems. Dabei werden interne Vorgange durch sogenannte Transparenzfunktionen
vor dem Betrachter verborgen und der Nutzer entlastet.

Es gibt viele Auspriagungen von Verteilungstransparenz. An dieser Stelle seien nur
die wichtigsten Stichworte genannt (N&heres wiederum in Popien et al.):

Zugriffstransparenz,
Ortstransparenz,
Replikationstransparenz,
Abarbeitungstransparenz,
Migrationstransparenz,
Ausfalltransparenz,
Ressourcentransparenz,
Verbundtransparenz und
Gruppentransparenz.

Zur Realisierung verteilter Zugriffe bedarf es einer geeigneten Softwareinfrastruktur.
Diese heifit Verteilungsplattform oder auch Netzbetriebssystem bzw. Middleware
und dient zur Unterstiitzung der Interaktion zwischen den auf potentiell heteroge-
nen Systemen ablaufenden Anwendungskomponenten. Die Verteilungsplattform
wird dem lokalen Betriebssystem hinzugefiigt oder tibernimmt selbst Aufgaben ei-
nes Betriebssystems (siehe Abbildung 11.1).

Anwen- | [ Anwen- Anwen-
dung 1 dung 2 dungn

Vv v

Verteilungsplattform

V v

OSl Schicht 4

OSl Schicht 3

OSl Schicht 2

Betriebssystem

OSl Schicht 1
I

Abb. 11.1: Die Schnittstellen einer Verteilungsplattform

Mittels einer solchen Verteilungsplattform 1d6t sich die Verteilung transparent hal-
ten, d. h. Anwendungen werden von komplexen Details interner Vorgénge abge-
schirmt.

Einer Verteilungsplattform kénnen viele individuelle Systeme zugrundeliegen, auf
denen sie aufsetzt. Gleichzeitig kann eine Vielzahl von Anwendungen auf die Vertei-
lungsplattform zugreifen.
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Kommerziell werden heutzutage verschiedene Verteilungsplattformen vertrieben.
Die wichtigsten dieser Plattformen sind Distributed Computing Environment (DCE),
Common Object Request Broker Architecture (CORBA) sowie ANSAware.

11.2 Strukturen in Verteilten Systemen

In diesem Abschnitts soll auf das den Verteilten Systemen zugrundeliegende Prinzip
des Client/Server-Modells eingegangen und damit zusammenhéngende Probleme
angesprochen werden.

11.2.1 Das Client/Server-Modell

Warum ein neues Modell? Nach der Vorstellung des ISO/OSI-Modells im Eingangs-
kapitel liegt doch eigentlich die Vermutung nahe, da8 damit alle mit Kommunika-
tion zusammenhéngenden Fragen angemessen behandelt werden konnen. Die Ant-
wort auf die Frage liegt im Verwaltungsaufwand der sieben Schichten, der so hoch
ist, dafl nach einem anderen (einfacheren) Modell gesucht wurde.

Die Idee des Client/Server-Modells besteht darin, ein Betriebssystem als eine Menge
kooperierender Prozesse - sogenannter Server - zu strukturieren. Diese stellen den
Nutzern - sogenannten Clients - Dienste bereit. Auf einem Rechner kénnen sowohl
Clients als auch Server (ggf. auch gleichzeitig) laufen. Das Client/Server-Modell ba-
siert auf einem einfachen, verbindungslosen Anfrage/Antwort-Protokoll (siehe Ab-
bildung 11.2) Der Client sendet dabei eine Anfrage und erhilt seine Antwort vom
Server.

Anfrage
RN P N

ver

T e A

Kern

Netz
Abb. 11.2: Das Prinzip des Client/Server-Modells

Diese einfache Methode ist sehr effizient, da der Protokollstapel klein gehalten wird.
Basierend auf dieser einfachen Struktur ist es lediglich notwendig, daf8 die Vertei-
lungsplattform zwei Systemaufrufe anbietet. Ein Aufruf der Syntax send( a, &p)
verschickt die Nachricht, die durch np referenziert wird, an einen Prozef3, der durch
a identifiziert wird. Der Aufrufer wird dabei solange blockiert, bis die Nachricht
vollstandig verschickt ist. Demgegentiber wird der Aufrufer von r ecei ve(a, &p)
blockiert, bis eine Nachricht fiir ihn angekommen ist. Die Nachricht wird in den
durch np angegebenen Puffer kopiert. Der Parameter a gibt dabei die Adresse des
Empféangers an.

Bei der Realisierung eines Client/Server-Modells ist die Synchronisation der send-
und r ecei ve-Aufrufe von besonderer Bedeutung. Nur durch ein geeignetes Zu-
sammenspiel dieser beiden Operationen kann das System auch ordnungsgemag ar-
beiten.
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Abb. 11.3: Die Wirkungsweise des Client/Server-Modells

Zur Veranschaulichung der Wirkungsweise ist in Abbildung 11.3 ein Client sowie
ein Server dargestellt. Beide Komponenten kénnen sich in je zwei Zustdnden befin-
den: blockiert und nicht blockiert, d. h. arbeitend. Der Zustand "blockiert" bedeutet
dabei, dafy der Prozessor der Komponente nicht arbeitet, sondern auf ein Ereignis
wartet, das eine Modifikation des Systemzustands bedingt. In der Regel wird dieses
Ereignis bei einem r ecei ve-Aufruf das Ankommen einer Nachricht sein. Bei einem
send-Primitiv erfolgt solange eine Blockierung, bis ein Nachrichtenpaket vollstindig
verschickt ist.

Beim Client/Server-Modell gibt es verschiedene Probleme, die genauer untersucht
werden missen. Zundchst wollen wir uns um die Adressierung kiimmern.

Adressierung

Im Normalfall ist die Adresse eines anzusprechenden Servers bekannt. Die Adresse
ist eine Konstante, die der Client (woher auch immer - siehe folgende Fille) kennt,
zum Beispiel kann sie in einer Datei abgelegt sein. Ist diese Voraussetzung jedoch
nicht erfiillt, so ergibt sich das Adressierungsproblem.

Die einfachste Form einer Adressierung ist die Angabe von Proze und Zielrechner,
die sogenannte "machine.process-Adressierung". Diese Alternative zur absoluten
Adressierung spaltet den Namen eines Prozesses in zwei Teile auf: eben den Prozefs
und den Rechner, auf dem dieser Prozef3 lduft. In welcher Reihenfolge diese beiden
Komponenten des Namens angegeben werden, ist Vereinbarungssache: Lauft ein
Prozefd mit der Nummer 4 auf einem Rechner 21415, so konnte als Bezeichnung glei-
chermaflen 4@21415 oder 21415.4 verwendet werden. Die Funktionsweise ist
denkbar einfach: Nach dem Stellen einer Anfrage an einen Server erfolgt die Antwort
zuriick an den Client. Nachteil dieser Adressierung ist das Nichtvorhandensein von
Ortstransparenz, da dem Nutzer nicht verborgen bleibt, wo er arbeitet.
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Ein zweiter Ansatz sieht ein spezielles Lokalisierungspaket vor, das der Sender an
alle anderen Rechner schickt. Das Lokalisierungspaket enthélt die Adresse des Ziel-
rechnerprozesses oder eine Bezeichnung des gesuchten Prozesses, d. h. Dienstes.
Insbesondere in broadcastfihigen LANs ist diese Adressierung realisierbar. Dazu
geht man in vier Schritten vor:

1. Broadcasten des Lokalisierungspakets
2. '"Ich-bin-hier"-Antwort des Servers

3. Anfrage an den Server

4. Antwort des Servers.

Dieses Vorgehen sichert zwar die Ortstransparenz, verursacht in manchen Netzen
durch den Broadcastaufruf jedoch zusétzliche Last. Aus diesem Grunde gibt es eine
dritte Alternative, die gerade in Verteilungsplattformen der Normalfall ist: die Ein-
fiihrung eines Name-Servers oder Traders.

Diese ausgesprochen komfortable Realisierung lduft prinzipiell in folgenden vier
Schritten ab:

1. Anfrage des Clients an den Trader nach der Adresse eines gewtinschten
Servers

2. Ubermittlung der gewiinschten Adresse vom Trader an den Client

3. Anfrage des Clients an die benannte Adresse eines Servers

4. Antwort des Servers an den Client

Das Vorhandensein eines solchen Traders kann dem Client auch bei unvollstandigen
Angaben die Vermittlung eines Dienstes ermdglichen. Diese Realisierung dieser
Dienstvermittlung erfordert jedoch einige neue Mechanismen (vgl. Spaniol et al.).
Abbildung 11.4 stellt diese drei Alternativen noch einmal gegentiber.



155

1.

Kern

n
"\

a) machine.process-Adressierung

\3-/—\/&%)

Iey\/\
ern/ 4. / Kern
N 42

b) Lokalisierungspaket

~[ o)

A

SR N (il N N

Kern Kern ) Kern

c) Name-Server-Konzept

. 3,
2 RN N Zn Ser@

Abb. 11.4: Adressierungsarten
Blockierung

In Analogie zu den in Abbildung 11.2 eingefiihrten Mechanismen unterscheidet man
zwischen blockierenden und nichtblockierenden Primitiven. Es ist die Aufgabe des
Systementwicklers, zwischen diesen beiden Moglichkeiten zu unterscheiden.

Bei blockierenden Primitiven wird der Prozefl wihrend der Sendung einer Nach-
richt blockiert, d. h. Anweisungen werden erst dann weiter abgearbeitet, wenn die
Nachricht vollstindig abgesendet ist. Analog endet die Blockierung beim Empfangen
erst, nachdem die Nachricht angekommen und kopiert ist. Die in Abbildung 11.3
vorgestellte Implementierung basiert auf der Verwendung von blockierenden Primi-
tiven.

Bei nichtblockierenden Primitiven wird die zu sendende Nachricht zunéchst nur in
einen Puffer des Betriebssystemkerns kopiert. Direkt im Anschluff daran, also noch
vor der eigentlichen Sendung, erfolgt die Entblockierung. Der sendende Prozefs kann
parallel zur Nachrichtentibertragung mit seiner Ausfithrung fortfahren. Dieser Ge-
schwindigkeitsvorteil wird jedoch dadurch erkauft, daf8 der Sender nicht weif3, wann
die Ubertragung beendet ist und wann er den Puffer wieder nutzen kann. Ein
zusitzlicher Nachteil ist, daB ein einmal beschriebener Puffer nicht mehr verdndert
werden kann.
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Pufferung

Auch beziiglich der Pufferung gibt es zwei Mdglichkeiten, Primitive zu realisieren.
Bislang wurde immer von ungepufferten Primitiven ausgegangen. r e-
cei ve(a, &p) informiert den Kern seiner Maschine, daf3 der aufrufende Prozef3 die
Adresse a abhoren will und bereit ist, Nachrichten von dort zu empfangen. Einen
Puffer stellt er an der Adresse &np bereit. Problematisch bei dieser Herangehens-
weise kann sein, dafl im Falle des fritheren Abschickens eines send und spéteren
Aufrufens von r ecei ve der Kern bei einer ankommenden Nachricht nicht weif3, ob
einer seiner Prozesse die Adresse dieser Nachricht benutzen wird und wohin er ggf.
die Nachricht kopieren soll. In diesem Fall kann der Verlust einer Nachricht nicht
ausgeschlossen werden. Auch wenn mehrere Clients dieselbe Adresse benutzen, sind
Probleme nicht ausgeschlossen.

Eine alternative Implementierung sind die puffernden Primitive. Ein empfangender
Kern speichert die eintreffenden Nachrichten fiir einen bestimmten Zeitraum zwi-
schen. Wird kein passendes r ecei ve aufgerufen, so werden die Nachrichten nach
einen Timeout geloscht. Es miissen Puffer vom Kern bereitgestellt und verwaltet
werden. Eine konzeptionell einfache Lsung sieht dafiir die Definition einer Daten-
struktur "Mailbox" vor.

Zuverlissigkeit

Client/Server-Systeme lassen sich hinsichtlich ihrer Zuverldssigkeit in drei Klassen
einteilen. Die erste Klasse verfihrt nach dem Prinzip der gelben Post: Abschicken,
der Rest ist egal - in der Regel kommt schon alles an. Eine sicherere Moglichkeit be-
steht darin, dal der empfangende Kern eine Bestitigung an den Sender schickt. Und
die dritte Moglichkeit geht schlieSlich davon aus, dafl die Antwort des Servers an
den Client gleichzeitig auch die Bestdtigung der Anfrage ist, also nur noch der Client
bestitigt, dafd er die Antwort vom Server erhalten hat.

11.2.2 Der Remote Procedure Call

Das Client/Server-Modell bietet einen brauchbaren Weg, ein Verteiltes Betriebssy-
stem zu strukturieren. Trotzdem hat es eine extreme Schwachstelle: Das Basispara-
digma aller Kommunikation ist die Ein- und Ausgabe von Daten, der explizite Auf-
ruf von Kommunikationsprimitiven wie send und r ecei ve dient jedoch zum Aus-
tausch von Daten. Wollen wir unser Ziel erreichen, verteilte Berechnungen genauso
aussehen zu lassen wie zentrale Berechnungen, dann benétigen wir komfortablere
Mechanismen.

Der Vorschlag von Birell und Nelson aus dem Jahre 1984 besteht darin, daf8 ein Pro-
gramm ein Unterprogramm aufruft, welches sich auf einem anderen Rechner befin-
det. Diese Methode ist als "entfernter Unterprogrammaufruf’ (Remote Procedure
Call, RPC) bezeichnet worden. Ruft ein Rechner A ein Unterprogramm auf einem
Rechner B auf, so wird der aufrufende Prozef$ auf A ausgesetzt (suspendiert), und
die Ausfiihrung des aufgerufenen Unterprogramms findet auf Rechner B statt. Dabei
werden Parameter ausgetauscht, der Nachrichtenaustausch bleibt fiir den Benutzer
jedoch unsichtbar.

Sei r ead ein entferntes Unterprogramm. Dann ist nicht dieses r ead in der Bibliothek
eines Clients enthalten, sondern die Bibliothek enthélt einen sogenannten Client-
Stub, an den sich der Client mit seiner Anfrage wendet und von dem er letztlich
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auch die Antwort bekommt. Ein Stub wird zuweilen auch als Stellvertreterprozedur
bezeichnet. Er ist ein Prozef, der die Aufgabe besitzt, aus einer Anfrage eine Nach-
richt zu generieren, die an den Server geschickt werden kann. Der Aufruf eines Un-
terprogramms im Client-Stub 16st eine sogenannte Ausnahmebehandlung aus:
zundchst werden die Parameter des Aufrufs in eine Nachricht verpackt. Das send-
Primitiv beauftragt dann den Kern, die Nachricht an den Server zu schicken. Im An-
schlu8 daran ruft der Client-Stub ein r ecei ve auf und blockiert sich so lange, bis
eine Antwort eintrifft.

Nun zur Server-Seite: trifft die Nachricht vom Client ein, so tibergibt der Kern diese
an den sogenannten Server-Stub, der an den aktuellen Server gebunden ist. Im all-
gemeinen hat der Server-Stub gerade ein r ecei ve aufgerufen und wartet auf an-
kommende Nachrichten. Der Server-Stub packt dann die in der Nachricht enthalte-
nen Parameter aus und ruft das Unterprogramm lokal auf. Parameter und Riick-
sprungadresse werden abgelegt. Es folgt die Ausfithrung und die Riickgabe der Er-
gebnisse an den Server-Stub. Erhilt der Server-Stub die Kontrolle zuriick, so ver-
packt er die Ergebnisse wieder zu einer Nachricht, die er mittels send an den Client
schickt. Ggf. ruft er danach wieder ein r ecei ve auf, um fiir den Empfang der néch-
sten Nachricht bereit zu sein.

Erreicht die Antwort des Servers den Client, wird sie in einen entsprechenden Puffer
kopiert und der Client-Stub wird entblockiert. Der Client-Stub priift die Nachricht
und packt sie aus. Dann schiebt er sie auf den Stack. Wenn der Aufrufer von r ead
die Kontrolle zuriickerhilt, so ist ihm nur bekannt, daf die Daten vorliegen, nicht
aber, daf8 ein Aufruf entfernt ausgefithrt wurde. Diese Transparenz zeichnet den
RPC aus.

Auf diese Art und Weise konnen entfernte Dienste durch einfache, d. h. lokale Un-
terprogrammaufrufe ausgefiihrt werden. Dies erfolgt ohne explizite Anwendung der
Kommunikationsprimitive. Alle Details sind durch zwei Bibliotheksroutinen - den
Client- und den Server-Stub - verborgen. Eine Zusammenfassung dieser Schritte ist
in Abbildung 11.5 dargestellt.
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Abb. 11.5: Das Prinzip des RPCs

Es gibt verschiedene Probleme, die bei der Realisierung eines RPCs zu lgsen sind.
Eines der wichtigsten ist das sogenannte Parameter Marshalling, die Parameter-
tibergabe. Hierunter versteht man das Verpacken einer Nachricht. Zum Beispiel
wiirde aus dem einfachen Aufruf x=produkt (2, y) eine Nachricht der Form
(produkt, 2,y) oder (y, 2, pr odukt ) gemacht werden. Was in diesem Falle noch
recht unkritisch aussieht, kann sich schnell als Problem herausstellen: unter-
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schiedliche Formate (INTEL-Format, SPARC-Format) kénnen unterschiedliche Inter-
pretationen der Nachricht bedingen.

Ein weiteres Problem, das bei Verteilungsplattformen geldst sein muf, ist die Thema-
tik des dynamischen Bindens: In einem Verteilten System ist es moglich, daf sich
aufgrund bestimmter Ereignisse die Adresse eines Servers bzw. einer Schnittstelle
andert. Dies hitte zur Folge, daf8 zahlreiche Programme (die mit Konstanten als
Adresse arbeiten) neu geschrieben und tibersetzt werden miifiten. Dieses Problem
wird durch Einsatz sogenannter "dynamischer Binder" gelost.

Zu Beginn einer Server-Ausfithrung erfolgt dabei der Aufruf eines sogenannten
initialize().Dieser bewirkt das Exportieren der Schnittstelle des Servers. Der
Server sendet hierzu eine Nachricht an ein Programm, das Binder genannt wird, und
gibt damit seine Existenz bekannt. Dieser Vorgang wird auch als Registrierung des
Servers bezeichnet. Dabei tibergibt der Server dem Binder seinen Namen, die Ver-
sionsnummer (bzw. einen eindeutigen Bezeichner) und ein sogenanntes Handle, das
zur Lokalisierung des Servers dient, z. B. eine Ethernet- oder IP-Adresse. Mochte der
Server irgendwann keinen Dienst mehr anbieten, so 1488t er sich einfach entregistrie-
ren.

Mit diesen Voraussetzungen auf Server-Seite ist dynamisches Binden moglich: Ruft
der Client zum ersten Mal ein entferntes Unterprogramm auf, so erkennt der zuge-
horige Stub, dal der Client noch nicht an einen entsprechenden Server gebunden ist.
Dann sendet der Client-Stub eine Nachricht an den Binder, um z. B. eine bestimmte
Version einer bestimmten Schnittstelle zu importieren. Der Binder tiberpriift, ob ein
oder mehrere Server eine Schnittstelle mit diesem Namen und der entsprechenden
Versionsnummer exportieren. Ist das nicht der Fall, so schldgt die Operation fehl.
Existiert jedoch ein passender Server, so liefert der Binder das Handle und den ein-
deutigen Bezeichner an den Client-Stub zuriick. Der Client-Stub benutzt das Handle
als Adresse, an die er die Anfragenachricht sendet. Die Nachricht enthélt die
Parameter und den eindeutigen Bezeichner, mit dem der richtige Server ausgewdhlt
wird, falls mehrere existieren.

Der Vorteil des dynamischen Bindens liegt in der hohen Flexibilitit. Der Binder kann
seine Server in regelméfiigen Abstdnden tiberpriifen und ggf. entregistrieren, Last-
ausgleiche steuern, wenn mehrere Server den gleichen Dienst anbieten (Load Balan-
cing) und Sicherheitsmechanismen integrieren (z. B. Authentifikation). Der Preis fiir
diese zusétzliche Funktionalitit ist der Aufwand fiir das Im- und Exportieren von
Schnittstellen. Aulerdem kann der Binder in groflen Systemen auch zu einem Eng-
pafl werden, so dafl mehrere Binder benétigt werden, die durch ihr zu synchronisie-
rendes Verhalten eine hohe Netzlast bedingen kénnen.
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SchlufSbemerkungen

Dieses Buch gab einen Uberblick iiber die Konzepte und die Funktionsweise moder-
ner Betriebssysteme. Ein geschichtlicher Riickblick zeigte, wie sich Betriebssysteme
von manuell gesteuerten Einbenutzer-Einprozessor-Systemen bis hin zu heutigen
parallelen bzw. verteilten Betriebssystemen entwickelt haben.

Eine zentrale Aufgabe des Betriebssystems stellt die Verwaltung der laufenden Pro-
gramme (Prozesse) dar. Heutige Systeme erlauben mehreren Prozessen, gleichzeitig
aktiv zu sein. Die unkontrollierte Anderung von Daten durch mehrere Prozesse kann
dabei zur Inkonsistenz dieser Daten fithren. Aulerdem konnen durch den Zugriff
auf gemeinsame Ressourcen Verklemmungen (Deadlocks) entstehen. Es wurden Me-
chanismen und Algorithmen vorgestellt, mit denen ein Betriebssystem solche Pro-
zesse synchronisieren und Deadlocksituationen erkennen bzw. vermeiden kann.
Durch die Angabe geeigneter Schedulingstrategien wurde aulerdem gezeigt, welche
Abarbeitungsreihenfolgen fiir Prozesse besonders giinstig sind.

Programme miissen sich zur Laufzeit im Hauptspeicher befinden. Dieser verfiigt je-
doch normalerweise nicht tiber die Kapazitit, die Gesamtheit der Programme gleich-
zeitig aufzunehmen. Aus diesem Grund werden Strategien benétigt, die sich mit ei-
ner effizienten Organisation und Zuteilung von Hauptspeicherplatz beschaftigen.
Von den wichtigsten dieser Strategien, Seitenersetzung und Segmentierung, wurden
verschiedene Varianten zusammen mit ihren Vor- und Nachteilen vorgestellt.
Ergdnzend zu diesen Konzepten wurden aufierdem grundlegende Prinzipien zur
Verwaltung von Dateien, Methoden zum Binden und Laden von Programmen,
Schutz- und Sicherheitsmechanismen sowie einfithrende Anmerkungen zum immer
mehr an Bedeutung gewinnenden Bereich der Verteilten Systeme présentiert.
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